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Zosuladenie s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Definované procesy a riadenie
zaloZené na roliach pri riadeni
verejnej komunikacie,
zabezpedeni presnosti,
schvalovacich workflowoch a
eskalacii incidentov.

ISO/IEC 27002:2022

Kontroly 5.10, 5.11, 5.35, 5.36

Upravuje pouzivanie informacii,
prijatelné pouzivanie podnikovych
aktiv, komunikaciu s externymi
kontaktmi a organmi a
preukazovanie suladu.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Pravidla pouzivania systémov a
komunikacie, upozornenia
pouzivatelom a uchovavanie
auditnych zaznamov.

GDPR EU

Clanky 5, 25, 32, 33

Zasady spracuvania osobnych
udajov, ochrana sukromia uz pri
navrhu a Standardne, bezpecnost
spracuvania a povinnosti
oznamovania poruSenia ochrany
osobnych udajov.

Smernica EU NIS2

Clanok 21

Opatrenia riadenia rizik
kybernetickej bezpecénosti,
povinnosti pri incidentoch a
verejnej komunikacii suvisiacej s
rizikami.

Nariadenie EU DORA

Clanky 9, 16

Riadenie IKT rizik a komunikacna
stratégia pre kritickych
poskytovatelov.

COBIT 2019 APO09, DSS05 Riadenie servisnych dohéd a
komunikacie a bezpetné
komunikagné postupy a riadenie
incidentov.

Ugel

1.1 Tato politika stanovuje zavazné pravidla a zodpovednosti pre pouzivanie socialnych médii a

vSetkych foriem externej komunikacie osobami pridruzenymi k organizacii.

1.2 Zabezpedluje, aby verejnd komunikacia, & uz planovana alebo spontanna, bola presna,
reSpektujuca, bezpecna, v sulade s pravnymi poziadavkami a konzistentna so znackou organizacie.
1.3 Ciefom politiky je minimalizovat' rizika suvisiace s reputaénou ujmou, poruSenim regulaénych
poziadaviek, unikom duSevného vlastnictva a neopravnenym zverejnenim informacii prostrednictvom
verejne pristupnych systémov.

1.4 Politika dalej podporuje preukazatelnu zodpovednost a Strukturované riadenie vo vdetkych forméach

digitalnej komunikacie, ktora sa tyka organizacie alebo ju ovplyvhuje.
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2. Rozsah

2.1 Tato politika sa vztahuje na vSetkych zamestnancov, zmluvnych pracovnikov, stazistov a
zastupcov tretich stran, ktori:
2.1.1 komunikuju v mene organizacie, ¢i uz oficidlne alebo neformaine,
2.1.2 odkazuju na svoju prisludnost’ k organizacii alebo ju naznacuju vo verejnom priestore,
2.1.3 pouzivaju osobné alebo podnikové ucty na zapajanie sa do verejnych diskusii tykajucich sa
organizacie.
2.2 Medzi komunikaéné kanaly zahrnuté do rozsahu patria okrem iného:
2.2.1 platformy socialnych médii (napr. LinkedIn, X/Twitter, Instagram, TikTok, YouTube,
Facebook),
2.2.2 blogy, wiki, féra a verejné diskusné platformy,
2.2.3 e-mail alebo priame spravy externym stranam (napr. klientom, regulaénym organom,
médiam),
2.2.4 tlaCové rozhovory, diskusné panely alebo zaznamenané medialne vystupenia,
2.2.5 u€ast v online komunitach, v ktorych sa spomina organizacia.
2.3 Tato politika upravuje obsah v realnom ¢ase aj vopred naplanovany obsah a vztahuje sa na vsetky
zariadenia a UCty (osobné aj podnikové) pouzivané na Sirenie komunikacie.
3. Ciele

3.1 Predchadzat nahodnému alebo umyselnému zverejneniu dévernych, citlivych alebo regulovanych
informacii prostrednictvom kanalov externej komunikacie.

3.2 Zabezpedit, aby oficialne verejné vyhlasenia a obsah na socialnych médiach boli presné,
autorizované a v sulade s firemnou identitou, etikou a strategickou komunikaciou.

3.3 Predchadzat reputacnej ujme a zabezpedlit konzistentnost komunikacie naprie¢ internymi
oddeleniami a externymi platformami.

3.4 DodrZiavat prisludné zakonné povinnosti suvisiace s verejnymi vyhlaseniami vratane GDPR, NIS2,
DORA a pravidiel komunikacie Specifickych pre dané odvetvie.

3.5 Vymedzit jasné zodpovednosti, prijatelné spésoby pouZivania a postupy presadzovania politiky pre
vSetkych pracovnikov zapojenych do aktivit vystavenych verejnosti.

4. Roly a zodpovednosti
4.1 Riaditel marketingu alebo komunikacie / veduci PR
4.1.1 schvaluje vSetku oficidlnu komunikaciu spolo&nosti ur€enu na externé zverejnenie,
4.1.2 riadi harmonogramy obsahu socialnych médii a usmernenia na zabezpecenie konzistentnosti
znacky,
4.1.3 monitoruje online zmienky a medialne vystupy tykajuce sa organizacie.
4.2 Riaditel informaénej bezpeénosti (CISO) / tim informaénej bezpeénosti
4.2.1 monitoruje digitalne platformy s cielom identifikovat' indikatory unikov Udajov, vydavania sa
za inu osobu alebo pokusov o phishing,
4.2.2 koordinuje postup s timami reakcie na incidenty v pripade utokov alebo poruseni suvisiacich
so socialnymi médiami.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
o]
9. Presadzovanie politiky a sulad

9.1 Tato politika je zdvazna pre vSetkych dotknutych pracovnikov a tretie strany. Nedodrzanie
moze viest' k:
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9.1.1 formalnym upozorneniam,
9.1.2 doCasnému alebo trvalému odobraniu pristupu k platformam alebo systémom,
9.1.3 disciplinarnym opatreniam vratane ukonc¢enia pracovného pomeru alebo spoluprace,

9.1.4 sudnemu alebo inému pravnemu konaniu, ak externa komunikacia vedie k reputanej ujme,
poruseniu ochrany osobnych udajov alebo regulaénému nesuladu.

9.2 Disciplinarne opatrenia

9.2.1 Interné porusenia (napr. unik dévernych udajov, poskodzovanie dobrého mena organizacie)
vedu k zapojeniu HR, formalnemu vy3etrovaniu a zdokumentovaniu v osobnom spise
zamestnanca.

9.2.2 Ak je to relevantné, pravne oddelenie uplatni ob&ianskopravne prostriedky napravy alebo
oznami organom &innym v trestnom konani podozrenie na trestnu €innost' (napr. vydavanie sa za
inU osobu, uniky informacii suvisiace s insider tradingom).
9.3 Monitorovanie suladu
9.3.1 Bezpeénostny a komunikaény tim musia vykonavat’ priebezné monitorovanie:
9.3.1.1 zmienok o znac¢ke na hlavnych platformach,

9.3.1.2 neoficialneho pouzivania obrazovych materidlov spolo€nosti alebo ochrannych
znamok,

9.3.1.3 znamych rizik (napr. nespokojni zamestnanci, pokusy o vydavanie sa za ind osobu).

9.3.2 Monitorovanie musi byt v sulade s pravnymi predpismi na ochranu sukromia zamestnancov
a vSetky oznacené pripady musia byt overené Clovekom.

9.4 Oznamovanie poruseni a zneuzitia

9.4.1 Kazdy zamestnanec, ktory ma podozrenie na porusenie tejto politiky, ma povinnost nahlasit
ho timu informaénej bezpe€nosti, pravnemu oddeleniu alebo anonymne prostrednictvom
mechanizmu oznamovania poru$eni.

9.4.2 Odvetné opatrenia voci oznamovatelom su prisne zakazané a budu predmetom okamzitych
disciplinarnych opatreni.
10. Poziadavky na preskumanie a aktualizaciu
10.1 Tato politika sa musi preskimat’ najmenej raz ro€ne alebo skér, ak:
10.1.1 déjde k vyznamnym zmenam regulaénych poZiadaviek (napr. nové pravne predpisy EU v
oblasti digitélnej komunikacie),
10.1.2 sa zavedu nové socialne platformy alebo komunikaéné kanaly,

10.1.3 d6jde k vyznamnému incidentu alebo opakovanym poruseniam, ktoré naznacuju medzery v
procesoch,

10.1.4 déjde k organizagnej alebo personélnej zmene vo funkcidch PR, pravnych zaleZitosti alebo
bezpec&nosti.

10.2 Preskiimanie musia spolo¢ne vykonat”
10.2.1 veduci marketingu / PR,
10.2.2 CISO alebo veduci bezpecnostnych rizik,
10.2.3 pracovnici pravnej a compliance funkcie.

10.3 Aktualizacie musia byt zdokumentované v registri zmien politik a komunikované prostrednictvom
internych kanalov zvySovania povedomia. Ak dbjde k podstatnym zmenam, vSetci dotknuti pracovnici
musia opatovne potvrdit oboznamenie sa s politikou.

11. Suvisiace politiky a vazby
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11.1 Tato politika je podporena a vzajomne prepojena s nasledujucimi suéastami systému

manazérstva informacnej bezpecnosti (ISMS) organizacie:
11.1.1 P1 — Politika informacénej bezpecnosti: stanovuje nadradené zasady ochrany informacii
vratane zabezpeclenia, aby komunikacia neviedla k neopravnenému zverejneniu.
11.1.2 P3 — Politika prijatelného pouzivania: vymedzuje prijatefné spravanie pri pouzivani
digitalnych platforiem a technolégii, ktoré priamo upravuje osobné aj profesionalne pouzivanie
socialnych kanalov.
11.1.3 P6 — Politika riadenia rizik: poskytuje ramec riadenia rizik na posudzovanie hrozieb
suvisiacich s verejnou komunikaciou a reputaénou expoziciou.
11.1.4 P8 — Politika povedomia a Skolenia o informacnej bezpec&nosti: stanovuje programy
zvySovania povedomia, ktoré vzdelavaju pracovnikov v oblasti bezpeCnych komunikaénych
postupov a hrozieb socialneho inzinierstva.
11.1.5 P13 - Politika klasifikacie a oznaCovania udajov: usmeriuje pracovnikov v tom, ¢o
predstavuje obmedzené alebo doverné informacie, ktoré nesmu byt zverejnené externe.
11.1.6 P30 — Politika reakcie na incidenty: vymedzuje spdsob rieSenia incidentov suvisiacich s
verejnou komunikaciou vratane unikov udajov, vydavania sa za inu osobu a regulacného nesuladu.
11.1.7 P33 - Politika monitorovania auditu a suladu: upravuje auditné procesy, ktoré overuju
kontroly socialnych médii, monitorovacie systémy a sulad s politikami externej komunikacie.

12. Referen¢né normy a ramce

12.1 ISO/IEC 27001:
12.1.1 Kapitola 8.1 — Prevadzkové planovanie a riadenie: vyZaduje definované procesy a riadenie
zaloZzené na roliach pri riadeni verejnej komunikacie, zabezpeleni presnosti, schvalovacich
workflowoch a eskalacii incidentov zahffiajucich riziko pre Udaje alebo reputaciu.

12.2 ISO/IEC 27002:2022:
12.2.1 Kontrola 5.10 — Pouzivanie informacii: upravuje autorizované a etické Sirenie internej alebo
externej komunikacie.
12.2.2 Kontrola 5.11 — Prijatelné pouZivanie podnikovych aktiv: posilfiuje prijatelné postupy pri
zdiefani obsahu prostrednictvom podnikovych aktiv alebo osobnych tctov.
12.2.3 Kontrola 5.35 — Kontakt s organmi: vyZaduje Strukturovanu a autorizovanu externu
komunikaciu s regulaénymi organmi a verejnymi institiciami.
12.2.4 Kontrola 5.36 — Sulad s politikami a normami: vyzaduje konzistentné uplatfiovanie internych
politik vo v8etkych scenaroch komunikacie.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Pravidla spravania: vyZaduje formalne pravidla pouzivania systémov a komunikacie
vratane Standardov verejného zverejfiovania.
12.3.2 AC-8 — Upozornenie na pouzivanie systému: podporuje povinné vyhlasenia o vyluceni
zodpovednosti a upozornenia na obsah na externe vystavenych platformach.
12.3.3 AU-12 — Uchovavanie auditnych zaznamov: vztahuje sa na uchovavanie logov a histérie
komunikacie na u€ely preskimania incidentov a auditu.

12.4 Nariadenie EU GDPR (2016/679):
12.4.1 Clanok 5 — Zasady spracUvania osobnych Udajov: zakazuje neopravnené zdielanie
osobnych udajov prostrednictvom verejnej komunikacie.
12.4.2 Clanok 25 — Ochrana stkromia uZ pri navrhu a $tandardne: vyZaduje opatrenia na ochranu
sukromia v komunikacnych nastrojoch a workflowoch obsahu.
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12.4.3 Clanok 32 — Bezpeénost spracuvania: uplatiiuje Sifrovanie, riadenie pristupu a procesy
schvalovania obsahu.
12.4.4 Clanok 33 — Oznamenie porudenia ochrany osobnych Udajov: stanovuje povinnost
v€asného oznamenia unikov osobnych udajov prostrednictvom verejnych kanalov.

12.5 Smernica EU NIS2 (2022/2555):
12.5.1 Clanok 21 — Opatrenia riadenia rizik kybernetickej bezpeénosti: zahffia komunikagné
protokoly a povinnosti po€as incidentov a verejnej komunikacie o rizikach.

12.6 Nariadenie EU DORA (2022/2554):
12.6.1 Clanok 9 — Riadenie IKT rizik: vztahuje sa na externe vyvolané komunika&né rizika, ako su
vyddvanie sa za inu osobu, dezinformacie a reputa¢né narusenie.
12.6.2 Clanok 16 — Komunikadna stratégia: vyzaduje, aby kriticki financni alebo servisni
poskytovatelia riadili komunikaéné rizika a reakcie v krizovych situaciach.

12.7 COBIT 2019:
12.7.1 APOOQ9 — Riadené servisné dohody a komunikacia: vyzaduje Struktirované riadenie interne;j
a externej komunikacie.
12.7.2 DSS05 — Riadenie bezpe¢nostnych sluzieb: zabezpecuje, aby komunikacné aktivity
nevnasali dodato¢né riziko ani nenarusali procesy rieSenia incidentov.
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