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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok Poznamka

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Kontroly 5.7, 5.23, 5.27, 5.31, 5.36

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

Nariadenie EU GDPR

Clanky 5, 25, 32

Smernica EU NIS2

Clanky 21, 23

Nariadenie EU DORA

Clanky 9, 10

COBIT 2019

DSS05.01, BAI09.01, APO13

1. Ugel

1.1 Tato politika stanovuje zavazné poziadavky informacnej bezpeénosti na nasadenie, prevadzku,
monitorovanie a vyradenie systémov internetu veci (IoT) a systémov prevadzkovych technolégii (OT)
VvV organizacii.

1.2 Zabezpecuje, aby tieto systémy boli integrované do SirSieho systému riadenia kybernetickej
bezpec&nosti organizacie a chranené pred kompromitaciou, zneuzitim alebo narusenim prevadzky.

1.3 Cielom politiky je uplatfiovat silné technické, organiza¢né a procesné kontroly na ochranu systémov
IoT/OT, ktoré su prepojené s fyzickou infrastruktirou, vyrobnymi procesmi a bezpecénostne kritickymi
prostrediami.

1.4 Podporuje plnenie zakonnych a zmluvnych povinnosti v oblastiach kybernetickej bezpe&nosti,
bezpec&nosti, kontroly prostredia a kontinuity innosti.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky systémy IoT a OT pouzivané v prevadzkovych,
administrativnych alebo vyrobnych prostrediach organizacie bez ohfadu na to, €i su vo vlastnictve
spolo¢nosti, prenajaté alebo poskytnuté tretou stranou.
2.2 Medzi zahrnuté systémy patria okrem iného:
2.2.1 zariadenia loT, ako su senzory prostredia, systémy riadenia pristupu, inteligentné osvetlenie,
sledovacie zariadenia a nositelné zariadenia
2.2.2 platformy OT, ako su PLC, SCADA, DCS, operatorské panely HMI, rozhrania systémov
riadenia vyroby (MES) a polné riadiace jednotky
2.2.3 priemyselné riadiace siete alebo aktiva pripojené ku cloudu monitorujuce fyzické operacie
2.3 Politika sa vzt'ahuje na:
2.3.1 vSetky prostredia (v priestoroch organizacie, na okraji siete, spravované v cloude)
2.3.2 v8etky zainteresované strany (interni pouzivatelia, integratori, dodavatelia tretich stran,
zmluvni dodavatelia)
2.3.3 vSetky fazy zivotného cyklu (navrh, obstaravanie, nasadenie, prevadzka, vyradenie)

3. Ciele

3.1 Zabezpedit infradtrukturu loT a OT pred internymi a externymi kybernetickymi hrozbami vratane
utokov odmietnutia sluzby, neopravneného pristupu, Sirenia ransomvéru a manipulacie s firmvérom.
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3.2 Zabezpectit, aby sa platformy IoT/OT nestali vektorom utoku prostrednictvom premostenia medzi
IT a OT ani neohrozili bezpe&nostne kritické systémy.

3.3 Uplatriovat principy bezpeénosti uz od navrhu a obrany do hibky pogas celého Zivotného cyklu
tychto technoldgii.

3.4 Umoznit spolahlivi, bezpecnu a overitelnd integraciu platforiem loT a OT do centra
bezpec&nostnych operacii (SOC) organizacie a do planov reakcie na incidenty.

3.5 Zabezpedit, aby vSetky nasadenia boli v sulade s kontrolami ISO/IEC 27001 a prisluSnymi
sektorovymi usmerneniami (napr. IEC 62443, ISO 27019, NIST SP 800-82).

4. Roly a zodpovednosti
4.1 riaditel informaénej bezpeénosti (CISO) / veduci bezpeénosti
4.1.1 Definuje politiky a technické Standardy kybernetickej bezpecnosti pre 1oT/OT.
4.1.2 Vykonava dohlad nad posudeniami rizik, validaciou kontrol a medziodborovou koordinaciou.
4.2 OT inzinieri / manazéri spravy budov / riaditelia zavodov

4.2.1 Validuju konfiguracie systémov OT a zabezpecuju dodrziavanie tejto politiky vo vyrobnych
priestoroch.

4.2.2 Udrziavaju fyzické a logické bezpecnostné opatrenia na zachovanie integrity a bezpeénosti
prostredi OT.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politika musi byt preskiimana najmenej raz roéne a aktualizovana na zaklade:
9.1.1 zmien architektiry systémov OT alebo loT, dodavatelov alebo platforiem
9.1.2 vyznamnych regulacnych aktualizacii (napr. revizie DORA, NIS2, sektorovych smernic)
9.1.3 vyskytu novych zranitelnosti alebo vzorcov hrozieb v riadiacich systémoch
9.1.4 zisteni z internych alebo externych auditov, penetranych testov alebo cvi€eni red teamu

9.2 CISO, veduci bezpe€nosti OT a prisludni veduci oddeleni spolo€ne zodpovedaju za iniciovanie
procesu preskumania.

9.3 Mimoriadne preskimania musia byt vykonané po:
9.3.1 akomkolvek incidente suvisiacom s |oT/OT, ktory viedol k zlyhaniu systému alebo strate
udajov
9.3.2 zavedeni vyznamného nového zariadenia, monitorovacieho softvéru alebo platformy firmvéru
9.3.3 integracii inteligentného edge computingu alebo automatizacie rozsirenej o Al na urovni pola
9.4 VSetky zmeny politik musia byt
9.4.1 zdokumentované v histérii verzii a registri zmien politik
9.4.2 oznamené vSetkym dotknutym pouzZivatefom, dodavatelom a operatorom IT/OT
9.4.3 opatovne schvalené vykonnym manazmentom
10. Suvisiace politiky a vazby
10.1 Tato politika sa uplatnuje spolu s nasledujicimi politikami informaénej bezpeénosti a je
nimi podporovana:
10.1.1 P1 — Politika informacnej bezpecnosti: stanovuje zakladné principy bezpecénosti, ktoré sa
vztahuju aj na bezpe&nost’ systémov loT a OT.

10.1.2 P3 — Politika prijatelného pouzivania: definuje obmedzenia tykajuce sa osobného a
neopravneného pouzivania zariadeni vratane prevadzkovych prostredi.
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10.1.3 P6 — Politika riadenia rizik: usmerfiuje posudzovanie, akceptaciu a zmierfiovanie rizik
suvisiacich s vlozenymi a riadiacimi systémami.
10.1.4 P12 — Politika spravy aktiv: zabezpecuje, aby vSetky systémy IoT a OT boli formalne
evidované v inventari a mali priradenych zodpovednych vlastnikov.
10.1.5 P20 — Politika ochrany koncovych bodov / ochrany pred malvérom: vztahuje sa na pripojené
riadiace jednotky, inteligentné brany a okrajové systémy vo vyrobe.
10.1.6 P22 — Politika logovania a monitorovania: vztahuje sa aj na postupy zachytavania a
preskumania logov v prostrediach OT.
10.1.7 P30 — Politika reakcie na incidenty: priamo upravuje, ako sa musia eskalovat a riadit
porusenia, anomalie alebo zlyhania systémov 1oT/OT.
10.1.8 P33 — Politika monitorovania auditu a suladu: poskytuje mechanizmy uistenia na validaciu
priebezného suladu s touto politikou.
11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s medzinarodne uznavanymi normami a regulaénymi ramcami, ktoré

zabezpecuju bezpecénost, odolnost a sulad systémov internetu veci (IoT) a systémov prevadzkovych

technologii (OT) v priemyselnych, vyrobnych a podnikovych prostrediach.

11.2 ISO/IEC 27002:2022 — Kontroly 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Kontrola 5.7 — Spravodajstvo o hrozbach: podporuje monitorovanie prostredi OT a
identifikaciu zranitefnosti Specifickych pre loT.
11.2.2 Kontrola 5.23 — Informa&nda bezpecénost’ pri pouzivani cloudovych sluzieb: uplatfiuje sa, ked
sU zariadenia loT prepojené s cloudovymi platformami na telemetriu, riadenie alebo analytiku.
11.2.3 Kontrola 5.27 — Bezpecna architektura systémov a principy inzZinierstva: upravuje principy
bezpec&nosti uz od navrhu pre vstavané systémy a riadiace siete.
11.2.4 Kontrola 5.31 — BezpeCnost v procesoch vyvoja a podpory: vyzZaduje validaciu
softvéru/firmvéru, kontrolu zaplat a poziadavky na dodavatelov pri nasadeniach OT.
11.2.5 Kontrola 5.36 — Sulad so zakonnymi a zmluvnymi poziadavkami: zabezpecuje sulad aktiv
OT s poziadavkami na bezpeénost, ochranu Zivotného prostredia a regulaénymi poziadavkami.
11.2.6 Tieto kontroly spolo€ne stanovuju osvedené postupy na zabezpecenie systémov loT/OT
poas celého ich Zivotného cyklu vratane navrhu architektury, bezpe&ného nasadenia,
zaplatovania, detekcie anomalii a suladu so sektorovymi poziadavkami.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-7 — Ochrana hranic: zabezpecuje, aby siete OT boli segmentované a chranené pred
neopravnenym pristupom.
11.3.2 SI-4 — Monitorovanie systémov: vyZaduje zavedenie mechanizmov nepretrzitého
monitorovania a detekcie anomalii v prostrediach ICS.
11.3.3 CM-2 — Referenéna konfiguracia: vyZaduje riadenie konfiguracie a hardening zariadeni a
platforiem loT/OT.
11.3.4 AC-6 — Zasada minimalnych opravneni: vztahuje sa na pouzivatelské pristupy a vzdialeny
servis vstavanych riadiacich systémov dodavatefom.
11.3.5 PL-8 — Architektura bezpelnosti a ochrany sukromia: upravuje planovanie bezpecne;j
integracie systémov, najma pri projektoch modernizacie OT.

11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 5 — Zasady spracuvania osobnych Udajov: uplatiiuje sa na platformy loT
spracuvajuce Udaje zo senzorov alebo behavioralne Gdaje viazané na jednotlivcov.
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11.4.2 Clanok 25 — Ochrana udajov uz v $tadiu navrhu a $tandardna ochrana Gdajov: vyzaduje
zavedenie opatreni na ochranu sikromia v navrhu produktov loT a firmvéru.
11.4.3 Clanok 32 — Bezpeénost spractvania: vyZaduje $ifrovanie, riadenie pristupu a bezpe&nu
komunikéciu pri prenose udajov z inteligentnych zariadeni.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanky 21 a 23: ukladaju bezpe&nostné povinnosti zakladnym a délezitym subjektom
pouzivajucim systémy OT. Zahffaju posudenie rizik, nahlasovanie incidentov a validaciu
dodavatelského retazca dodavatelov [oT/OT a integrity firmvéru.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9 — Riadenie rizik IKT: vyzaduje bezpeénu integraciu vstavanych systémov a
technolégii OT do programu spravy a riadenia rizik IKT.
11.6.2 Clanok 10 — PoZiadavky na bezpeénost IKT: vyZzaduje ochranné opatrenia pre prepojené
platformy OT pouzivané vo finanénom sektore a v prostrediach kritickych sluzieb.

11.7 COBIT 2019
11.7.1 DSS05.01 — Ochrana pred malvérom: zahffia detekciu a reakciu na hrozby Specifické pre
ICS a kampane malvéru zamerané na loT.
11.7.2 BAI09.01 — Stanovenie a udrziavanie bezpe€nostnych poziadaviek: nadvazuje na bezpecné
zriadovanie a prevadzku inteligentnej alebo vstavanej infrastruktury.
11.7.3 APO13.02 — Stanovenie a udrziavanie planu informacnej bezpecnosti: vyZzaduje zahrnutie
systémov OT a ich zranitelnosti do celoorganizacnej stratégie kybernetickej bezpecnosti.
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