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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022 52,6.1,75,8 Stanovuje bezpecnostné kontroly
a poziadavky na sulad
ISO/IEC 27002:2022 5.10,8.1,8.5,8 Poskytuje podrobné kontroly pre

riadenie mobilnych zariadeni

NIST SP 800-53 Rev.5

AC-19, AC-17, CM-7, MP-5, SC-

Riadenie pristupu, vzdialeny
12 pristup, konfiguracia a
bezpeénostné poziadavky pre
mobilné zariadenia

Nariadenie EU GDPR

5(1)(f), 25, 32 Zavazné poziadavky na ochranu
sukromia, Sifrovanie udajov a

bezpecnost spracuvania

Smernica EU NIS2 21(2)(d) Technické a organizacné ochranné
opatrenia pre mobilny pristup
Nariadenie EU DORA 9,10 Riadenie IKT rizik a bezpeénostné

poziadavky pre mobilné zariadenia

COBIT 2019 APO13.02, DSS01.04, BAIO9 Plany informacnej bezpecnosti,
konfiguracia aktiv a kontroly pre
mobilné prostredia

1. Ugel

1.1 Tato politika stanovuje bezpecnostné, suladové a prevadzkové poziadavky na pouzivanie
mobilnych zariadeni a osobnych technoldgii v reZime pouzivania vlastnych zariadeni (BYOD) pri
pristupe k systémom, aplikaciam alebo udajom organizacie.

1.2 Jej ciefom je zabezpedit dévernost, integritu a dostupnost’ informacii organizécie, ku ktorym sa
pristupuje alebo ktoré sa spracuvaju prostrednictvom mobilnych koncovych zariadeni vratane
smartfénov, tabletov, notebookov a hybridnych zariadeni.

1.3 Zaroveri zavadza technické a procesné kontroly potrebné na zmiernenie rizik, ako su unik udajov,
neopravneny pristup, strata alebo kradez zariadenia a kompromitacia mobilnych aplikacii.

1.4 Tato politika podporuje plnenie regulacnych a zmluvnych poziadaviek a zaroveh umozriuje
bezpe&ny mobilny vykon pracovnych &innosti zamestnancom, zmluvnym pracovnikom a opravnenym
tretim stranam.

2. Rozsah

2.1 Téato politika sa vztahuje na vSetok personal vratane zamestnancov, zmluvnych pracovnikov,
stazistov a poskytovatelov sluzieb tretich stran, ktori pouzivaju mobilné zariadenia na pristup k idajom,
systémom, aplikaciam alebo komunikaénym platformam organizacie.
2.2 Zahia vSetky mobilné vypocétové zariadenia vratane, ale nielen:
2.2.1 smartfénov a tabletov (iOS, Android a pod.)
2.2.2 notebookov a ultrabookov (Windows, macOS, Linux)
2.2.3 nositelnych zariadeni a hybridnych inteligentnych zariadeni schopnych synchronizacie
udajov
2.3 Uplathuje sa bez ohladu na to, Ci je zariadenie vo vlastnictve organizacie alebo ide o sikromné
zariadenie pouzivané na zaklade dohody BYOD.
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2.4 Politika sa vztahuje na vSetky spdsoby pristupu vratane VPN, virtualnych desktopov, cloudovych
aplikacii, e-mailu, platforiem na spolupracu (napr. SharePoint, Teams) a nastrojov na synchronizaciu
suborov (napr. OneDrive, Dropbox, ak su schvalené).

2.5 Zahfia pouzivanie pri praci na dialku, v priestoroch organizéacie, po€as pracovnych ciest alebo v
hybridnom rezime prace.

3. Ciele

3.1 Znizit' riziko kompromitacie, uniku alebo straty udajov v désledku nebezpecného pouzivania
mobilnych zariadeni.

3.2 Uplathovat konzistentné a vynutitelné bezpecnostné kontroly na vSetkych mobilnych koncovych
zariadeniach bez ohfadu na model vlastnictva (podnikové alebo BYOD).

3.3 Zabezpedit, aby pouzivanie mobilnych zariadeni bolo v sulade s ISO/IEC 27001 a dalSimi
regulaénymi ramcami uplatnitelnymi na ochranu sukromia, ochranu udajov a kyberneticku bezpe€nost.

3.4 Umoznit bezpefnu integraciu mobilnych zariadeni do prevadzkovych, komunikanych a
kolabora¢nych pracovnych tokov organizacie.

3.5 Poskytnut' jasne definované zodpovednosti a procesy pre spravu mobilnych zariadeni (MDM)
vratane registracie, vzdialeného vymazania, Sifrovania, autentifikacie a monitorovania.

3.6 Chranit prava na sukromie os6b pouzivajlucich vlastné zariadenia a zaroven chranit citlivé
informacie organizacie.
4. Roly a zodpovednosti
4.1 riaditel informaénej bezpecnosti (CISO) / veduci informaénej bezpeénosti
4.1.1 Definuje politiku a technické §tandardy pre pouzivanie mobilnych zariadeni a BYOD.

4.1.2 Vykonava dohlad nad suladom, reakciou na incidenty a riadenim vynimiek pre kontroly
mobilnych zariadeni.

4.1.3 Koordinuje postup s pravnym oddelenim a oddelenim ludskych zdrojov s ciefom zabezpedit,
aby uplatfiovanie politiky bolo pravne obhajitelné a v sulade s potrebami organizacie.
4.2 IT administrator / spravca MDM

4.2.1 Riadi zriadovanie, registraciu a konfiguraciu mobilnych zariadeni prostrednictvom rieSeni
MDM.

4.2.2 Uplathuje kontroly na urovni zariadenia (napr. Sifrovanie, PIN kddy, kontroly aplik&cif).

4.2.3 Vykonava vzdialené vymazanie, zablokovanie zariadenia a odobratie pristupovych
opravneni, ak je to potrebné.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tuto politiku musi najmenej raz ro€ne preskiumat’ CISO alebo uréeny manazér informacénej
bezpecnosti, aby sa zabezpedil sulad s:

9.1.1 zmenami platforiem mobilnych operacnych systémov, technoldégii MDM alebo
autentifikaénych Standardov,

9.1.2 regulanymi alebo zmluvnymi zmenami ovplyviujucimi ochranu mobilnych udajov (napr.
GDPR, DORA, NIS2),

9.1.3 reviziami suborov kontrol ISO/IEC 27001:2022, ISO/IEC 27002:2022 alebo NIST SP 800-53
Rev.5,

9.1.4 spatnou vazbou z auditov, poincidentnych analyz alebo hlaseni zamestnancov.
9.2 Mimoriadne preskiimania mézu byt vyvolané:
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9.2.1 bezpecénostnymi incidentmi zahffiajucimi mobilné zariadenia alebo platformy BYOD,
9.2.2 oznamenim dodavatela o vysokorizikovych zranitelnostiach v podporovanych platformach,
9.2.3 zavedenim novych mobilnych aplikacii alebo platforiem spoluprace pouzivanych na
prevadzkové Cinnosti organizacie.

9.3 Aktualizacie politiky musia byt
9.3.1 zdokumentované v histérii verzii politiky,
9.3.2 komunikované v3etkym zamestnancom a dotknutym zmluvnym pracovnikom,

9.3.3 opatovne potvrdené aktualizovanym potvrdenim oboznamenia sa pre vietkych pouzivatelov
BYOD.
9.4 VsSetky preskimania a revizie musia byt formalne schvalené vykonnym manazmentom a
zaznamenané v registri zmien politik.
10. Suvisiace politiky a vazby
10.1 Tato politika je prepojena s viacerymi kl'i¢ovymi politikami v ramci systému manazérstva
informacénej bezpecénosti organizacie. Medzi najvyznamnejsie vazby patria:
10.1.1 P1 — Politika informacnej bezpeénosti: stanovuje nadradené principy spravy a riadenia pre
vSetky kontroly informacnej bezpecénosti vratane kontrol pouzivania mobilnych zariadeni.
10.1.2 P3 — Politika prijatelného pouzivania: definuje pripustné spravanie a obmedzenia suvisiace
s pouzivanim technoldgii, ktoré sa priamo uplatfiuju na mobilny pristup a BYOD.
10.1.3 P9 — Politika prace na dialku: upravuje dodatoéné bezpecnostné povinnosti pre mobilné
pracovné prostredia a dopifia mobilné kontroly definované v tejto politike.
10.1.4 P13 — Politika klasifikacie a ozna¢ovania Udajov: upravuje, ako sa musi nakladat s udajmi
na mobilnych zariadeniach podfa urovne klasifikacie, ¢o ovplyviiuje uchovavanie, prenos a
uplatfiovanie Sifrovania.
10.1.5 P22 — Politika logovania a monitorovania: podporuje zber a preskimanie zaznamov
mobilného pristupu na odhalovanie anomalii alebo poru$eni.
10.1.6 P30 — Politika reakcie na incidenty: upravuje spdsob rieSenia a eskalacie incidentov
suvisiacich s mobilnymi zariadeniami (napr. strata zariadenia, neopravneny pristup).
10.1.7 P33 — Politika monitorovania auditu a suladu: poskytuje zaklad pre pravidelné kontroly
suladu mobilnej bezpe&nosti vratane dodrziavania politiky BYOD.
11. Referenéné normy a ramce
11.1 Tato politika je v sulade s medzinarodne uznavanymi ramcami kybernetickej bezpec€nosti a
pravnymi povinnostami s ciefom zabezpe it bezpecné pouzivanie mobilnych zariadeni a osobnych
technoldgii v rezime BYOD v podnikovych prostrediach.
11.2 ISO/IEC 27001:
11.2.1 Bod 5.10 — Pripustné pouzivanie informacii a aktiv: vyZaduje kontroly zodpovedného
pouzivania podnikovych aktiv vratane mobilnych zariadeni.
11.2.2 Bod 5.11 — Praca na dialku: upravuje bezpe¢né postupy pri pristupe k systémom mimo
priestorov organizacie.
11.2.3 Bod 5.12 — Pouzivanie mobilnych zariadeni: vyZaduje kontroly mobilnych koncovych
zariadeni a konfiguracii BYOD zalozené na riziku.
11.2.4 Bod 5.13 — Prenos informécii: uplatriuje ochranu informécii prenadanych prostrednictvom
mobilnych kanalov.
11.3 ISO/IEC 27002:2022 — Kontroly 5.10 az 5.13:
11.3.1 Kontroly prilohy A 5.10 az 5.13: urcuju, ako sa ma v ramci ISMS uplatfiovat mobilny pristup,
Sifrovanie, monitorovanie a zmierfiovanie strat. Tieto kontroly poskytuju podrobné usmernenia na
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implementaciu zabezpefenia mobilnych koncovych zariadeni, uplatiiovanie kontajnerizacie,
monitorovanie integrity zariadeni a zabezpecenie konfiguracii zohladriujucich ochranu sukromia
pri pouzivani BYOD.

11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — Riadenie pristupu pre mobilné zariadenia: definuje poziadavky referencne;j
bezpecnostnej urovne vratane Sifrovania, autentifikacie a vynucovania MDM.
11.4.2 AC-17 — Vzdialeny pristup: vyzaduje bezpelnu autentifikaciu a ochranu relacii pre
pouzivatelov mobilného vzdialeného pristupu.
11.4.3 CM-7 — Zasada minimalnej funkénosti: podporuje odstranenie nepotrebnych aplikacii a
funkcii z mobilnych koncovych zariadeni s ciefom zniZit riziko.
11.4.4 MP-5 — Ochrana prenosu médii: upravuje bezpecény prenos udajov z mobilnych systémov
do externych cielovych prostredi alebo cloudovych sluzieb.
11.4.5 SC-12 - Zriadovanie kryptografickych kFu€ov: vyzaduje pouzivanie bezpecnych
kryptografickych protokolov pre mobilni komunikaciu a uchovavanie udajov.

11.5 Nariadenie EU GDPR (2016/679):
11.5.1 Clanok 5(1)(f) — Integrita a dévernost: vyZaduje, aby organizacie chranili osobné udaje na
mobilnych zariadeniach pred neopravnenym alebo nezakonnym pristupom.
11.5.2 Clanok 25 — Ochrana stkromia uz od navrhu a $tandardne: vyzaduje, aby bola ochrana
sukromia zabudovana do procesov BYOD a MDM.
11.5.3 Clanok 32 — Bezpednost spractvania: uplatfiuje kontroly zaloZené na riziku (napr. Sifrovanie,
autentifikacia, riadenie pristupu) pre osobné udaje na mobilnych platformach.

11.6 Smernica EU NIS2 (2022/2555):
11.6.1 Clanok 21(2)(d): vyzaduje, aby bol mobilny pristup ku kritickym systémom a informaciam
chraneny primeranymi technickymi a organizaénymi opatreniami, ako su kontroly koncovych
zariadeni, Sifrovanie a monitorovanie.

11.7 Nariadenie EU DORA (2022/2554):
11.7.1 Clanok 9 — Ramec riadenia IKT rizik: vyZaduje, aby subjekty finanéného sektora zmierfiovali
rizika mobilného a vzdialeného pristupu ako sucast prevadzkovej odolnosti.
11.7.2 Clanok 10 — Bezpe&nostné poziadavky na systémy IKT: vyzaduje bezpe&ni mobilnu
architekturu, monitorovanie a mechanizmy reakcie na kybernetické hrozby pochadzajuce z
mobilnych zariadeni.

11.8 COBIT 2019:
11.8.1 APO13.02 — Zaviest' a udrziavat plan informacnej bezpeénosti: vyZaduje, aby pouzZivanie
mobilnych zariadeni vratane BYOD bolo integrované do bezpecénostnych stratégii organizacie.
11.8.2 DSS01.04 — Riadit’ konfiguraciu a integritu aktiv: vztahuje sa na riadenie konfiguracie a
bezpe&né nasadenie mobilnych zariadeni.
11.8.3 BAI09.01 — Zaviest a udrzZiavat kontroly: podporuje implementaciu technickych a
procesnych ochrannych opatreni pre bezpecné mobilné Cinnosti a vzdialené operacie.

Page 5 of 5



