Sem zadajte nazov registrovanej pravnickej osoby

Cislo dokumentu:
P33

Nazov dokumentu:
Politika monitorovania auditov a suladu

Verzia: Déatum nadobudnutia Vlastnik dokumentu:
1.0 ucinnosti:
01.01.2025
X Politika Standard Postup Formular Register Iné
Histéria revizii
Cislo revizie Datum Zmeny Preskumal Vlastnik
revizie procesu
Schvalenia
Meno Pozicia Datum Podpis

Pravne upozornenie (autorské prava a obmedzenia pouzivania)

(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dusevnym vlastnictvom spoloénosti Clarysec LLC. Ziadna &ast tohto dokumentu nesmie
byt bez predchadzajuceho vyslovného pisomného suhlasu kopirovana, znovu pouzita, distribuovana ani

upravovana na komerc¢né alebo implementacné ucely.
Neopravnené pouzitie je prisne zakazané a moze viest k pravnym krokom.

V pripade licencovania kontaktujte: info@clarysec.com

Page 1 of 5




Sulad s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 9.2, 9.3, 10
ISO/IEC 27002:2022 Kontroly 5.35-5.37
NIST SP 800-53 Rev.5 CA-2, CA-5, CA-7
Nariadenie EU GDPR Clanky 24, 32, 33
Smernica EU NIS2 Clanok 21(2)(g), 27
Nariadenie EU DORA Clanky 10(2)(e), 25
COBIT 2019 MEAO01, MEAO3
1. Ugel

1.1 Ucéelom tejto politiky je stanovit’ a riadit program monitorovania auditov a sutladu v
organizacii tak, aby:
1.1.1 overoval Uuginnost bezpecnostnych kontrol a kontrol ochrany sikromia,
1.1.2 zabezpecoval sulad s prisluSnymi normami, pravnymi ramcami a zmluvnymi zavazkami,
1.1.3 véas identifikoval nezhody, neefektivnosti a rizika nesuladu,

1.1.4 podporoval neustale zlepSovanie a pripravenost na certifikacie, posudenia a regulacné
preskumania.
1.2 Tato politika podporuje integritu a vyspelost systému manazérstva informacénej bezpec€nosti (ISMS)
zavedenim Struktirovanych auditnych a monitorovacich postupov zaloZzenych na dékazoch a
orientovanych na rizika.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky:
2.1.1 interné organiza¢né jednotky, funkcie a oddelenia,
2.1.2 fyzické priestory, cloudové prostredia, platformy SaaS a outsourcované sluzby,
2.1.3 informacné systémy, aplikacie, infrastruktiru a datové aktiva spravované v ramci ISMS,

2.1.4 zamestnancov, dodavatelov a poskytovatelov sluzieb tretich stran, ktori maju povinnosti v
oblasti auditu alebo suladu.

2.2 Politika sa vzt'ahuje na:
2.2.1 interné audity,
2.2.2 externé a certifikacné audity,
2.2.3 technické monitorovanie suladu,
2.2.4 audity dodavatelov a tretich stran,
2.2.5 napravné a preventivne opatrenia (CAPA),
2.2.6 metriky, dashboardy a procesy reportovania.

2.3 Vztahuje sa na vSetky relevantné ramce, ktorym organizacia podlieha, vratane ISO/IEC 27001,
GDPR, NIS2, DORA a SOC 2.

3. Ciele
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3.1 Overovat primeranost a u¢innost zavedenych kontrol, politik a postupov v ramci ISMS a suvisiacich
prostredi.

3.2 ldentifikovat a odstranit nedostatky, nezhody alebo medzery v sulade skér, ako prerasti do
incidentov alebo poruseni povinnosti.

3.3 Zabezpeclovat priebeznu pripravenost na interné preskimania manazmentom, externé audity a
nezavislé certifikacie.

3.4 Vytvéarat obhajitelné dbkazy a auditné stopy na podporu regulaénych Setreni, pravnych konani
alebo poziadaviek zakaznikov na preukazanie uistenia.

3.5 Integrovat’ vysledky auditov do SirSieho ramca riadenia rizik, bezpeCnostnych metrik a aktivit
neustaleho zlepSovania organizécie.

4. Roly a zodpovednosti
4.1 Veduci interného auditu / manazér suladu
4.1.1 Planuje, harmonogramuje a vykonava interné audity na zaklade rizikovych priorit.
4.1.2 Vedie register auditov, koordinuje auditné €innosti a sleduje plnenie napravnych opatreni.
4.2 Riaditel informacénej bezpeénosti (CISO)
4.2.1 Zabezpeduje, aby rozsah auditu zahffial vSetky relevantné prvky ISMS a kontroly prilohy A.
4.2.2 Dohliada na overovanie CAPA a integruje vysledky auditov do bezpeénostného programu.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politiku musi manazér suladu a CISO preskimat’ najmenej raz ro¢ne alebo skoér v
reakcii na:

9.1.1 zmeny regula¢nych, zmluvnych alebo certifikacnych ramcoyv,

9.1.2 vyznamné auditné zistenia alebo opakované zlyhania kontrol,

9.1.3 organizaénu redtrukturalizaciu alebo zmeny systému GRC,

9.1.4 odporugania externého auditora alebo spatnu vazbu regulatora.
9.2 V ramci preskiimania sa musi posudit’:

9.2.1 metodika a frekvencia planovania auditov,

9.2.2 zmeny rozsahu ISMS alebo infrastruktary,

9.2.3 aktualizacie katalégu kontrol alebo registra pravnych poziadaviek,

9.2.4 konzistentnost’ a kvalita auditnych dékazov a procesov CAPA.
9.3 VSetky zmeny politiky musia byt

9.3.1 zdokumentované v uloZisku s riadenim verzii,

9.3.2 schvalené vrcholovym manazmentom,

9.3.3 oznamené vsetkym dotknutym osobam a premietnuté do aktualizovanych postupov a
programov zvySovania povedomia.

9.4 Po preskumani musi validacia potvrdit, Ze aktualizované poZiadavky su premietnuté do registra
auditov, nastrojov na riadenie suladu a internych monitorovacich dashboardov.

10. Suvisiace politiky a vazby
10.1 Tato politika je zosuladena s tymito suvisiacimi politikami organizacie:
10.1.1 P1 — Politika informaénej bezpeé&nosti: Definuje ISMS a stanovuje zodpovednost za sulad a
neustéle zlepSovanie.
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10.1.2 P5 — Politika riadenia zmien: Zabezpecuje viditelnost’ auditov nad zmenami infrastruktiry a
konfiguracie, ktoré ovplyvnuju kontrolné prostredie.

10.1.3 P6 — Politika riadenia rizik: Integruje vystupy auditov do hodnotenia podnikovych rizik a
¢innosti ich oSetrenia.

10.1.4 P14 — Politika uchovavania a likvidacie udajov: Upravuje uchovavanie auditnych dékazov,
logov a zdznamov o sulade.

10.1.5 P18 — Politika kryptografickych kontrol: Podporuje bezpe&né ukladanie a prenos citlivych
auditnych udajov.

10.1.6 P26 — Politika bezpecCnosti tretich stran a dodavatelov: Pokryva prava na audit,
dokumentaciu uistenia a dohlad nad suladom dodavatelov.

10.1.7 P30 — Politika reakcie na incidenty: Zosuladuje audity procesov rieSenia incidentov s cielmi
uistenia v ramci ISMS.

10.1.8 P32 — Politika kontinuity ¢innosti a obnovy po havarii: Vyzaduje overenie testovania
kontinuity a suladu s DRP pocas auditnych cyklov.

11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s globalnymi normami a pravnymi poziadavkami na audit a priebezné
overovanie suladu.

11.2 ISO/IEC 27001:

11.2.1 Kapitola 9.2 — Interny audit: VyZaduje pravidelné interné audity ISMS zaloZzené na rizikach
na vyhodnotenie uc€innosti a suladu.

11.2.2 Kapitola 9.3 — Preskumanie manazmentom: Vystupy auditov musia byt vstupom do
strategického preskimania a zlepSovania.

11.2.3 Kapitola 10.1 — Nezhoda a napravné opatrenie: Auditné zistenia sa musia rieSit
prostrednictvom zdokumentovanych postupov CAPA.

11.3 ISO/IEC 27002:2022 — Kontroly 5.35-5.37:

11.3.1 Kontroly prilohy A 5.35-5.37: Pokryvaju nezavislé preskimanie, sulad s pravnymi a
zmluvnymi poZiadavkami a auditné logovanie.

11.3.2 Poskytuju implementaéné usmernenia na planovanie, vykonavanie a zlepSovanie auditnych
programov a programov monitorovania suladu.

11.4 NIST SP 800-53 Rev.5:

11.4.1 CA-2 — Posudenia kontrol: VyZaduje rutinné preskimavanie zavedenych bezpe&nostnych
kontrol.

11.4.2 CA-5 — Plan of Action and Milestones (POA&M): Je v sulade so sledovanim a odstrafiovanim
auditnych zisteni.

11.4.3 CA-7 — PriebeZzné monitorovanie: Podporuje proaktivhe a automatizované posudzovanie
suladu.

11.5 Nariadenie EU GDPR (2016/679):

11.5.1 Clanky 24 a 32: Vyzaduju doékazy o zavedeni a uginnosti bezpe&nostnych kontrol
prostrednictvom primeranych riadiacich Struktur.

11.5.2 Clanok 33: Podporuje potrebu overenych auditnych stdp pri rie$eni naru$enia bezpeénosti
a oznamovani.

11.6 Smernica EU NIS2 (2022/2555):

11.6.1 Clanok 21(2)(g): Vyzaduje auditovanie politik a postupov ako stéast minimalnych opatreni
riadenia kybernetickych rizik.
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11.6.2 Clanok 27: Narodné organy mozu vykonavat audity alebo ich vyzadovat pre zakladné a
délezité subjekty.

11.7 Nariadenie EU DORA (2022/2554):
11.7.1 Clanok 10(2)(e): Subjekty musia vykonavat interné a externé audity postupov riadenia IKT
rizik.
11.7.2 Clanok 25 — Poziadavky na audit: Uklada pravidelné audity vykonavané internymi alebo
nezavislymi externymi auditormi s regulaénou dohladatelnostou.

11.8 COBIT 2019:
11.8.1 MEAO1 — Monitor, Evaluate and Assess Performance and Conformance: Zabezpecuje, aby
sa ucinnost kontrol overovala a reportovala riadiacim organom.

11.8.2 MEAO3 — Monitor, Evaluate and Assess Compliance: Vyzaduje zosuladenie organizaénych
postupov s pravnymi, zmluvnymi a normativnymi poziadavkami.
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