Sem zadajte nazov registrovanej pravnickej osoby

Cislo dokumentu:
P32

Nazov dokumentu:

Politika kontinuity ¢innosti a obnovy po havarii

Verzia: Déatum nadobudnutia Vlastnik dokumentu:
1.0 ucinnosti:
01.01.2025
X Politika Standard Postup Formular Register Iné
Histéria revizii
Cislo revizie Datum Zmeny Preskumal Vlastnik
revizie procesu
Schvalenia
Meno Pozicia Datum Podpis

Pravne upozornenie (autorské prava a obmedzenia pouzivania)

(C) 2025 Clarysec LLC. All rights reserved.

Tento dokument je dusevnym vlastnictvom spoloénosti Clarysec LLC. Ziadna &ast tohto dokumentu nesmie
byt bez predchadzajuceho vyslovného pisomného suhlasu kopirovana, znovu pouzita, distribuovana ani

upravovana na komerc¢né alebo implementacné ucely.
Neopravnené pouzitie je prisne zakazané a moze viest k pravnym krokom.
V pripade licencovania kontaktujte: info@clarysec.com

Page 1 of 5




V sulade s normami a predpismi

udalosti

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8

ISO/IEC 27002:2022 Kontroly 5.29, 5.30

NIST SP 800-53 Rev.5 CP-1 az CP-11

NIST SP 800-34 Rev.1 Planovanie nepredvidanych Réamec

ISO 22301:2019

PozZiadavky na systém
manazérstva kontinuity €innosti

Nariadenie EU GDPR Clanok 32
Smernica EU NIS2 Clanok 21(2)(f)
Nariadenie EU DORA Clanok 10
COBIT 2019 DSS

1. Ugel

1.1. Tato politika stanovuje zavazné kontroly a zodpovednosti na zabezpedenie schopnosti organizacie
udrzat alebo obnovit kritické podnikové €innosti a podporné IKT sluzby po€as narusujuceho incidentu
a po jeho skonceni.

1.2. Jej cielom je chranit Zivot, prevadzkovu stabilitu, plnenie zakonnych povinnosti, zavazky vodi
zakaznikom a reputaciu organizacie prostrednictvom zaclenenia odolnosti do proaktivneho planovania
a validovanych schopnosti obnovy.

1.3. Tato politika poskytuje zaklad pre ramec organizacie v oblasti riadenia kontinuity ¢innosti a obnovy
po havérii a zabezpeduje sulad s uplatnitelnymi regulaénymi, zmluvnymi a odvetvovymi poziadavkami.

2. Rozsah

2.1. Tato politika sa vztahuje na v3etky organizacné jednotky, informacné systémy, podnikové procesy,
persondl a sluzby tretich stran, ktoré su na zaklade vysledkov analyzy vplyvu na podnikanie (BIA)
klasifikované ako kritické alebo nevyhnutné.
2.2. Politika sa vzt'ahuje na:
2.21. Prirodné a clovekom spbsobené naruSenia vratane kybernetickych uatokov, zlyhani
infrastruktury, vypadkov datovych centier, pandémii a preruSeni sluzieb dodavatelov
2.2.2. Planovanie, testovanie a nepretrzité zlepSovanie planov kontinuity ¢innosti (BCP) a planov
obnovy po havarii (DRP)
2.2.3. Roly a zodpovednosti za reakciu na nudzové situacie, koordinaciu obnovy a eskalaciu
incidentov
2.3. Ustanoveniam tejto politiky podliehaju vSetci zamestnanci s povinnostami v oblasti kontinuity
¢innosti alebo obnovy vratane IT, vlastnikov podnikovych procesov, krizovych manazérov a
dodavatefov.

3. Ciele
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3.1. Zabezpedit kontinuitu podnikovych ¢innosti a sluzieb prostrednictvom vopred definovanych a
otestovanych postupov s cielom minimalizovat prevadzkovy, reputacny a pravny dosah.

3.2. Obnovit IKT sluzby v ramci definovanych cielovych ¢asov obnovy (RTO) a cielovych bodov obnovy
(RPO) v sulade s uroviiami tolerancie podnikovych rizik.

3.3. Priradit’ vlastnictvo planovania, vykonavania a riadenia kontinuity ¢innosti a obnovy po havarii v
ramci celej organizacie.

3.4. Zabezpedit, aby boli schopnosti kontinuity pravidelne testované, udrziavané a zlepSované na
zaklade realistickych scenarov a auditnych zisteni.

3.5. PInit’ povinnosti v oblasti suladu podla ISO, NIST, GDPR, DORA a NIS2 a podporovat nalezitu
starostlivost v oblasti prevadzkovej odolnosti a dostupnosti.

4. Roly a zodpovednosti
4.1. Vrcholové vedenie

4.1.1. Schvaluje Politiku kontinuity ¢innosti a obnovy po havarii a zabezpeduje jej strategické
zosuladenie.
4.1.2. Prideluje rozpoc&et a zdroje na podporu kontinuity ¢innosti, reakcie na nudzové situacie a
cviceni obnovy.
4.2. Manazér kontinuity €innosti (veduci BCM)

4.2.1. Zodpoveda za vypracovanie a udrzbu celopodnikovych BCP a za koordinaciu testovania
kontinuity.
4.2.2. Udrziava harmonogram BIA, zabezpe&uje $kolenia a zaistuje, aby dokumentacia spifiala
poziadavky na sulad.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

]

9. Poziadavky na preskiimanie a aktualizaciu

9.1. Tato politiku musi kazdoroéne preskimat’ Manazér kontinuity €innosti a CISO, aby sa
zabezpedilo zosuladenie s:

9.1.1. zmenami v podnikovych &innostiach, kritickych systémoch alebo infrastruktire
9.1.2. poznatkami ziskanymi z incidentov, auditov, cvi€eni pri stole alebo testov DR

9.1.3. aktualizovanymi regulaCnymi alebo zmluvnymi povinnostami (napr. DORA, GDPR,
poziadavky zakaznikov na RTO/RPO)

9.1.4. zmenami apetitu organizacie na riziko alebo stratégie kontinuity
9.2. Preskiimania musia zahrnat’:

9.2.1. validaciu relevantnosti planov a kontaktnych udajov

9.2.2. prehodnotenie RTO, RPO a urovni obnovy

9.2.3. vyhodnotenie kapacity sluZieb zalohovania a DR

9.2.4. spatnu vazbu od zainteresovanych stran, ktoré realizovali nedavne plany obnovy alebo testy
9.3. VSetky zmeny politiky musia byt

9.3.1. riadené verziami so zdokumentovanym oddvodnenim a schvalenim zainteresovanymi

stranami

9.3.2. oznamené klu€ovym pracovnikom a timom s aktualizovanymi zodpovednostami

9.3.3. premietnuté do aktualizovanych Skoleni, materidlov na zvySovanie povedomia a
prevadzkovych postupov
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9.4. Nudzové priebezné aktualizacie musia byt vydané, ak dbjde k vyznamnej organizacnej zmene,

pravnemu prikazu alebo kritickému zisteniu, v désledku ktorého aktualne plany alebo politika uz nie su

pouzitelné.

10. Suvisiace politiky a vazby

10.1. Tato politika sa uplatiuje v koordinacii s tymito kl'i¢ovymi dokumentmi:
10.1.1. P1 — Politika informacénej bezpecnosti: Stanovuje poziadavku na prevadzku odolnu vodéi
rizikam za vSetkych okolnosti.
10.1.2. P5 — Politika riadenia zmien: Zabezpecuje, aby vSetky zmeny konfiguracie alebo
infrastruktury suvisiace s obnovou prechadzali zdokumentovanymi a schvalenymi postupmi.
10.1.3. P14 — Politika uchovavania a likvidacie udajov: Upravuje Zivotny cyklus zalohovacich médii
a obnovenych udajov pouzivanych pri ¢innostiach kontinuity.
10.1.4. P15 — Politika zalohovania a obnovy: Uplatfiuje kontroly frekvencie zalohovania,
bezpecnosti a overovania obnovy.
10.1.5. P18 — Politika kryptografickych kontrol: Zabezpec€uje, aby procesy obnovy zachovavali
Standardy Sifrovania a dévernosti.
10.1.6. P22 — Politika logovania a monitorovania: Podporuje detekciu a eskalaciu udalosti
ovplyviujucich kontinuitu.
10.1.7. P30 — Politika reakcie na incidenty: Definuje procesy zamedzenia Sirenia, eskalacie a
analyzy hlavnej pri¢iny zosuladené so spustacmi kontinuity.
10.1.8. P33 — Politika monitorovania auditu a suladu: Overuje integritu a Ucinnost postupov
kontinuity a obnovy naprie€ systémami a procesmi.

11. Referenéné normy a ramce

11.1. Tato politika je zosuladena s medzinarodne uznavanymi normami pre kontinuitu ¢innosti a obnovu

po havarii a podporuje auditovatelnost, odolnost’ a pravny sulad.

11.2. ISO/IEC 27002
11.2.1. Priloha A, kontrola 5.29 — informacna bezpecnost po€as narusenia: Vyzaduje kontinuitu
bezpe&nostnych kontrol v nepriaznivych podmienkach.

11.2.2. Priloha A, kontrola 5.30 — pripravenost IKT na kontinuitu €innosti: VyZaduje pripravu,
testovanie a validaciu schopnosti obnovy IKT.

11.3. 1ISO 22301:2019 — systémy manazérstva kontinuity ¢innosti
11.3.1. Poskytuje ramec na zavedenie, implementaciu a udrZiavanie postupov BCM v sulade s
cielmi organizacie a prahovymi hodnotami rizika.

11.4. NIST SP 800-34 Rev.1 — priruc¢ka planovania nepredvidanych udalosti
11.4.1. Stanovuje osved&ené postupy pre plany nepredvidanych udalosti pre IT systémy vratane
vypracovania stratégie kontinuity, analyzy dosahov a testovania planov.

11.5. Nariadenie EU GDPR (2016/679)
11.5.1. Clanok 32 — bezpe&nost spractvania: Vyzaduje odolnost systémov spractvania a véasnu
obnovu dostupnosti a pristupu k osobnym udajom po incidente.

11.6. Smernica EU NIS2 (2022/2555)
11.6.1. Clanok 21(2)(f): Vyzaduje opatrenia v oblasti kontinuity &innosti a krizového riadenia na
podporu bezpeé&nosti sieti a informaénych systémov.

11.7. Nariadenie EU DORA (2022/2554)
11.7.1. Clanok 10 — kontinuita &innosti IKT: VyZaduije, aby finanéné subjekty vypracovali a testovali
plany kontinuity IKT vratane RTO/RPO zalozenych na riziku a schopnosti prepnutia na zalozné
prostredie.
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11.8. COBIT 2019

11.8.1. DSS04 - riadenie kontinuity: Zahffia vSetky aspekty planovania kontinuity vratane
identifikacie hrozieb, analyzy dosahov, stratégie obnovy a pravidelného testovania.
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