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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Kontroly 5.25-5.27, 8

ISO/IEC 27035:2016

Casti1a3

NIST SP 800-53 Rev. 5

IR-1 az IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1

Mobilna a medialna forenzna
analyza

Mobilna a medialna forenzna
analyza

NIST SP 800-86

Integracia forenznych technik

Integracia forenznych technik do
reakcie na incidenty

Nariadenie EU GDPR

Clanok 5, 33-34

Smernica EU NIS2

Clanok 23 ods. 1-4

Nariadenie EU DORA

Clanok 17 ods. 1-3

COBIT 2019

DSS01.07, DSS05

1. Uéel

1.1 Tato politika stanovuje Struktirovany a pravne obhdjitelny ramec na identifikaciu, zber,
uchovavanie, analyzu a likvidaciu digitalnych dékazov pocas potvrdenych alebo podozrivych

bezpe&nostnych incidentov.

1.2 Zabezpecuje, aby procesy forenznej pripravenosti a nakladania s dékazmi:

1.2.1 zachovavali integritu dékazov a retazec zaistenia

1.2.2 podporovali interné vySetrovania, sudne konania alebo regulacné oznamovanie

1.2.3 boli v sulade s medzinarodne uznavanymi forenznymi normami a kritériami pravne;j

pripustnosti

1.3 Tato politika podporuje zavazok organizacie k proaktivnej reakcii na incidenty, dodrziavaniu
pravnych poZiadaviek a transparentnej sprave a riadeniu pri su€asnej minimalizacii prevadzkovych

naruseni.
2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 v8etkych zamestnancov, zmluvnych pracovnikov, dodavatelov a poskytovatefov sluzieb

zapojenych do spravy systémov, rieSenia incidentov alebo vySetrovacich innosti

2.1.2 vSetky koncové zariadenia, servery, aplikacie, siete a cloudové platformy pod kontrolou

organizacie alebo v jej zmluvnej zodpovednosti
2.1.3 kazdy incident alebo udalost’ vyzadujuce nakladanie s dokazmi vratane:

2.1.3.1 vnutornych hrozieb, poruseni ochrany osobnych Udajov alebo vySetrovania podvodov
2.1.3.2 zneuzitia systémov alebo prihlasovacich udajov
2.1.3.3 incidentov v systémoch prevadzkovych technolégii (OT) alebo priemyselnych riadiacich

systémoch

Page 2 of 5




2.1.3.4 naruSeni fyzického pristupu zahffiajucich digitalne aktiva
2.2 Tato politika upravuje aj akukolvek interakciu s externymi forenznymi sluzbami alebo organmi
¢innymi v trestnom konani poc€as pravnej alebo regulacnej eskalacie alebo regulaénych konani.
3. Ciele

3.1 Umoznit' rychle, bezpe&né a s politikou zosuladené ziskavanie dbkazov pocas bezpecnostnych
udalosti alebo vySetrovani.

3.2 Zachovat integritu, autentickost a pripustnost zhromazdenych digitalnych dékazov
prostrednictvom prisneho riadenia pristupu, protokolovania a overovacich postupov.

3.3 Zabezpedit, aby vSetky forenzné cinnosti boli koordinované so zakonnymi a regulaénymi
povinnostami vratane ochrany osobnych udajov, pracovného prava a obmedzeni medzinarodnych
prenosov.

3.4 Podporit poincidentnu analyzu, ur€enie hlavnej pri€iny a zlepSovanie kontrol prostrednictvom
kvalitnych forenznych vystupov.

3.5 Integrovat’ forenznu pripravenost do celkového systému manazérstva informacnej bezpecnosti
(ISMS) s podporou auditov, oznamovania poru$eni ochrany osobnych udajov a rozhodovania
vrcholového manazmentu.

4. Roly a zodpovednosti
4.1 riaditel informacnej bezpecnosti (CISO)

4.1.1 je vlastnikom tejto politiky a zabezpecuje, aby vSetky forenzné operacie boli pravne
obhajitelné, auditovatelné a zalozené na riziku

4.1.2 schvaluje eskalaciu voci externym pravnym subjektom a poskytovatelom forenznych sluzieb
4.2 forenzni analytici / pracovnici rieSenia incidentov

4.2.1 vykonavaju ziskavanie, uchovavanie a technicku analyzu dékazov

4.2.2 zabezpecuju riadne zaznamenanie a udrziavanie retazca zaistenia

4.2.3 dokumentuju vSetky Cinnosti, zistenia a nastavenia nastrojov pouzité pocas vySetrovani
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu

9.1 Tato politika musi byt’ preskiimana najmenej raz roéne a podla potreby aktualizovana tak,
aby zohladiovala:

9.1.1 zmeny zakonov, predpisov alebo judikatury ovplyvriujuce forenzné postupy alebo nakladanie

s udajmi

9.1.2 aktualizicie odvetvovo uznavanych forenznych noriem alebo néstrojov

9.1.3 poznatky z poincidentnych preskumani, pravnych sporov alebo auditnych zisteni

9.1.4 technologické zmeny platforiem, zariadeni alebo systémov, ktoré su predmetom vySetrovania
9.2 Za proces preskimania zodpoveda CISO a musi zahriiat’ konzultacie s:

9.2.1 pravnym oddelenim a compliance

9.2.2 zodpovednou osobou pre ochranu osobnych udajov (DPO)

9.2.3 timami bezpeénostnych operécii a forenznej analyzy

9.2.4 internym auditom
9.3 VSetky revizie musia byt

9.3.1 riadené verziami a ulozené v ulozisku politik

9.3.2 oznamené dotknutym zainteresovanym stranam vratane forenznych timov a timov reakcie
na incidenty
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9.3.3 sprevadzané aktualizaciami prislusnych prevadzkovych postupov a Skoliacich materialov

9.4 Mimoriadne preskimania sa musia vykonat' po kazdom kritickom incidente zahffiajicom nespravne

nakladanie s dékazmi, zlyhanie retazca zaistenia alebo problémy s pravnou pripustnostou.

10. Suvisiace politiky a vazby

10.1 Tato politika je zosuladena s nasledujicimi organizaénymi politikami a podporovana nimi:
10.1.1 P1 — Politika informacnej bezpecnosti: stanovuje zakladny mandat pre vySetrovanie, spravu
dbékazov a sulad s prislusnymi pravnymi predpismi.
10.1.2 P5 — Politika riadenia zmien: zabezpeduje, aby systémy, ktoré su predmetom vySetrovania,
neboli pocas aktivnych forenznych procesov menené.
10.1.3 P14 - Politika uchovavania a likvidacie udajov: upravuje bezpecnu likvidaciu a lehoty
uchovavania dékazov a udajov suvisiacich s pripadom.
10.1.4 P18 — Politika kryptografickych kontrol: stanovuje poziadavky na Sifrovanie pri ukladani a
prenose citlivych udajov alebo dékazovych udajov.
10.1.5 P22 — Politika protokolovania a monitorovania: zabezpecuje dostupnost protokolov udalosti
a telemetrie pre zber dékazov a forenznu korelaciu.
10.1.6 P30 — Politika reakcie na incidenty: vymedzuje triaz incidentov a eskalacné postupy, pri
ktorych sa zacinaju forenzné postupy.
10.1.7 P33 — Politika monitorovania auditu a compliance: prostrednictvom pravidelnych auditov
overuje dodrziavanie forenznych protokolov a poziadaviek na retazec zaistenia.

11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s medzinarodnymi normami pre forenznu analyzu a rieSenie incidentov

a zabezpecuije integritu dékazov, pravnu obhajitelnost’ a sulad naprie¢ jurisdikciami.

11.2 ISO/IEC 27001
11.2.1 Kapitola 8.1 — Podporuje prevadzkové riadenie forenznej pripravenosti a postupov
nakladania s dékazmi.

11.3 ISO/IEC 27002
11.3.1 Priloha A Kontrola 5.25 — Zodpovednosti za riadenie incidentov: vyZaduje vymedzené roly
pri rieSeni incidentov informacnej bezpecnosti a vySetrovaniach.
11.3.2 Priloha A Kontrola 5.26 — Nahlasovanie udalosti informacénej bezpeénosti: podporuje zber
artefaktov suvisiacich s udalostami ako dékazov.
11.3.3 Priloha A Kontrola 5.27 — Reakcia na incidenty informacnej bezpecnosti: vyzaduje
Strukturované napravné opatrenia a vySetrovanie zaloZzené na dékazoch.
11.3.4 Priloha A Kontrola 8.27 — Bezpecny vyvoj a forenzné analyza (ak je to relevantné): riesi
ochranu systémov a nastrojov po¢as vySetrovani.

11.4 ISO/IEC 27035:2016 (Casti 1 a 3)
11.4.1 Stanovuje zasady detekcie incidentov, reakcie a forenznej pripravenosti vratane planovania,
retazca zaistenia a riadenia dékazov o incidentoch.

11.5 NIST SP 800-53 Rev. 5
11.5.1 IR-1 az IR-9, AU-6, PL-2: definuju Struktirované poZiadavky na planovanie, detekciu,
analyzu, zamedzenie Sirenia a reakciu na bezpecnostné incidenty. Podporuju zber dékazov a ich
auditovatelnost’ (AU-6) a zabezpec€uju zosuladenie s planmi bezpe€nosti systému a ochrany
sukromia (PL-2) poCas forenznych vySetrovani.

11.6 NIST SP 800-86
11.6.1 Poskytuje usmernenia na integraciu forenznych procesov do SirSieho zivotného cyklu
reakcie na incidenty a na zabezpecenie forenznej pripravenosti.
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11.7 NIST SP 800-101 Rev. 1
11.7.1 Zameriava sa na osved€ené postupy ziskavania, uchovavania a analyzy digitalnych médii
a dékazov z mobilnych zariadeni pravne obhajitelnym spésobom.

11.8 Nariadenie EU GDPR (2016/679)
11.8.1 Clanok 5 — Z&sady spracUvania osobnych udajov: vztahuje sa na ddékazy obsahujlce
osobné alebo citlivé udaje a zabezpec€uje minimalizaciu a obmedzenie ucelu.
11.8.2 Clanky 33-34 — Oznamenie porusenia ochrany osobnych tdajov: forenzné Gdaje podporuiju
sulad s oznamovacimi povinnostami pri porudeni ochrany osobnych udajov a s procesmi pravneho
zverejnenia.

11.9 Smernica EU NIS2 (2022/2555)
11.9.1 Clanok 23 — Oznamovacie povinnosti: forenzna dokumentacia a zistenia podporuju véasné
a presné hlasenie incidentov prislusnym organom.

11.10 Nariadenie EU DORA (2022/2554)
11.10.1 Clanok 17 — Nahlasovanie incidentov IKT: vyZaduje podrobné zaznamy o hlavnej pri¢ine a
dékazovy material pri vyznamnych incidentoch suvisiacich s IKT, najma vo finanénom sektore.

11.11 COBIT 2019
11.11.1 DSS01.07 — Riadenie bezpecnostnych incidentov: vyZzaduje dokumentovanie incidentov a
dosledny vySetrovaci pristup.
11.11.2 DSS05.04 — Riadenie bezpecnostnych vySetrovani: zdéraznuje zachovanie digitalnych
dbkazov a podporu disciplinarnych a pravnych krokov.
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