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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8.1, Kapitola 9

Struktirované procesy riadenia
rizik a reakcie na incidenty

ISO/IEC 27002:2022

Kontroly 5.25-5.27

Roly, nahlasovanie, reakcia a
zlepSovanie pri incidentoch

NIST SP 800-53 Rev.5

IR-1 az IR-9

Komplexny Zivotny cyklus reakcie
na incidenty

Nariadenie EU GDPR

Clanok 33(1), 33(3)(a)—(d), 34(1),
34(2)(a)(c)

Lehoty na ozndmenie porusenia
ochrany osobnych udajov,
nahlasovanie a komunikacia s
dotknutymi osobami

Smernica EU NIS2

Clanok 23(1)—(4)

Oznamenie vnutrostatnemu
organu a Struktirované
nahlasovanie

Nariadenie EU DORA

Clanok 17(1)~(3)

Nahlasovanie zavaznych
incidentov suvisiacich s IKT pre
finan€né subjekty

COBIT 2019 DSS02, DSS04, MEA Definuje, monitoruje a posudzuje
riadenie incidentov, kontinuitu
¢innosti a hodnotenie

1. Ugel

1.1 Tato politika stanovuje formalny ramec na identifikaciu, nahlasovanie, analyzu, zamedzenie Sirenia,
reakciu, obnovu a poincidentné vyhodnotenie bezpe&nostnych incidentov informacnej bezpecnosti,

ktoré maju vplyv na organizaciu.

1.2 Zabezpeluje v&asnu, koordinovanu a ucinnu reakciu s ciefom minimalizovat prevadzkové
narusenie, finan¢né straty, reputacnu ujmu a regulaény nesulad.

1.3 Politika zaroven podporuje nepretrzité zlepSovanie odolnosti organizacie vocCi kybernetickym
hrozbam prostrednictvom ziskanych poznatkov a integracie poincidentnych zisteni do spravy a

riadenia, nastrojov a Skoliacich programov.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 v8etkych pracovnikov vratane zamestnancov, zmluvnych pracovnikov, konzultantov a

poskytovatelov sluzieb tretich stran,

2.1.2 vSetky informacné systémy, aplikacie, infrastruktaru, siete a Udaje bez ohladu na to, i su

prevadzkované on-premises, v cloudovom prostredi alebo v hybridnom rezime,

2.1.3 vSetky typy bezpecnostnych incidentov vratane okrem iného:

2.1.3.1 neopravneného pristupu alebo eskalacie opravneni,

2.1.3.2 utokov malvérom a ransomvérom,

2.1.3.3 utokov typu odmietnutie sluzby (DoS/DDoS),
2.1.3.4 straty udajov, uniku udajov alebo exfiltracie udajov,
2.1.3.5 vnutorného zneuzitia alebo porusenia politik,

2.1.3.6 narusenia fyzickej bezpec€nosti s dopadom na digitalne aktiva.
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2.2 Politika zahfha detekciu, triaz, vySetrovanie, eskalaciu, zamedzenie Sirenia, nakladanie s dokazmi,
oznamovanie, obnovu a analyzu hlavnej priciny.

3. Ciele

3.1 Zaviest opakovatelnu a Skalovatelna schopnost reakcie na incidenty, ktora umozni rychlu detekciu,
klasifikaciu a zmierfiovanie bezpecnostnych incidentov.

3.2 Minimalizovat dopad bezpelnostnych udalosti na organizaciu prostrednictvom Strukturovanych
postupov zamedzenia $irenia, odstranenia a obnovy systémov.

3.3 Zabezpedit, aby nahlasovanie incidentov a reakcia na ne boli v sulade so zakonnymi, regulaénymi
a zmluvnymi poziadavkami, najma s poziadavkami tykajucimi sa lehét na oznamovanie porusenia
ochrany osobnych udajov a nakladania s d6kazmi.

3.4 Podporit’ transparentnost a zodpovednost' prostrednictvom riadneho logovania, dokumentovania a
sledovania metrik pre vSetky bezpe€nostné incidenty.

3.5 Podporovat nepretrzité zlepSovanie prostrednictvom poincidentnych revizii, napravnych opatreni a
Skoleni zainteresovanych stran.

4. Roly a zodpovednosti
4.1 riaditel informaénej bezpecnosti (CISO)

4.1.1 Zodpoveda za ramec reakcie na incidenty, zabezpecuje uplathovanie tejto politiky a vykonava
dohlad nad koordinaciou incidentov v celej organizacii.

4.1.2 Poc€as zavaznych incidentov pbsobi ako hlavny kontaktny bod pre regulatorov, vrcholovy
manazment a externych pravnych poradcov.

4.2 koordinator reakcie na incidenty

4.2.1 Koordinuje medzifunkéné timy reakcie, riadi pracovné toky a sleduje stav zamedzenia Sirenia
a obnovy.

4.2.2 Iniciuje a vedie poincidentné revizie (PIR) a zabezpeduje, aby boli napravné opatrenia
zaznamenané a implementované.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu

9.1 Tato politika musi byt’ preskiimana najmenej raz roéne a podla potreby revidovana tak, aby
zohladnila:

9.1.1 zmeny v prostredi hrozieb, typoch incidentov alebo vektoroch utoku,
9.1.2 poznatky zo zavaznych incidentov, takmer vzniknutych incidentov alebo regula&nych zisteni,
9.1.3 aktualizcie prisluSnych zakonov a predpisov (napr. GDPR, DORA, NIS2),
9.1.4 spatnu vazbu z cvieni reakcie na incidenty a poincidentnych revizii.
9.2 CISO zodpoveda za iniciovanie a koordinaciu procesu preskiimania po konzultacii s:
9.2.1.1 pravnym poradcom a DPO,
9.2.1.2 SOC a IT prevadzkou,
9.2.1.3 timami kontinuity ¢innosti a riadenia rizik,
9.2.1.4 vrcholovym vedenim.
9.3 Zmeny politiky musia byt
9.3.1 zdokumentované v repozitari podliehajucom riadeniu verzii,
9.3.2 oznamené vsetkym dotknutym timom a zapracované do Skoleni povedomia,

9.3.3 validované prostrednictvom stolovych alebo Zivych cvi€eni reakcie na incidenty do troch
mesiacov od schvélenia.
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9.4 Naliehavé aktualizacie vyvolané novovznikajucimi hrozbami, auditnymi zisteniami alebo novo
vydanymi zakonnymi povinnostami musia byt zavedené bezodkladne a zaznamenané v historii revizii
politiky.
10. Suvisiace politiky a vazby
10.1 Tato politiku podporuju a dopinaju tieto organizaéné politiky:
10.1.1 P1 — Politika informacnej bezpec¢nosti: stanovuje nadradenu poziadavku na prevadzku
pripravenu na incidenty a zalozenu na rizikach.
10.1.2 P5 — Politika riadenia zmien: zabezpecuje, aby innosti zamedzenia Sirenia a obnovy
zahffiajuce infrastruktaru alebo sluzby prebiehali podla formalnych postupov.
10.1.3 P13 - Politika klasifikacie a oznaCovania udajov: podporuje klasifikaciu zavaznosti
incidentov podla citlivosti udajov.
10.1.4 P15 — Politika zalohovania a obnovy: umoZzfiuje obnovu po ransomvéri alebo destruktivnych
utokoch pri zachovani integrity.
10.1.5 P18 — Politika kryptografickych kontrol: definuje opatrenia Sifrovania, ktoré znizuju dopad
incidentov a rizika vystavenia udajov.
10.1.6 P22 — Politika logovania a monitorovania: poskytuje zakladnu viditelnost udalosti,
upozorfiovanie a uchovavanie logov potrebné na U¢innu detekciu a forenznu analyzu.
10.1.7 P29 — Politika testovacich udajov a testovacich prostredi: zabezpecuje, aby boli incidenty
ovplyviiujuce aj neprodukené systémy rieSené Strukturovane a bezpecne.
10.1.8 P33 — Politika monitorovania auditu a suladu: overuje pripravenost na incidenty a u€innost
reakcie prostrednictvom Strukturovanych auditov a posudeni suladu.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001: Kapitola 8.1 — Prevadzkové planovanie a riadenie: Struktirované procesy na
riadenie rizik a planovanie reakcie na incidenty.
11.2 ISO/IEC 27002:2022 — Kontroly 5.25-5.27: zodpovednosti za riadenie incidentov, nahlasovanie,
reakciu, komunikaciu a zlepSovanie.
11.3 NIST SP 800-53 Rev.5: IR-1 aZz IR-9, AU-6, PL-2: komplexné poZiadavky na Zivotny cyklus reakcie
na incidenty, audit a bezpe¢nostné planovanie.
11.4 Nariadenie EU GDPR: Clanok 33/34: oznamovacie povinnosti vo& dozornym organom a
poZiadavky na oznamenie dotknutym osobam (s definovanymi vynimkami).
11.5 Smernica EU NIS2 (2022/2555): Clanok 23: povinné vnutro$tatne nahlasovanie vratane
priebeznych a kone€nych oznamovacich povinnosti.
11.6 Nariadenie EU DORA (2022/2554): Clanok 17: poziadavky na nahlasovanie incidentov suvisiacich
s IKT prislusnym organom zo strany finanénych institucii.
11.7 COBIT 2019: DSS02, DSS04, MEAO1: riadenie servisnych incidentov a kontinuity ¢innosti spolu
s monitorovanim vykonnosti a suladu.
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