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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Relevantné pre bezpeéné
planovanie a riadenie testovacich
udajov a prostredi

ISO/IEC 27002:2022

Kontroly 8.28-8.29

Zahfha bezpec¢né testovacie udaje
a ochranu testovacich prostredi

NIST SP 800-53 Rev.5

SA-11, SC-28, SC-32

Riesi testovanie a hodnotenie
vyvojarov, ochranu udajov v pokoji
a integritu

Nariadenie EU GDPR

Clanky 5, 25, 32

Zahffia minimalizéciu udajov,
ochranu sukromia uz od navrhu a
bezpecnost spracuvania v
kontexte testovania

Smernica EU NIS2

Clanok 21(2)(e), (h)

Suvisi s bezpeCnymi postupmi
vyvoja a testovania

Nariadenie EU DORA Clanok 9 Tyka sa systémov IKT, protokolov
a bezpecnosti testovacich udajov
COBIT 2019 DSS05, BAIO7 Zaobera sa riadenim
bezpecnostnych sluzieb a
akceptaciou zmien a prechodom
do prevadzky
1. Ugel

1.1. Tato politika stanovuje zavazné pozZiadavky na riadenie testovacich prostredi a testovacich udajov
s cielom zabezpecit bezpecnost, dévernost a prevadzkovu integritu pocas celého zivotného cyklu
vyvoja softvéru a testovania.

1.2. Jej ciefom je predchadzat neopravnenému pristupu, unikom udajov a kontaminacii produkénych
systémov v dbésledku nedostato¢ne riadenych testovacich prostredi alebo pouzivania realnych tdajov

pri testovani.

1.3. Tato politika vyZaduje bezpe€né nakladanie s udajmi pouZivanymi na testovanie, bezpecné
spevnenie testovacej infrastruktury a riadenie pristupu na zaklade roli (RBAC), pricom je v sulade s

uplatnitelnymi zakonnymi, regulaénymi a zmluvnymi povinnostami.

2. Rozsah

2.1. Tato politika sa vztahuje na vsetky testovacie prostredia, Udaje, nastroje a procesy pouzivané na

testovanie softvéru, systémov, aplikacii a infrastruktury v celej organizacii.

2.2. Zahrna:

2.2.1. Testovacie prostredia zriadené vo vlastnych priestoroch, v cloudovom prostredi alebo

prostrednictvom platforiem tretich stran

2.2.2. Testovacie Udaje pouzivané pri funk&nom, vykonnostnom, regresnom a bezpecnostnom

testovani

2.2.3. Manualne, skriptované alebo automatizované testovanie (napr. CI/CD pipeline)

2.2.4. VVSetkych pracovnikov zapojenych do testovania vratane internych timov, dodavatelov a

zmluvnych pracovnikov
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2.3. Tato politika sa uplatfiuje bez ohfadu na kritickost’ systému, typ aplikacie alebo to, &i je vyvoj interny
alebo outsourcovany.
3. Ciele

3.1. Zabranit pouzivaniu prevadzkovych, citlivych alebo regulovanych uUdajov (napr. osobne
identifikovatelné udaje (PII), udaje o platobnych kartach) v testovacich prostrediach, pokial nie su
anonymizované alebo osobitne schvalené.

3.2. Zabezpetit Uplnu sietovu a pristupovu segregaciu medzi testovacimi a produkénymi prostrediami,
aby sa prediSlo neopravnenému pristupu k udajom alebo kontaminacii systémov.

3.3. Vyzadovat Sifrovanie, maskovanie udajov alebo generovanie syntetickych udajov, ak su na ucely
testovania potrebné reprezentativne udaje.

3.4. Znizit pravdepodobnost zlyhani v oblasti suladu, vystavenia udajov zakaznikov alebo
prevadzkovych naruseni vyplyvajucich z nezabezpelenych testovacich udajov alebo prostredi.

3.5. Zosuladit nakladanie s testovacimi Udajmi s osved€enymi postupmi a normami odvetvia (ISO,
NIST, COBIT) a s predpismi, ako su GDPR, NIS2 a DORA.

4. Roly a zodpovednosti
4.1. Riaditel informacénej bezpeénosti (CISO)

4.1.1. Je vlastnikom tejto politiky a zabezpecuje technické a administrativne ochranné opatrenia
pre testovacie udaje a testovacie prostredia.

4.1.2. Schvaluje pouzivanie realnych alebo citlivych udajov pri testovani na zaklade primeraného
oddvodnenia a pri zavedeni kompenzacnych kontrol.
4.2. Veduci kvality a testovania

4.2.1. Koordinuju planovanie testovania a zabezpecuju, aby vSetky testovacie €innosti boli v sulade
s poziadavkami tejto politiky.
4.2.2. Overuju primeranu segregaciu, pristup a pripravu udajov pre kazdu fazu testovania.

[ ... Sekcie 4.3-8 nie su suc€astou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.

]

9. Poziadavky na preskiimanie a aktualizaciu

9.1. Tato politika sa musi preskimavat’ kazdoroéne a podla potreby aktualizovat’ tak, aby
odrazala:

9.1.1. Zmeny regula¢nych poziadaviek (napr. GDPR, DORA, NIS2)
9.1.2. Zavedenie novych testovacich nastrojov, platforiem alebo automatiza¢nych pipeline
9.1.3. Auditné zistenia interného auditu alebo odporucania z poincidentnych revizii

9.1.4. RozS8irenie vyvojovych alebo testovacich procesov kvality, ktoré menia nakladanie s
testovacimi udajmi alebo pouzivanie prostredi

9.2. CISO zodpoveda za iniciovanie preskimania v spolupraci s:

9.2.1. Veducimi kvality a testovania

9.2.2. Manazérmi DevOps a infrastruktury

9.2.3. Timami vyvoja aplikacii

9.2.4. Zodpovednou osobou pre ochranu osobnych udajov a pravnym oddelenim
9.3. VSetky revizie musia byt

9.3.1. Riadené verziami a ulozené v centralnom ulozisku dokumentov

9.3.2. Oznamené dotknutym pracovnikom prostrednictvom formalnych kanalov (napr. notifikacie
ISMS, timové poud&enia)

Page 3 of 5



9.3.3. Prepojené s aktualizaciami suvisiacich technickych Standardov, kontrol a prevadzkovych
postupov

9.4. Medziobdobné preskiimania na zaklade spust'acej udalosti sa musia vykonat’ bezodkladne
po kazdom:

9.4.1. Uniku udajov alebo porugeni ochrany Gdajov v testovacich prostrediach
9.4.2. Nezhodnom auditnom zisteni suvisiacom s nakladanim s testovacimi udajmi
9.4.3. Vyznamnej zmene zakonnych povinnosti alebo IT architektury
10. Suvisiace politiky a vazby
10.1. Tato politika je uzko prepojena s nasledujucimi politikami s ciefom zabezpecéit’ bezpeéné
nakladanie s testovacimi udajmi a testovacimi prostrediami v stlade s poziadavkami:
10.1.1. P1 — Politika informacnej bezpecnosti: stanovuje nadradené principy bezpecnosti, ktoré
upravuju ochranu testovacich udajov a riadenie prostredi.
10.1.2. P5 — Politika riadenia zmien: vztahuje sa na vytvaranie, aktualizaciu a vyradenie
testovacich prostredi a nasadzovacich pipeline.
10.1.3. P13 — Politika klasifikacie a oznadovania udajov: usmerfiuje vyber testovacich Udajov a
uplatfovanie kontrol podfa citlivosti.
10.1.4. P14 — Politika uchovavania a likvidacie udajov: uruje lehoty uchovavania a poziadavky na
bezpecnu likvidaciu testovacich suborov udajov.
10.1.5. P15 — Politika zalohovania a obnovy: stanovuje poziadavky na zalohovanie a validaciu
obnovy pre testovacie prostredia.
10.1.6. P18 — Politika kryptografickych kontrol: Specifikuje zavazné Standardy Sifrovania pre udaje
v pokoji a pri prenose v ramci testovacich platforiem.
10.1.7. P22 — Politika logovania a monitorovania: upravuje viditelnost a detekciu anomalii pri
aktivitach v testovacich prostrediach.
10.1.8. P30 - Politika reakcie na incidenty: definuje eskalaciu a napravné opatrenia pri porudeniach
ochrany udajov alebo incidentoch tykajucich sa testovacich systémov.
10.1.9. P33 — Politika monitorovania auditu a suladu: umoziiuje overovanie dodrziavania politiky a
priebezné uistovanie.
11. Referenéné normy a ramce
11.1. Tato politika je zosuladena s globalnymi normami kybernetickej bezpe&nosti a regulaénymi
ramcami, ktoré vyZaduju bezpe¢né nakladanie s testovacimi Udajmi a ochranu neprodukénych
prostredi.
11.2. ISO/IEC 27001:
11.2.1. Kapitola 8.1 — vyzaduje bezpecné planovanie a riadenie testovacich udajov a prostredi.
11.3. ISO/IEC 27002:2022 — Kontroly 8.28-8.29:
11.3.1. Priloha A, kontrola 8.28 — Bezpelné testovacie Udaje: vyZaduje ochranu testovacich udajov
pouzivanych vo vyvojovych a testovacich fazach prostrednictvom anonymizacie, maskovania
alebo generovania syntetickych udajov.
11.3.2. Priloha A, kontrola 8.29 — Ochrana testovacich prostredi: vyZzaduje segregéaciu od
produkcie, riadenie pristupu a spevnenie konfiguracie testovacich prostredi.
11.3.3. Tieto kontroly stanovuju poZiadavky na bezpeéné riadenie udajov pouzivanych pocas
testovania a na ochranu neprodukénych systémov pred zneuzitim, kompromitaciou alebo
kontaminaciou.
11.4. NIST SP 800-53 Rev.5:
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11.4.1. SA-11 — Testovanie a hodnotenie vyvojarov: stanovuje oCakavania na bezpecné a
opakovatelné postupy testovania s primeranymi kontrolami udajov.

11.4.2. SC-28 — Ochrana informacii v pokoji: je v sulade so Sifrovanim testovacich Udajov
uloZzenych v neprodukénych systémoch.

11.4.3. SC-32 — Integrita informacii: podporuje validaciu udajov, prevenciu poskodenia a kontroly
vstupov a vystupov pocas testovania.

11.5. Nariadenie EU GDPR (2016/679):

11.5.1. Clanok 5 — Minimaliz4cia udajov: zakazuje zbyto&né pouzivanie osobnych udajov pri
testovani.

11.5.2. Clanok 25 — Ochrana sukromia uz od navrhu: vyZaduje, aby sa techniky ochrany tdajov
uplatiovali od zaCiatku vyvojového a testovacieho cyklu.

11.5.3. Clanok 32 — Bezpeé&nost spractvania: vyzaduje ochranné opatrenia pre testovacie
prostredia, ktoré spracuvaju osobné alebo citlivé udaje.

11.6. Smernica EU NIS2 (2022/2555):

11.6.1. Clanok 21(2)(e), (h): vyZaduje bezpe&né procesy vyvoja softvéru a testovania s dérazom
na ochranu pred neopravnenym pristupom a Unikom udajov.

11.7. Nariadenie EU DORA (2022/2554):

11.7.1. Clanok 9 — Systémy IKT a protokoly: vyZaduje, aby testovacie procesy podporovali odolnost
a chranili prevadzkové udaje pred kompromitaciou alebo neopravnenym spristupnenim.

11.8. COBIT 2019:

11.8.1. DSS05 — Riadenie bezpecnostnych sluzieb: podporuje uplatfiovanie bezpe€nostnych politik
vo vSetkych prostrediach vratane neprodukénych.

11.8.2. BAIO7 — Riadenie akceptacie zmien a prechodu: zahffia formalny proces prechodu z
testovania do produkcie vratane kontrol idajov a prostredi.
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