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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8.1 N/A
ISO/IEC 27002:2022 Kontroly 5.19 — 5.22, 8 N/A
NIST SP 800-53 Rev. 5 SA-4, SA-9, SA-10 N/A
Nariadenie EU GDPR Clanky 28, 32 N/A
Smernica EU NIS2 Clanky 21(2)(a), (h), 23 N/A
Nariadenie EU DORA Clanky 28(1), (2) N/A
COBIT 2019 APO10, BAIO3, DSS N/A
1. Ugel

1.1 Tato politika stanovuje povinné kontroly pre outsourcing vyvoja softvéru alebo systémov externym
dodavatefom, zmluvnym pracovnikom alebo agentiram s ciefom zabezpecit, aby boli bezpecné
postupy zaclenené do celého Zivotného cyklu vyvoja.
1.2 Jej cielom je predchadzat zranitelnostiam, uniku Udajov, ohrozeniu duSevného vlastnictva (IP) a
porusSeniam suladu vyplyvajucim zo zapojenia externych vyvojovych subjektov.
1.3 Politika stanovuje pozZiadavky na riadenie dodavatelov, Standardy bezpecného programovania,
riadenie pristupu, monitorovanie a ukonc&enie pristupu po skonceni zmluvy s cielom zachovat
dbévernost, integritu a dostupnost vyvijaného softvéru.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky organizacné jednotky, ktoré zapajaju externé subjekty
do vyvoja softvéru alebo systémoyv, vratane:
2.1.1 webovych aplikacii, mobilnych aplikacii, vstavanych systémov, rozhrani API, skriptov,
automatizovanych pracovnych postupov alebo modulov platforiem,
2.1.2 zakazkového vyvoja pre interné platformy, systémy orientované na klienta alebo komercné
produkty,
2.1.3 spoluprace s externymi vyvojarmi, freelancermi, agentirami alebo offshore timami.
2.2 Tato politika upravuje aj €innost kazdého externého subjektu, ktory pocas vyvoja pristupuje k
zdrojovému kédu, testovacim prostrediam alebo CI/CD pipeline.
2.3 Tieto poZiadavky su zavazné bez ohladu na typ zmluvy, metodiku vyvoja alebo geograficku polohu
outsourcovaného poskytovatela.
3. Ciele
3.1 Uplatfiovat postupy bezpeéného Zivotného cyklu vyvoja softvéru (SDLC) vo vSetkych
outsourcovanych spolupracach od planovania az po validaciu po nasadeni.
3.2 Zabezpecit, aby vSetky zmluvy s externymi vyvojarmi obsahovali povinné ustanovenia tykajuce sa
ochrany udajov, bezpe¢ného programovania a zachovania vlastnictva IP.
3.3 Stanovit poziadavky na riadenie pristupu, monitorovanie a audit pre vyvojarov tretich stran, ktori
pracuju s internymi systémami.
3.4 Chranit organizaciu pred hrozbami v dodavatel'skom retazci, poruseniami pravnych predpisov a
reputaCnou ujmou suvisiacou so softvérom vyvijanym externe.
3.5 Udrziavat nepretrzity sulad s bezpe€nostnymi ramcami vratane ISO/IEC 27001, NIST, GDPR,
NIS2, DORA a COBIT 2019.
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4. Roly a zodpovednosti

4.1 Vrcholovy manazment
4.1.1 Schvaluje vysoko rizikové projekty outsourcovaného vyvoja a odévodnené vynimky z tejto
politiky.
4.1.2 Zabezpecuje, aby rozhodnutia o outsourcingu boli v silade so strategickymi cielmi a apetitom
organizacie na riziko.

4.2 Riaditel informacnej bezpecnosti (CISO)
4.2.1 Schvaluje zapojenie dodavatela z pohladu informacnej bezpecénosti.

4.2.2 Definuje poziadavky na bezpe&nostné kontroly pre outsourcované spoluprace a preskimava
hlasenia incidentov.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

]

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskiimat’ najmenej raz ro¢ne alebo castejSie za tychto okolnosti:

9.1.1 zavedenie novych modelov outsourcingu vyvoja, dodavatelov alebo jurisdikcii,
9.1.2 aktualizacie regulaénych ramcov, ako si GDPR, NIS2 alebo DORA,
9.1.3 po bezpetnostnom incidente tykajucom sa outsourcovaného kodu, pristupu alebo vystupoyv,
9.1.4 ako sucast auditnych zisteni alebo zlepSovania ISMS.

9.2 Riaditel informacnej bezpecnosti (CISO) je zodpovedny za iniciovanie a koordinaciu
preskumania politiky po konzultacii s:

9.2.1.1 pravnym oddelenim a obstaravanim (pre sulad zmluvného zabezpecenia),
9.2.1.2 vlastnikmi projektov a produktov (pre prevadzkovu realizovatelnost),
9.2.1.3 Timom informacénej bezpecnosti (pre aktualizacie hrozieb a kontrol),
9.2.1.4 vrcholovym manazZzmentom (na konecné schvalenie).
9.3 VSetky aktualizacie politiky musia byt
9.3.1.1 riadené verziami a ulozené v urenom ulozisku dokumentov,
9.3.1.2 oznamené zainteresovanym stranam zapojenym do &innosti outsourcovaného vyvoja,
9.3.1.3 prepojené s kazdou aktualizaciou suvisiacich politik alebo procesnej dokumentacie.

9.4 Kazdu verziu politiky musi sprevadzat zoznam zmien na zabezpecenie sledovatelnosti zmien a
schvaleni.
10. Suvisiace politiky a vazby

10.1 Tato politika podporuje nasledujice suvisiace dokumenty a je nimi podporovana:
10.1.1 P1 - Politika informadnej bezpelnosti: Stanovuje bezpefnostné principy na udrovni
organizacie, ktoré sa uplatriuju v internom aj externom vyvoji.
10.1.2 P5 - Politika riadenia zmien: Zabezpecluje, aby vSetky zmeny suvisiace s nasadenim z
outsourcovanych kddovych zakladni boli pred implementaciou preskimané a schvalené.
10.1.3 P13 - Politika klasifikacie a oznaCovania udajov: Uréuje, ako sa identifikuju citlivé udaje pred
ich spristupnenim dodavatefom vyvoja alebo repozitarom.
10.1.4 P18 - Politika kryptografickych kontrol: Usmerfiuje, ako sa musia pocas vyvoja a dodania
spracuvat kluce, tajomstva a citlivé pristupové udaje.
10.1.5 P24 - Politika bezpetného vyvoja: Definuje zakladné poziadavky na interné a externé
postupy vyvoja softvéru.

10.1.6 P30 - Politika reakcie na incidenty: Upravuje, ako sa eskaluju, vySetruju a rieSia porusenia
ochrany udajov alebo bezpeénostné incidenty suvisiace s outsourcovanym vyvojom.
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10.1.7 P33 - Politika monitorovania auditu a suladu: Stanovuje poziadavky na preskumanie €innosti
outsourcovaného vyvoja poc¢as auditov alebo preskumani suladu.
11. Referenéné normy a ramce

11.1 Téato politika je zosuladena s medzinarodne uznavanymi bezpe€nostnymi ramcami a predpismi s

cielom zabezpecit bezpetny outsourcing vyvoja softvéru a postupy riadenia dodavatelov.

11.2 ISO/IEC 27001
11.2.1 Kapitola 8.1 — Prevadzkové planovanie a riadenie: Stanovuje procesné kontroly pre
bezpe&ny vyvoj a dodavky tretich stran.

11.3 ISO/IEC 27002:2022 — Kontroly 5.19 az 5.21, 8
11.3.1 Priloha A Kontrola 5.19 — Riadenie vztahov s dodavatelmi: Vyzaduje formalne dohody s
ustanoveniami o bezpec€nosti a sulade.
11.3.2 Priloha A Kontrola 5.20 — RieSenie informacnej bezpeénosti v dohodach s dodavatefmi:
Zabezpecuje, aby boli do zmlav zahrnuté kontroly $pecifické pre vyvoj.
11.3.3 Priloha A Kontrola 5.21 — Riadenie poskytovania sluzieb dodavatefov: Zahffia monitorovanie
vystupov a rizik vyvoja tretich stran.
11.3.4 Priloha A Kontrola 8.27 — Outsourcovany vyvoj: VyzZaduje definované bezpecénostné
poziadavky a riadenie pristupu k softvéru vyvijanému externe.
11.3.5 Tieto kontroly stanovuju Strukturované poziadavky na vyber, zazmluvnenie a dohlad nad
externymi vyvojarmi vratane praktik bezpe&ného vyvoja, nakladania s kdédom a validacie
vykonnosti.

11.4 NIST SP 800-53 Rev. 5
11.4.1 SA-4 — Proces obstaravania: Vyzaduje, aby boli poziadavky bezpe&ného vyvoja definované
uz v Case obstaravania.
11.4.2 SA-9 — Sluzby externych systémov: Upravuje, ako maju vyvojari tretich stran bezpecne
pracovat s internymi sluzbami.
11.4.3 SA-10 — Riadenie konfiguracie vyvojara: Je v sulade s povinnostami externych timov v
oblasti riadenia verzii, pristupu ku kédu a sledovania zmien.

11.5 Nariadenie EU GDPR (2016/679)
11.5.1 Clanok 28 — Povinnosti sprostredkovatela: VyZaduje, aby zmluvy s externymi vyvojarmi
Specifikovali bezpe€nostné, kontrolné a auditné poziadavky pri nakladani s osobnymi udajmi.
11.5.2 Clanok 32 — Bezpe&nost spractvania: VyZaduje primerané ochranné opatrenia (napr.
Sifrovanie, riadenie pristupu) pri vyvoji systémov, ktoré spracuvaju osobné udaje.

11.6 Smernica EU NIS2 (2022/2555)
11.6.1 Clanky 21(2)(a), (h), 23: Vyzaduju uplatfiovanie bezpeénych vyvojovych postupov v
spolupraci s tretimi stranami a v digitdlnych dodavatelskych retazcoch vratane dohladu a
technického overovania.

11.7 Nariadenie EU DORA (2022/2554)
11.7.1 Clanky 28(1), (2): Vyzaduju, aby finanéné subjekty riadili riziko tretich stran v oblasti IKT
prostrednictvom zmluvnych kontrol a dohfadu nad bezpeCnym vyvojom, najma pri kritickom
outsourcovanom vyvoiji.

11.8 COBIT 2019
11.8.1 APO10 - Riadenie dodavatelov: Stanovuje Struktirované poziadavky na hodnotenie
dodavatelov, zmluvy a monitorovanie vykonnosti.
11.8.2 BAIO3 — Riadenie tvorby rieSeni: Priamo sa vztahuje na procesy bezpe&ného SDLC,
preskumania kédu a validaciu vyvoja.
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11.8.3 DSS05 — Riadenie bezpec¢nostnych sluzieb: Je v sulade s monitorovanim a ochranou
systémov vyvijanych externe alebo tretimi stranami.
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