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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 8 Poziadavky na prevadzkové
planovanie a riadenie v cloudovom
prostredi.

ISO/IEC 27002:2022 Kontroly 5.23 — 5.25 Poziadavky na pouzivanie

cloudovych sluzZieb, politiku ich
pouzivania a ich bezpeénost.

NIST SP 800-53 Rev. 5 AC-20, SA-9(5), SC-12 — SC-28, Pouzivanie externych systémov,
SR-5 zmluvné a technické poziadavky,
kryptografické ochranné opatrenia
a ochrana dodavatelského
retazca.

GDPR EU Clanky 28, 32, kapitola V Poziadavky na cloudovych
sprostredkovatelov, bezpecnost’
spracuvania a prenosy udajov.

NIS2 EU Clanok 21(2)(f, i) Poziadavky na riadenie rizik
tretich stran a dodavatelského
retazca.

DORAEU Clanky 5(2), 28 Dohlad nad IKT a tretimi stranami

(cloud) pre finanéné subjekty.

COBIT 2019 BAIO4, DSS01, DSS05 Dostupnost cloudovych sluzieb,
prevadzka a riadenie bezpec€nosti.

1. Ucel
1.1 Tato politika stanovuje zavazné poziadavky organizacie na bezpecné, suladné a zodpovedné
pouzivanie cloudovych sluzieb v modeloch Infrastructure-as-a-Service (laaS), Platform-as-a-Service
(PaaS) a Software-as-a-Service (SaaS).
1.2 Cielom tejto politiky je zabezpedit, aby sa cloudové sluzby zavadzali a spravovali spdsobom, ktory
chrani dévernost, integritu a dostupnost informaénych aktiv a zarover spifia regulaéné, zakonné a
zmluvné povinnosti.
1.3 Politika definuje kontroly na riadenie cloudovych rizik, ochranu udajov, monitorovanie suladu
poskytovatelov a prevenciu neopravneného pouzivania. Zaroven podporuje inovacie organizacie
prostrednictvom cloudovych platforiem zosuladenim bezpeénosti, prevadzkovej spolahlivosti a
nakladovej efektivnosti.
2. Rozsah

2.1 Tato politka sa vztahuje na vdetkych zamestnancov, zmluvnych pracovnikov, externych
poskytovatelov sluzieb a konzultantov, ktori v mene organizacie zriaduju, konfiguruju, pristupuju,
spravuju alebo pouzivaju cloudové sluzby.
2.2 Vzt'ahuje sa na vSetky prostredia, v ktorych sa spracivaju udaje alebo pracovné zataze
organizacie, vratane:

2.2.1 verejnych, sukromnych, hybridnych a komunitnych cloudovych nasadeni,

2.2.2 v8etkych modelov cloudovych sluzieb (laaS, PaaS, SaaS),

2.2.3 multicloudovych a federovanych architektur,
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2.2.4 pouzivania shadow IT alebo osobnych cloudovych G¢tov na pracovné ucely.
2.3 Zahffia vSetky urovne klasifikacie udajov a vztahuje sa na interné systémy, ako aj na platformy
hostované dodavatelmi, v ktorych su ulozené alebo spracuvané udaje vo vlastnictve organizacie alebo
regulované udaje.
3. Ciele

3.1 Zabezpedit bezpeCné a konzistentné pouzivanie cloudovych technoldgii prostrednictvom jasne
definovanych pravidiel pouzivania, referenénych bezpecnostnych nastaveni a roli v oblasti spravy a
riadenia.

3.2 Minimalizovat prevadzkové a regulaéné rizika spojené s cloudovymi sluzbami vratane
neopravneného pristupu, porusenia ochrany udajov, chybnych konfiguracii, nesuladu a prerusenia
sluZieb.

3.3 Uplatiiovat poziadavky na bezpe€nost a ochranu sukromia voc&i vSetkym cloudovym
poskytovatelom a overovat sulad prostrednictvom zmluvnych ustanoveni, posudeni a prav na audit.
3.4 Umoznit Skalovatelné a odolné zavadzanie cloudovych sluzieb bez oslabenia urovne bezpecnosti,
zakonnych poziadaviek alebo kontinuity ¢innosti.
3.5 Zosuladit spravu a riadenie cloudovych sluzieb a ich pouzivanie s ramcom ISMS organizacie,
zakonnymi povinnostami (napr. GDPR, DORA), odvetvovymi usmerneniami a vSeobecne uznavanymi
osvedcenymi postupmi (napr. NIST, COBIT).
4. Roly a zodpovednosti
4.1 Vrcholovy manazment
4.1.1 Schvaluje Politiku pouzivania cloudovych sluzieb a strategicky plan zavadzania cloudovych
sluzieb.
4.1.2 Preskumava a schvaluje vynimky s vysokym rizikom zo $tandardnych poziadaviek na spravu
a riadenie cloudovych sluzieb.
4.1.3 Zabezpecduje, aby cloudové iniciativy mali primerané financovanie, dohlad a integraciu s
ramcami podnikového riadenia rizik.
4.2 Riaditel informaénej bezpeénosti (CISO)
4.2.1 Je vlastnikom tejto politiky a centralneho registra cloudovych sluzieb organizacie.
4.2.2 Schvaluje zavedenie novych cloudovych poskytovatelov na zaklade due diligence a
vyhodnotenia rizik.
4.2.3 Preskimava dokumentaciu suladu poskytovatelov a overuje sulad s bezpe&nostnymi
poziadavkami.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskiimavat’ najmenej raz roéne a podl'a potreby aktualizovat’ tak, aby
zostala v sulade s:

9.1.1 vyvijajucimi sa zakonnymi a regulanymi poziadavkami (napr. GDPR, NIS2, DORA),

9.1.2 zmenami v normach ISO/IEC 27001 alebo ISO/IEC 27002,

9.1.3 aktualizaciami cloudovej architektury organizacie, prostredia hrozieb alebo portfélia sluzieb,
9.1.4 vySetrovaniami incidentov, vysledkami auditov alebo poznatkami z prevadzky.

9.2 CISO je zodpovedny za iniciovanie preskiimania a zvolanie relevantnych zainteresovanych
stran vratane:

9.2.1 cloudového bezpecnostného architekta,
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9.2.2 timu pre pravne zalezitosti a sulad,
9.2.3 obstaravania a manazérov dodavatelov,
9.2.4 vlastnikov sluzieb a IT prevadzky.

9.3 VSetky aktualizacie musia byt
9.3.1 riadené verziami a datovane,
9.3.2 schvélené vrcholovym manazmentom,
9.3.3 oznamené dotknutym stranam vratane zamestnancov, zmluvnych pracovnikov a tretich stran,
9.3.4 archivované v sulade s internymi politikami dokumentacie.

9.4 Mimoriadne preskimania moézu byt’ vyvolané:
9.4.1 novymi zmluvnymi vztahmi s CSP alebo vyznamnymi migraciami,
9.4.2 novymi hrozbami pre cloudovu infrastruktudru,
9.4.3 podstatnymi zmenami zmluvnych, zakonnych alebo odvetvovych povinnosti.

10. Suvisiace politiky a vazby

10.1 Tato politika tzko suvisi s nasledujtcimi internymi politikami a je od nich zavisla:
10.1.1 P1 — Politika informacnej bezpecénosti: stanovuje nadradené principy riadiace bezpeénu
prevadzku systémov a sluzieb, ktoré tato politika uplatriuje v cloudovom kontexte.
10.1.2 P5 — Politika riadenia zmien: vSetky zmeny cloudovych konfiguracii sa musia riadit’ postupmi
riadenia zmien definovanymi v P5.
10.1.3 P13 — Politika klasifikacie a oznaCovania Udajov: uréuje, ako sa Udaje posudzuju pred
prenosom do cloudu a ako sa uplatfiuju kontroly, ako su Sifrovanie a lokalizacia udajov.
10.1.4 P18 — Politika kryptografickych kontrol: poskytuje Standardy pre Sifrovanie, spravu kftcov a
pouzivanie kryptografickych algoritmov, ktoré sa priamo uplatiuju pri konfiguraciach cloudovych
sluZieb.
10.1.5 P22 - Politika logovania a monitorovania: Specifikuje poZiadavky na zber, uchovavanie a
analyzu logov, ktoré sa musia uplatiiovat v cloudovych prostrediach.
10.1.6 P30 — Politika reakcie na incidenty: definuje eskalaciu, zamedzenie Sirenia a napravné
postupy pre bezpecnostné udalosti suvisiace s cloudom.
10.1.7 P33 — Politika monitorovania auditu a suladu: podporuje pripravenost na audit a priebezné
uistovanie, Ze cloudové kontroly su uplatfiované a monitorované.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001: Kapitola 8.1 — Prevadzkové planovanie a riadenie: vyZaduje, aby organizacie

zaviedli a riadili procesy potrebné na splnenie poziadaviek informacnej bezpe&nosti vratane tych, ktoré

sa tykaju cloudovych prostredi.

11.2 ISO/IEC 27002:2022 — Kontroly 5.23 az 5.25:
11.2.1 Priloha A, kontrola 5.23 — Pouzivanie cloudovych sluzieb: vyzaduje posudenie zalozené na
riziku, formalne schvalenie a dokumentovanie pouzivania cloudovych sluzieb.
11.2.2 Priloha A, kontrola 5.24 — Politika pouzivania cloudovych sluzieb: vyZaduje vytvorenie a
uplatiiovanie formalnych pravidiel pouzivania cloudovych sluzieb zosuladenych s potrebami a
rizikami organizacie.
11.2.3 Priloha A, kontrola 5.25 — Bezpecnost cloudovych sluzieb: vyZzaduje integraciu bezpecnosti,
zmluvné ochranné opatrenia a monitorovanie pracovnych zatazi a udajov prevadzkovanych v
cloudovom prostredi.

11.3 NIST SP 800-53 Rev. 5:
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11.3.1 AC-20 — Pouzivanie externych systémov: vyzaduje definované pravidla a podmienky
pristupu k zdrojom organizacie z externych systémov alebo systémov v cloudovom prostredi.
11.3.2 SA-9(5) — Externé sluzby informaénych systémov: vyzaduje zmluvné bezpecénostné
poziadavky, dohlad a priebezné monitorovanie systémov tretich stran v cloudovom prostredi.
11.3.3 SC-12 az SC-28 — Kryptografické ochranné opatrenia, ochrana hranic a integrita prenosu:
zodpovedaju poziadavkam na Sifrovanie, identitu a pristup pri sluzbach prevadzkovanych v
cloudovom prostredi a pri udajoch pri prenose.
11.3.4 SR-5 — Ochrana dodavatelského retazca: podporuje preverovanie a zmluvnu kontrolu nad
CSP zapojenymi do poskytovania sluzieb.

11.4 GDPR EU (2016/679):
11.4.1 Clanok 28 — Povinnosti sprostredkovatela: vyZaduje formalne zmluvy s cloudovymi
poskytovatelmi na zabezpecenie bezpecnosti, dbvernosti a auditovatelnosti spractivania osobnych
udajov.
11.4.2 Clanok 32 — Bezpe&nost spracuvania: podporuje uplatnenie $ifrovania, riadenia pristupu,
logovania a dalSich ochrannych opatreni v cloudovych prostrediach.
11.4.3 Kapitola V — Medzinarodné prenosy Gdajov: vyzaduje zakonny prenos tdajov mimo EU/EHP
s pouzitim ochrannych opatreni, ako su Standardné zmluvné dolozky (SCC) alebo rozhodnutia o
primeranosti.

11.5 Smernica EU NIS2 (2022/2555):
11.5.1 Clanok 21(2)(f, i): vyzaduje, aby subjekty riadili rizika vyplyvajuce z cloudovych
poskytovatefov tretich stran a zabezpec€ovali integritu digitdlneho dodavatelského retazca
prostrednictvom zmluvnych a technickych opatreni.

11.6 Nariadenie EU DORA (2022/2554):
11.6.1 Clanok 5(2) — Sprava a riadenie rizik IKT: vyZaduje integraciu rizik IKT tretich stran vratane
cloudovych sluzieb do celkového ramca riadenia rizik.
11.6.2 Clanok 28 — Dohlad nad kritickymi externymi poskytovatelmi sluZieb IKT: vyzaduje, aby
finanéné subjekty monitorovali, riadili a oznamovali zavislosti od cloudovych poskytovatelov, ich
bezpec&nostny stav a odolnost.

11.7 COBIT 2019:
11.7.1 BAIO4 — Riadenie dostupnosti a kapacity: zabezpecuje, aby cloudové sluzby boli odolné,
monitorované a spinali definované vykonnostné kritéria.
11.7.2 DSS01 — Riadenie prevadzky: podporuje prevadzkovu integraciu, rieSenie incidentov a
referencné konfiguracie naprie¢ platformami prevadzkovanymi v cloudovom prostredi.
11.7.3 DSS05 - Riadenie bezpectnostnych sluzieb: usmerfiuje implementaciu cloudovo
Specifickych bezpe&nostnych kontrol, monitorovania a prevencie incidentov v digitalnych sluzbach.
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