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V sulade s normami a regulaénymi poziadavkami

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Prevadzkové planovanie a
riadenie: vyzaduje formalne
kontroly nad sluzbami tretich
stran, ktoré maju vplyv na systém
manazérstva informacénej
bezpecnosti (ISMS)

ISO/IEC 27002:2022

Kontroly 5.19-5.22

Politiky a postupy pre vztahy s
dodavatelmi; riadenie rizik
dodavatelov; riadenie
poskytovania sluzieb dodavatelmi;
monitorovanie a preskimavanie
dodavatelov

NIST SP 800-53 Rev. 5

SA-9, SA-10, CA-3, PS-7

Sluzby externych systémov;
riadenie konfiguracie vyvojarom;
prepojenia systémov; personalna
bezpecnost tretich stran

GDPR EU

Clanky 28, 32, 33

Povinnosti sprostredkovatela;
bezpecnost spracuvania;
oznamovanie porusenia ochrany
osobnych udajov

Smernica EU NIS2

Clanok 21(2)(e—f)

riadenie dodavatelov zalozené na
riziku a bezpe€nostny dohlad

Nariadenie EU DORA

Clanky 28, 30

riziko IKT tretich stran, dohlad nad
kritickymi externymi
poskytovatelmi IKT

COBIT 2019 BAIO5, DSS02, MEAO3 Riadenie zavadzania
organizaénych zmien; riadenie
poziadaviek na sluzby a
incidentov; monitorovanie,
hodnotenie a posudzovanie suladu
1. Ugel

1.1 Tato politika stanovuje poziadavky informacnej bezpe€nosti na nadvazovanie, riadenie a

udrZiavanie bezpecnych vztahov s dodavatelmi a externymi poskytovatefmi sluZieb.

1.2 Zabezpeluje, aby vSetci dodavatelia s pristupom k udajom, systémom alebo infrastrukture
organizacie podliehali primeranym bezpecnostnym kontrolam, zmluvnym ochrannym opatreniam a
priebeZznému dohladu pocas celého Zivotného cyklu sluzby.

1.3 Politika podporuje kontroly 5.19 az 5.22 prilohy A normy ISO/IEC 27001 tym, Ze zaclefiuje
bezpe&nostné poziadavky do obstaravania, nalezitej starostlivosti o dodavatelov, procesu nastupu, due

diligence dodavatelov, riadenia zmluv, monitorovania sluZieb a procesov ukoné&enia.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 v8etkych dodavatelov, zmluvnych pracovnikov, poskytovatelov cloudovych sluzieb a servisné
organizacie tretich stran, ktoré spracuvaju informacné aktiva organizacie alebo k nim pristupujud,
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2.1.2 vSetky interné roly zapojené do hodnotenia dodavatelov, nastupu, uzatvarania zmluay, riadenia
rizik, monitorovania alebo ukonc&enia vztahu,
2.1.3 vSetky dodavatelské vztahy, ktoré zahffiaju pristup k citlivym uUdajom, integraciu s
produkénymi sluzbami alebo podporu kritickych funkcii organizacie.
2.2 Zahifia priamych dodavatelov aj ich subdodavatelov, ak je to relevantné, a vztahuje sa na softvér
tretich stran, infrastrukturu, podporu a riadené sluzby.

3. Ciele

3.1 Zabezpedlit, aby sa bezpeCnostné rizika dodavatelov konzistentne identifikovali, posudzovali a
zmierfiovali po€as celého Zivotného cyklu vztahu.

3.2 Zaviest' Standardizované bezpecnostné poziadavky do vSetkych zmldv s dodavatelmi vratane
oznamovacich povinnosti pri poruSeni ochrany udajov, ustanoveni o prave na audit a zodpovednosti v
oblasti ochrany udajov.

3.3 Vyzadovat formalne due diligence a zdokumentované posudenie rizik pred zapojenim novych
dodavatelov alebo obnovenim zmlav o poskytovani sluzieb s vysokym rizikom.

3.4 Zaviest mechanizmy na priebezné monitorovanie suladu dodavatelov vratane preskumani
vykonnosti, auditov a eskalacie incidentov.

3.5 Riadit zmeny v sluzbach dodavatelov a zabezpecdit bezpeény offboarding a vratenie alebo likvidaciu
udajov pri ukon&eni zmluvného vztahu.

3.6 Zosuladit bezpecnostné kontroly tretich stran s prisluSnymi regulacnymi a zmluvnymi povinnostami
vratane GDPR, NIS2, DORA a normy ISO/IEC 27001.

4. Roly a zodpovednosti

4.1 riaditel informaénej bezpecnosti (CISO)

4.1.1 Zodpoveda za tuto politiku a zabezpeCuje jej sulad s celkovym systémom manazérstva
informacnej bezpecnosti (ISMS), stratégiou riadenia rizik a poziadavkami na sulad.
4.1.2 Schvaluje klasifikagné urovne dodavatelov, vysledky bezpecnostnych preskimani a vynimky
s vysokym rizikom.
4.1.3 Zucastriuje sa na eskalacii zadvaznych incidentov dodavatelov a na rokovaniach o zmluvach
pre kritické sluzby.

4.2 utvar obstaravania a riadenia dodavatelov
4.2.1 Zabezpecuje, aby vSetky nové a obnovené zmluvy s dodavatelmi obsahovali schvalené
ustanovenia tykajuce sa bezpec€nosti a ochrany udajov.
4.2.2 Vedie centralizovany register dodavatelov a koordinuje sa s Utvarom pravnych zalezitosti a
suladu pri dokumentovani rizik tretich stran.
4.2.3 Iniciuje procesy nastupu a zabezpeluje vykonanie bezpe€nostnych posudeni pred
uzatvorenim zmluvy.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

N

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskiimavat’ minimalne raz ro€ne alebo skér v pripade:
9.1.1 vyznamnych zmien v stratégii obstaravania alebo ekosystéme dodavatelov,
9.1.2 aktualiz&cii pravnych alebo regulaénych ramcov (napr. DORA, GDPR),
9.1.3 zavaznych incidentov tretich stran, porudenia ochrany udajov alebo zlyhani auditu,
9.1.4 zisteni z posudeni rizik alebo od externych certifikaCnych organov.
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9.2 Za proces preskimania spolo¢ne zodpovedaju funkcie CISO, obstaravania, pravneho oddelenia a
riadenia rizik.
9.3 VSetky revizie politiky musia byt zdokumentované v registri riadenia dokumentacie ISMS, podliehat
riadeniu verzii a byt oznamené prisluSnym zainteresovanym stranadm prostrednictvom kanalov spravy
a riadenia dodavatefov a programov zvySovania povedomia zamestnancov.
9.4 Nahradené verzie musia byt archivované minimalne tri roky na u€ely sledovatefnosti a pravneho
suladu.
10. Suvisiace politiky a vazby
10.1 P1 — Politika informacnej bezpecnosti. Stanovuje celkovy zavazok zabezpecdit vSetky Cinnosti
organizacie vratane zavislosti od dodavatelov tretich stran a externych poskytovatefov sluZieb.
10.2 P6 — Politika riadenia rizik. Usmerniuje identifikaciu rizik, posudenie rizik a zmierfiovanie rizik
spojenych so vztahmi s tretimi stranami vratane prenesenych alebo systémovych rizik vyplyvajucich z
ekosystémov dodavatelov.
10.3 P17 — Politika ochrany udajov a sukromia. Vztahuje sa na vSetkych dodavatelov, ktori nakladaju
s osobnymi udajmi, a vyzaduje primerané zmluvné podmienky, ochranné opatrenia pri prenose a
zasady ochrany sukromia uz pri navrhu.
10.4 P4 — Politika riadenia pristupu. Upravuje spdsob, akym personal tretich stran ziskava pristup do
systémov organizacie, pricom uplatiiuje opravnenia na zaklade roli, riadenie relacii a postupy
odoberania pristupovych opravneni.
10.5 P22 — Politika logovania a monitorovania. Vyzaduje, aby bol pristup dodavatelov do systémov
monitorovany, zaznamenavany a preskimavany, najma v prostrediach s privilegovanymi aktivitami
alebo aktivitami zameranymi na udaje.
10.6 P30 — Politika reakcie na incidenty (P30). Definuje eskalatné postupy a poziadavky na hlasenie
porusSeni pri bezpe€nostnych udalostiach pochadzajucich od dodavatefov alebo pri spoloénych
vySetrovaniach zahffiajucich systémy tretich stran.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001: Kapitola 8.1 — Prevadzkové planovanie a riadenie: vyZzaduje formalne kontroly
nad sluzbami tretich stran, ktoré maju vplyv na ISMS.
11.2 ISO/IEC 27002:2022 — Kontroly 5.19 az 5.22:
11.2.1 Priloha A, kontrola 5.19 — Politiky a postupy pre vztahy s dodavatelmi: vyzaduje kontroly na
riadenie interakcii s dodavatelmi.
11.2.2 Priloha A, kontrola 5.20 — Riadenie rizik dodavatelov: zameriava sa na identifikaciu,
posudenie a priebezny dohlad nad bezpe&nostnym stavom dodavatefov.
11.2.3 Priloha A, kontrola 5.21 — Riadenie poskytovania sluZieb dodavatelmi: vyZaduje zosuladenie
vykonnosti a bezpe€nosti so zmluvnymi o€akavaniami.
11.2.4 Priloha A, kontrola 5.22 — Monitorovanie a preskumavanie dodavatelov: zdérazruje potrebu
priebezného overovania a prehodnocovania suladu tretich stran.
11.3 NIST SP 800-53 Rev. 5:

11.3.1 SA-9 — Sluzby externych systémov: definuje bezpecnostné a rizikové poziadavky pre
systémy prevadzkované externymi subjektmi.

11.3.2 SA-10 — Riadenie konfiguracie vyvojarom: uplatfiuje sa, ked tretie strany dodavaju softvér
alebo prostredia.

11.3.3 CA-3 — Prepojenia systémov: vyZaduje dohlad a dohodu o tokoch udajov medzi systémami
jednotlivych subjektov.
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11.3.4 PS-7 — Personalna bezpelnost tretich stran: zabezpecuje, aby zmluvni pracovnici a
personal dodavatelov boli primerane preverovani a monitorovani.

11.4 GDPR EU (2016/679):

11.4.1 Clanok 28 — Povinnosti sprostredkovatela: vyZaduje pisomné dohody so sprostredkovatelmi
vratane technickych a organizacnych opatreni (TOM).

11.4.2 Clanok 32 — Bezpe&nost spractivania: uklada povinnost primeranych ochrannych opatreni
prevadzkovatelom aj sprostredkovatelom.

11.4.3 Clanok 33 — Oznamovanie poru$enia ochrany osobnych udajov: vyZaduje promptné
oznamenie od dodavatelov v pripade porusenia ochrany udajov.

11.5 Smernica EU NIS2 (2022/2555):

11.5.1 Clanok 21(2)(e—f): vyzaduje riadenie dodavatelov zaloZené na riziku a bezpe&nostny
dohlad, najma v digitalnych dodavatelskych retazcoch zakladnych a délezitych subjektov.

11.6 Nariadenie EU DORA (2022/2554):

11.6.1 Clanok 28 — riziko IKT tretich stran: uklada povinnosti tykajuce sa postdenia rizik, zmluvnych
bezpeénostnych podmienok a stratégii ukoncéenia pre poskytovatelov finanénych sluzieb.

11.6.2 Clanok 30 — dohlad nad kritickymi externymi poskytovatelmi IKT: zavadza rozsirené
oCakavania monitorovania a dohfadu pre kflu€ovych dodavatelov.

11.7 COBIT 2019:

11.7.1 BAIO5 — Riadenie zavadzania organizacnych zmien: zabezpec&uje, aby prechody medzi
dodavatelmi boli riadené bezpecnym spdsobom.

11.7.2 DSS02 — Riadenie poziadaviek na sluzby a incidentov: uplatfiuje sa na problémy hlasené
dodavatelmi a integraciu rieSenia incidentov.

11.7.3 MEAQO3 — Monitorovanie, hodnotenie a posudzovanie suladu: posilfiuje meranie vykonnosti
dodavatelov a monitorovanie suladu.
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