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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Kontroly 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

Nariadenie EU GDPR

Clanky 25, 32

Smernica EU NIS2

Clanky 21(2)(f), 23

Nariadenie EU DORA

Clanky 9, 11

COBIT 2019

BAIO3, BAIO9, DSS05

1. Uéel

1.1 Tato politika stanovuje zavazné poziadavky na bezpecnost aplikacnej vrstvy pre softvér vyvijany,
obstaravany, integrovany alebo nasadzovany organizaciou. Zabezpecuje, aby boli vSetky aplikacie
navrhované, implementované a udrziavané v sulade s principmi bezpeé&ného vyvoja, regulaénymi
povinnostami a apetitom organizacie na riziko.

1.2 Tato politika vyZzaduje zallenenie bezpecnosti do celého Zivotného cyklu aplikacie vratane
autentifikacie pouzivatefov, spracuvania udajov, ochrany rozhrani a bezpecnej interakcie s API a
sluzbami.

1.3 Prijatim tejto politiky organizacia sleduje ciel predchadzat vzniku softvérovych zranitelnosti, chranit
citlivé udaje a zabezpecit sledovatelnost a odolnost voc&i zneuzitiu a neopravnenému pouZzivaniu.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky:
2.1.1 interne vyvijané alebo externe obstaravané aplikacie vratane SaaS a rieSeni vyvijanych na
mieru,
2.1.2 aplikacie podporujuce kritické prevadzkové Cinnosti, pristup zakaznikov alebo spracuvanie
regulovanych udajov,
2.1.3 timy vyvoja, DevOps, QA, produktové a bezpecnostné timy,
2.1.4 externych vyvojarov, dodavatelov softvéru a integraénych partnerov s pristupom k aplikaciam
organizacie alebo k API.

2.2 VVztahuje sa na v8etky prostredia: vyvojove, testovacie, staging, produkéné a prostredie obnovy po
havarii bez ohladu na to, &i su prevadzkované vo vlastnych priestoroch, v sukromnych datovych
centrach alebo vo verejnych cloudovych prostrediach.

3. Ciele

3.1 Definovat zakladné funkéné a nefunkéné bezpeénostné poziadavky, ktoré musia spifiat vSetky
aplikacie bez ohladu na metodiku vyvoja alebo technologicky stack.

3.2 Zabezpelit integraciu ochrannych opatreni na aplikacnej vrstve vratane validacie vstupov,
kédovania vystupov, spracovania chyb a zabezpecenia relacii.

3.3 VyZadovat bezpelnu implementaciu mechanizmov autentifikacie, autorizacie a riadenia pristupu v
sulade s politikami organizacie pre identitu a pristup.

3.4 Stanovit povinnost bezpecnej interakcie s API, webovymi rozhraniami a komponentmi tretich stran
s pouzitim schvalenych protokolov a bezpe&nostnych kontrol.
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3.5 Umoznit v€asnu detekciu a zmierfiovanie zranitelnosti prostrednictvom statickej a dynamicke;j
analyzy, preskumania kédu a modelovania hrozieb.

3.6 Chranit citlivé Udaje v sulade s regulaénymi poziadavkami prostrednictvom uplatfiovania Sifrovania,
klasifikacie a pravidiel uchovavania udajov.

3.7 Zabezpedlit nepretrzitu validaciu bezpecnostného stavu aplikacii po nasadeni prostrednictvom
testovania, monitorovania a pripravenosti na audit.

4. Roly a zodpovednosti
4.1 riaditel informaénej bezpecnosti (CISO)
4.1.1 Zodpoveda za tato politiku a zabezpecuje jej sulad so stratégiou informacénej bezpecénosti
organizacie a jej rizikovym profilom.
4.1.2 Schvaluje poziadavky na bezpec€nost aplikacii a presadzuje povinné kontroly v oblasti vyvoja
a obstaravania.
4.2 veduci bezpecnosti aplikacii / manazér DevSecOps

4.2.1 Definuje zakladny subor bezpeCnostnych kontrol a metodik testovania pre aplikacné
komponenty.

4.2.2 Dohliada na bezpecnu integraciu nastrojov, ako su SAST, DAST, IAST a SCA, do pipeline
dodavky softvéru.

4.2.3 Udrziava kontrolny zoznam poziadaviek na bezpecénost aplikacii a validacné kritéria.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tato politika musi byt’ preskiimana najmenej raz roéne alebo ¢astejSie v reakcii na:

9.1.1 zverejnenie kritickych zranitelnosti ovplyvhujucich bezne pouzivané frameworky alebo
zavislosti,

9.1.2 aktualizacie regulacnych povinnosti v oblasti bezpecnosti aplikacii (napr. NIS2, DORA),
9.1.3 vyznamné zmeny v postupoch vyvoja softvéru, nastrojoch alebo cloudovej architekture
organizacie,
9.1.4 zistenia z internych auditov alebo externych penetracnych testov.
9.2 Preskumanie vedie veduci bezpecnosti aplikacii v koordinacii s CISO, veducimi DevOps
inZinierstva, pravneho oddelenia, obstaravania a QA.
9.3 V3etky revizie musia podliehat riadeniu verzii v registri riadenej dokumentacie ISMS a musia byt
distribuované vSetkym dotknutym vyvojovym a produktovym timom.
9.4 Nahradené verzie musia byt archivované najmenej tri roky na ucely sledovatelnosti,
auditovatelnosti a podpory vySetrovania porusenia ochrany udajov.
10. Suvisiace politiky a vazby
10.1 P1 — Politika informacnej bezpecnosti. Stanovuje zaklad ochrany systémov a Udajov, na zaklade
ktorého sa vyZaduju kontroly na aplikacnej Urovni na predchadzanie neopravnenému pristupu, unikom
udajov a zneuzitiu.
10.2 P4 — Politika riadenia pristupu. Definuje Standardy riadenia identit a relacii, ktoré musia uplatfiovat
vSetky aplikacie vratane silnej autentifikacie, zasady minimalnych opravneni a poziadaviek na reviziu
pristupovych prav.
10.3 P5 — Politika riadenia zmien. Upravuje presun aplikaéného kddu a konfiguracii do produkénych
prostredi a zabezpecuje blokovanie neautorizovanych alebo netestovanych zmien.
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10.4 P17 — Politika ochrany udajov a sukromia. Vyzaduje, aby aplikacie uplatfiovali ochranu sukromia
uz pri navrhu a Standardne a zabezpecovali zakonné spracuvanie, Sifrovanie a uchovavanie osobnych
a citlivych udajov vo vsetkych prostrediach.
10.5 P24 — Politika bezpe&ného vyvoja. Poskytuje SirSi rAmec na zaclenenie bezpecnosti do zivotného
cyklu vyvoja softvéru, priCom tato politika stanovuje konkrétne poziadavky a technické kontroly, ktoré
sa maju implementovat’ na aplikacnej vrstve.
10.6 P30 - Politika reakcie na incidenty. Stanovuje povinnost Struktirovaného rieSenia
bezpe&nostnych incidentov aplikacii vratane zranitefnosti identifikovanych po nasadeni alebo pocas
penetracného testovania a uréuje postupy eskalacie, zamedzenia Sirenia a obnovy.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001:2022
11.1.1 Kapitola 8.1 — Prevadzkové planovanie a riadenie: Vyzaduje zallenenie bezpeclnosti
aplikacii do procesov a systémov s cielom zabezpe it dévernost, integritu a dostupnost.
11.2 ISO/IEC 27002:2022
11.2.1 Kontroly 8.25-8.26: PodrobnejSie uréuju oCakavania pre bezpeCnost aplikatnej vrstvy
vratane postupov bezpecného kddovania, modelovania hrozieb, architektonickych kontrol a
validacie softvéru tretich stran.
11.2.2 Priloha A, kontrola 8.25 — Zivotny cyklus bezpe&ného vyvoja: VyZzaduje integraciu
bezpec€nosti v celom Zivotnom cykle aplikacie.
11.2.3 Priloha A, kontrola 8.26 — Poziadavky na bezpecnost aplikacii: Stanovuje povinnost
definovat’ a uplatriovat technické kontroly na ochranu aplikacii pred zneuzitim a kompromitaciou.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Bezpecénostné testovanie a hodnotenie vyvojarom: Vyzaduje statické, dynamické a
penetracné testovanie po€as vyvoja.
11.3.2 SA-15 — Proces vyvoja, Standardy a nastroje: Zavadza formalne Standardy pre bezpecny
vyvoj aplikacii.
11.3.3 SI-10 — Validacia vstupnych informacii: VyZaduje kontrolné mechanizmy na predchadzanie
utokom typu injection a Utokom na parsovanie.
11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 25 — Ochrana Gdajov uz pri navrhu a $tandardne: VyZaduje integraciu ochrany Gdajov
a sukromia do aplikacnej logiky a pracovnych postupov.
11.4.2 Clanok 32 — Bezpeénost spracUvania: Stanovuje povinnost primeranych technickych
opatreni, ako su validacia vstupov, Sifrovanie a bezpecné kontroly pristupu.
11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(f): Vyzaduje rieSenie zranitelnosti a uplatfiovanie postupov bezpe&ného
Zivotného cyklu aplikacii pre zakladné a délezité subjekty.
11.5.2 Clanok 23 — Nahlasovanie bezpe&nostnych incidentov: VyZaduje schopnosti logovania a
monitorovania na aplikacnej vrstve na detekciu a nahlasovanie vyznamnych incidentov.
11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9 — Riadenie rizik IKT: Uklada finan&nym subjektom povinnost zabezpegit, aby boli
aplikacie bezpecné, testované a odolné voci kybernetickym hrozbam.
11.6.2 Clanok 11 — Testovanie nastrojov IKT: Podporuje pravidelné penetraéné testovanie a
cviCenia red teamu pre kritické aplikacie a sluzby.
11.7 COBIT 2019
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11.7.1 BAIO3 — Riadenie identifikacie a tvorby rieSeni: Stanovuje poziadavky na navrh a kontroly
pocas vyvoja aplikacii.

11.7.2 BAIO9 - Riadenie aplikacii: Zdoéraziuje bezpecnu udrzbu, monitorovanie a rozvoj
prevadzkovanych aplikacii.

11.7.3 DSS05 - Riadenie bezpecnostnych sluzieb: Prepaja ochranu aplikacii so SirSimi
bezpe&nostnymi operaciami a kontrolami organizacie.

Page 5 of 5



