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1. Ugel
1.1 Tato politika stanovuje zavazné bezpeénostné poziadavky na €innosti suvisiace s vyvojom softvéru

a systémov v ramci organizacie vratane internych projektov, outsourcovaného vyvoja a integracie kodu
tretich stran.

1.2 Cielom je zabezpecit, aby bezpecnost bola za¢lenena do celého zivotného cyklu vyvoja softvéru
(SDLC) a aby zranitefnosti boli identifikované, zmiernené a odstranené pred nasadenim do
produkéného prostredia.

1.3 Tato politika podporuje uplatfiovanie poziadaviek ISO/IEC 27001:2022, kapitoly 8.1, a kontrol
prilohy A 8.25-8.27 prostrednictvom Standardizacie spravy a riadenia bezpe€ného vyvoja, postupov
validacie kodu a dohlfadu nad vyvojom realizovanym tretimi stranami.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky:

2.1.1 interne alebo externe vyvijané softvérové rieSenia, aplikacie, skripty, integracie a
automatizaCné nastroje

2.1.2 vyvojové timy, vlastnikov produktov, timy DevOps, timy QA, architektov, projektovych
manazérov a zmluvnych pracovnikov

2.1.3 prostredia SDLC vratane vyvojovych, testovacich, staging a predprodukénych systémov
2.1.4 open-source komponenty a komponenty tretich stran integrované do internych aplikacii

2.1.5 softvér nasadeny on-premise, v sikromnom cloude, v hybridnom reZime alebo vo verejnom
cloudovom prostredi
2.2 Tejto politike podliehaju vSetci pouzivatelia a subjekty zapojeni do vyvoja, testovania alebo
nasadzovania systémov v kontexte organizacie vratane poskytovatefov spravovanych sluzieb a
dodavatelov platforiem.

3. Ciele

3.1 Zatlenit bezpe&nostné kontrolné opatrenia do vSetkych faz vyvoja softvéru od navrhu po nasadenie
tak, aby znizovanie rizika bolo proaktivne a nepretrzité.

3.2 Predchadzat zavedeniu zneuZitelnych zranitelnosti, ako su chyby typu injection, nezabezpedena
autentifikacia a vystavenie znamym slabinam tretich stran.

3.3 Zaviest a uplatiiovat postupy bezpeCného kdédovania v sulade s OWASP, SANS CWE a
usmerneniami Specifickymi pre prisludné frameworky.

3.4 Zabezpedit, aby kazdy kéd pred nasadenim preSiel vzajomnym hodnotenim, automatizovanou
analyzou a bezpec¢nostnou validaciou.

3.5 Riadit' rizikd vyvoja vyplyvajuce z outsourcovanych ¢&innosti, zaClenenia kédu tretich stran a
opatovného pouzitia open-source softvéru.

3.6 Chranit vyvojové, testovacie a staging prostredia pred neopravnenym pristupom a zabranit pouzitiu
produkénych udajov bez schvaleného maskovania udajov alebo anonymizécie.

3.7 Podporovat bezpe&nostné povedomie medzi vyvojarmi, produktovymi manazérmi a odbornikmi na
zabezpecenie kvality prostrednictvom Skoleni podla roli a priebeznych aktualizacii o novych hrozbach.
4. Roly a zodpovednosti
4.1 riaditel informaénej bezpeénosti (CISO)
4.1.1 Zodpoveda za tuto politiku a zabezpeduje uplathovanie poZiadaviek bezpecného vyvoja v
celej organizacii.
4.1.2 Schvaluje Standardy bezpe¢ného kédovania a dohody o vyvoji s tretimi stranami.
4.1.3 Validuje rozhodnutia o oSetreni rizik pri neodstranenych alebo odloZenych zranitelnostiach.
4.2 veduci aplikaénej bezpeénosti / manazér DevSecOps
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4.2.1 Vypracuva, udrziava a presadzuje usmernenia pre bezpe¢né kdédovanie.
4.2.2 Integruje statické a dynamické bezpeénostné testovanie do CI/CD pipeline.
4.2.3 VVykonava bezpec€nostné preskumania kédu a ur€uje povinné napravné opatrenia.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tato politika musi byt preskiimana najmenej raz ro¢ne alebo ¢astejSie v reakcii na:
9.1.1 vyznamné zmeny metodik vyvoja alebo nastrojov DevOps
9.1.2 vyznamné bezpecnostné incidenty vyplyvajuce zo zranitelnosti aplikacii
9.1.3 zmeny regulacnych poziadaviek tykajucich sa bezpecného softvéru (napr. GDPR, DORA)
9.1.4 nové odvetvové normy alebo spravodajstvo o hrozbach (napr. OWASP Top 10, SLSA, MITRE
CWE)
9.2 Preskumanie politiky vedie veduci aplikacnej bezpecnosti v koordinacii s CISO, softvérovymi
architektmi, vedenim QA a pravnym poradcom (v pripade désledkov suvisiacich s kddom tretich stran).
9.3 VSetky revizie musia byt zaznamenané v registri riadenia dokumentacie ISMS, musia podliehat
riadeniu verzii a musia byt oznamené dotknutym timom prostrednictvom poznamok k vydaniu alebo
povinného 8kolenia.
9.4 StarSie verzie musia byt uchovavané v archivnom repozitari na ucely pravnej obhajitelnosti a
auditnej sledovatelnosti.
10. Suvisiace politiky a vazby
10.1 P1 — Politika informacnej bezpecnosti. Stanovuje strategicky mandat na zaclenenie bezpecnosti
do vsetkych informaénych systémov, priCom bezpeény vyvoj predstavuje zakladné prevadzkové
kontrolné opatrenie.
10.2 P4 — Politika riadenia pristupu. Definuje kontrolné opatrenia na obmedzenie pristupu do
vyvojovych prostredi, repozitarov, build nastrojov a CI/CD pipeline.
10.3 P5 — Politika riadenia zmien. Zabezpecuje, aby zmeny kdédu, vydania a nasadenia podliehali
riadnemu schvalovaniu, planovaniu vratenia zmien a overeniu po nasadeni.
10.4 P12 — Politika spravy aktiv. Podporuje inventarizaciu aktiv vyvojovych prostredi, zdrojovych
repozitarov a build systémov ako spravovanych aktiv podliehajucich klasifikacii a ochrane.
10.5 P22 — Politika logovania a monitorovania. Vztahuje sa na vyvojové pipeline a zabezpecuje, aby
build procesy, presuny kédu a udalosti nasadenia boli logované, monitorované a analyzované z
hladiska bezpeénostnych anomailii.
10.6 P30 — Politika reakcie na incidenty. Poskytuje rémec na analyzu a rieSenie bezpeénostnych
nedostatkov zistenych po nasadeni alebo po¢as bezpecnostného testovania aplikacii.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Prevadzkové planovanie a riadenie: VyZaduje integraciu procesov a kontrol
bezpeéného vyvoja do prevadzky.
11.2 ISO/IEC 27002:2022 — Kontroly 8.25-8.27
11.2.1 Kontrola prilohy A 8.25 — Zivotny cyklus bezpe&ného vyvoja: Vyzaduje formalne zag&lenenie
bezpecnosti do navrhu a vyvoja softvéru.
11.2.2 Kontrola prilohy A 8.26 — Bezpec¢nostné poziadavky na aplikacie: Vyzaduje definovanie
pozZiadaviek na bezpeéné kédovanie a bezpe&nostnych akcepta&nych kritérii.
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11.2.3 Kontrola prilohy A 8.27 — Zasady bezpelCnej architektiry a systémového inzinierstva:
Vyzaduje uplatnenie principov bezpe&ného navrhu a zmierfiovanie znamych slabin.

11.3 NIST SP 800-53 Rev. 5

11.3.1 SA-3 az SA-15: Zavadza Struktdrované postupy bezpecného vyvoja aplikacii vratane
poziadaviek na navrh, integritu kdédu a testovanie.

11.3.2 SI-10 — Validacia vstupnych udajov: RieSi opatrenia bezpe¢ného kdédovania.

11.3.3 SR-3 — Ochrana dodavatelského retazca: Vyzaduje preverenie softvéru tretich stran,
komponentov a poskytovatelov vyvoja.

11.4 Nariadenie EU GDPR (2016/679)

11.4.1 Clanok 25 — Ochrana Gdajov uz pri navrhu a $tandardne: VyZzaduje zaélenenie bezpeénosti
a ochrany sukromia do vyvoja systémov.

11.4.2 Clanok 32 — Bezpeénost spractvania: Podporuje technické opatrenia, ako su validacia
vstupov, riadenie pristupu a bezpeéné nasadenie.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(e—f): Vyzaduje postupy vyvoja softvéru, ktoré zahffiaju riadenie zranitelnosti,
bezpecénost kédu a nahlasovanie incidentov.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9 — Riadenie rizik IKT: VyZzaduje postupy bezpe&ného vyvoja pre finanéné subjekty
vratane kontrol kvality softvéru a odstrafiovania nedostatkov.

11.6.2 Clanok 10 — Kontinuita &innosti a testovanie: Podporuje désledné testovanie a validaciu
systémov IKT vratane aplikacii.

11.7 COBIT 2019
11.7.1 BAIO3 — Riadenie identifikacie rieSeni a ich tvorby: Upravuje navrh, vyvoj a integraciu
bezpecnosti do novych rieSeni.

11.7.2 BAIO7 — Riadenie akceptacie zmien a prechodu: Zabezpeluje bezpetné nasadenie a
hodnotenie po nasadeni.

11.7.3 DSS05 — Riadenie bezpenostnych sluzZieb: Uplatriuje bezpe&nostnu validaciu na softvér a
poskytovanie sluzieb.
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