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Zosuladenie s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8 -
ISO/IEC 27002:2022 Kontrola 8 -
NIST SP 800-53 Rev.5 SC-45, AU-8 -
Nariadenie EU GDPR Clanok 32 -
Smernica EU NIS2 Clanok 21(2)(e) -
Nariadenie EU DORA Clanky 9, 10 -
COBIT 2019 DSS05.04, MEA -
1. Ugel

1.1 U&elom tejto politiky je zabezpeéit, aby vSetky systémy, aplikacie, zariadenia a cloudové sluzby
organizacie udrziavali konzistentné a presné nastavenie C€asu synchronizdciou s uréenymi
doveryhodnymi ¢asovymi zdrojmi.

1.2 Presna synchronizacia €¢asu je nevyhnutna pre spolahlivé logovanie, bezpe€nu komunikaciu,
auditnu stopu, reakciu na incidenty a forenzné vySetrovanie. Nesulad ¢asu moze viest k nemoznosti
korelacie logov, zlyhaniam autentifikacie a nedplnému regulaénému vykazovaniu.

1.3 Tato politika podporuje kontrolu 8.17 prilohy A normy ISO/IEC 27001 a suvisiace medzinarodné
normy tym, Ze presadzuje presnost ¢asu a detekciu odchylok systémovych hodin v celom IT prostredi
organizacie.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na:
2.1.1 V8etky komponenty infrastruktary vratane serverov, pracovnych stanic, sietovych zariadeni,
firewallov a systémov loT
2.1.2 Virtualne a cloudové prostredia (napr. AWS, Azure, Google Cloud)

2.1.3 VSetky systémy zapojené do logovania, autentifikacie, spracovania transakcii alebo korelacie
bezpe&nostnych udalosti

2.1.4 Internych zamestnancov, zmluvnych pracovnikov a externych poskytovatelov sluzieb, ktori
nesu zodpovednost za systémy citlivé na ¢as
2.2 Systémy, ktoré vytvaraju alebo pouZivaju zaznamy s €asovou peciatkou — napriklad polozky logov,
upozornenia, zaznamy o aktivite pouzivatelov alebo forenzné dbékazy — sa povazuju za sucast
rozsahu tejto politiky.
3. Ciele
3.1 Definovat’ konzistentnu centralizovanu architektdru synchronizacie ¢asu s pouzitim schvalenych
zdrojov NTP alebo ekvivalentného rieSenia.

3.2 Zabezpedit, aby vietky systémy synchronizovali svoje hodiny v definovanych intervaloch a aby
akakolvek odchylka bola detegovana a odstranena automaticky alebo s minimalnym zasahom.

3.3 Udrziavat’ presnost’ systémovych hodin v hybridnych prostrediach, v on-premise
infrastrukture aj v cloudovom prostredi s ciefom umoznit

3.3.1 Spolahlivu korelaciu udalosti a reakciu na incidenty
3.3.2 Dodrziavanie predpisov a sulad s normami, ako st ISO 27001, GDPR, NIS2 a DORA
3.3.3 Ochranu pred replay utokmi a zlyhaniami autentifikacie zaloZenej na Case
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3.4 Zaviest jednoznacéné roly, postupy na riadenie vynimiek a auditné mechanizmy na zabezpecenie

uplathovania tejto politiky.

3.5 Zabezpedit, aby anomalie suvisiace s Casom boli zaznamenané v logoch, vyvolali upozornenie a

boli eskalované po prekro€eni stanovenych tolerancii.

4. Roly a zodpovednosti

4.1 Riaditel informacnej bezpecnosti (CISO)
4.1.1 Zodpoveda za tuto politiku a zabezpecuje jej sulad s prevadzkovymi kontrolami ISMS a
regulaénymi poziadavkami.
4.1.2 Schvaluje vyber podnikovych &asovych zdrojov a potvrdzuje procesy vykazovania
synchronizacie ¢asu.

4.2 Manazér infrastruktarnych sluzieb / veduci sietového inzinierstva

4.2.1 Spravuje primarne a sekundarne NTP servery organizacie alebo konfiguraciu uréenych
Casovych zdrojov.

4.2.2 Zabezpeluje, aby vSetky sietovo pripojené zariadenia a virtualne inStancie synchronizovali
¢as v primeranych intervaloch.

4.2.3 Monitoruje logy synchronizacie €asu, upozornenia na odchylky systémovych hodin a
poruchové stavy.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Gplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politika musi byt’ preskiimana kazdoroéne alebo skér za tychto podmienok:
9.1.1 Zistenie exploitov zaloZzenych na ¢ase alebo zlyhani logovania

9.1.2 Zmeny v kluCovej Casovej infrastrukture (napr. nové podnikové NTP servery alebo
aktualizacie protokolov)

9.1.3 Odchylky ¢asu na cloudovych platformach alebo regionalne zmeny sluzieb

9.1.4 Poincidentné zistenia, ktoré identifikuju nesulad asu ako prispievajuci faktor
9.2 Preskumanie koordinuje veduci infrastruktary, priCom sa vyZaduje vstup od SOC, bezpeé&nosti
aplikacii a zainteresovanych stran pre oblast suladu.
9.3 Revizie musia byt zdokumentované v registri dokumentov ISMS a komunikované dotknutym
internym zainteresovanym strandm a tretim stranam.
9.4 Historické verzie politiky musia byt bezpeéne archivované, podliehat riadeniu verzii a byt dostupné
na ucely poziadaviek suladu alebo pravneho auditu.

10. Suvisiace politiky a vazby

10.1 P1 — Politika informaé&nej bezpec€nosti. Stanovuje nadradeny mandat na zabezpeclenie integrity a
sledovatelnosti vSetkych informaénych systémov, pricom presnost Casu je jeho zakladnym
predpokladom.
10.2 P5 — Politika riadenia zmien. Upravuje zmeny konfiguracii systémov vratane Uprav €asovych
zdrojov a zabezpecuje riadnu dokumentaciu, testovanie a plany navratu zmien.
10.3 P22 - Politika logovania a monitorovania. Je priamo zavisla od synchronizovaného €asu na
zabezpecenie sekvencovania udalosti, korelacie logov a integrity vySetrovania incidentov naprie¢
réznorodymi systémami.
10.4 P30 — Politika reakcie na incidenty. Vychadza z presnych &asovych peciatok pre forenzné
vySetrovania, asové osi incidentov a dékazy v retazci zverenia. Nepresny ¢as oslabuje déveryhodnost
sprav o incidentoch.
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10.5 P20 - Politika ochrany koncovych bodov / politika ochrany pred malvérom. Vyzaduje

upozorfiovanie s presnym ¢asom a behavioralnu analyzu na detekciu Sirenia malvéru, lateralneho

pohybu a anomalii pristupu.

10.6 P6 — Politika riadenia rizik. Definuje desynchronizaciu ako potencialne prevadzkové a forenzné

riziko, ktoré si vyzaduje kontroly definované v tejto politike na zmiernenie dopadu.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Prevadzkové planovanie a riadenie: Vyzaduje integraciu presnych
technickych kontrol, ako su synchronizované systémové hodiny, na zabezpecenie spolahlivého
vykonavania prevadzky.

11.2 ISO/IEC 27002:2022 — Kontrola 8
11.2.1 Posilfiuje poziadavku na presnost systémovych hodin a vyZaduje konzistentnost
systémového €asu v organizacii na ufahéenie porovnavania logov, vySetrovania a bezpecnej
validacie transakcii.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-45 — Synchronizacia systémového Casu: Vyzaduje synchronizaciu ¢asu s pouzitim
autoritativnych zdrojov vo vSetkych komponentoch v ramci hranice systému.
11.3.2 AU-8 — Casové peciatky: Zabezpeduje, aby udalosti boli presne oznadené &asovou
peciatkou, a poskytuje sledovatelnost na ucely auditu a reakcie na incidenty.

11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 32 — Bezpeénost spractvania: Hoci vyslovne neuvadza éas, vyzaduje pouzitie
primeranych technickych opatreni vratane auditnych stép a logov, ktorych platnost’ a integrita su
prirodzene zavislé od synchronizovanych ¢asovych peciatok.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(e): Vyzaduje schopnosti logovania a detekcie, ktoré predpokladaju presnu
synchronizaciu ¢asu na korelaciu naprie€ systémami a véasnu reakciu.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9 — Riadenie rizik IKT: VyZzaduje presnu telemetriu systémov na monitorovanie rizik
a detekciu anomalii, o zavisi od presnej synchronizacie systémovych hodin.
11.6.2 Clanok 10 — Kontinuita ginnosti IKT: Uklada kontroly zabezpeduijuce integritu systémov
poc&as naru$eni vratane ¢asovo zosuladenych zdznamov udalosti.

11.7 COBIT 2019
11.7.1 DSS05.04 — Monitorovanie bezpecnostnych udalosti: Vyzaduje integritu Casovych peciatok
na ucéinnu analyzu logov a detekciu hrozieb.
11.7.2 MEAO3 - Monitorovanie, hodnotenie a posudzovanie suladu: Synchronizacia &asu
podporuje presny audit stuladu a cykly vykazovania.
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