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1. Ugel
1.1 Ugelom tejto politky je stanovit jasné a zavézné poziadavky na generovanie, ochranu,
preskimavanie a analyzu logov, ktoré zaznamenavaju kfuCoveé systémové a bezpecnostné udalosti v
celom IT prostredi organizacie.

1.2 Logovanie a monitorovanie su klu¢ové pre detekciu anomalii, reakciu na hrozby, forenzné
vySetrovanie, pripravenost na audit a sulad s pravnymi a regulaCnymi poziadavkami. Tato politika
zabezpecuje, aby v3etky systémom generované udalosti boli riadne zaznamenavané, uchovavané a
korelované s €asovo synchronizovanou presnostou.

1.3 Tato politika je nevyhnutna na podporu poziadaviek kapitoly 8.1 normy ISO/IEC 27001 a kontrol
prilohy A 8.15 (Logovanie), 8.16 (Monitorovanie) a 8.17 (Synchronizacia ¢asu) a je priamo mapovana
na regulacné povinnosti podla GDPR, NIS2, DORA a COBIT 2019.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky systémy, sluzby a prostredia, ktoré ukladaju, spractivaju
alebo prenasaju udaje zahrnuté do systému manazérstva informacnej bezpecénosti (ISMS),
vratane:

2.1.1 infrastruktury v lokalnom prostredi, cloudovych sluzieb (napr. laaS, PaaS, SaaS) a hybridnych
prostredi

2.1.2 operacnych systémov, databaz, aplikacii a sietovych zariadeni
2.1.3 bezpecénostnych systémov, ako su SIEM, firewally, platformy EDR, koncentratory VPN a
poskytovatelia identit
2.2 Do rozsahu tejto politiky patria tieto zainteresované strany:
2.2.1 interni pouzivatelia so systémovymi alebo administratorskymi opravneniami
2.2.2 pracovnici infrastruktary a IT prevadzky
2.2.3 centrum bezpecnostnych operacii (SOC) a timy detekcie hrozieb
2.2.4 vyvojari softvéru a vlastnici aplikacii
2.2.5 poskytovatelia sluzieb tretich stran spravujuci systémy generujuce logy
3. Ciele
3.1 Zabezpecit, aby vSetky kritické systémy generovali logy bezpe&nostnych udalosti a zaznamy o
systémovych aktivitach, ktoré sa uchovavaju v sulade s regulaénymi, pravnymi a zmluvnymi
poziadavkami.
3.2 Definovat minimalne typy udalosti a obsah logov potrebny na detekciu neopravnenych €innosti,
sledovanie pouzivatelskych aktivit a podporu forenznych vySetrovani.

3.3 Uplathovat ochranné opatrenia na zabranenie manipulacii s logmi, neopravnenému vymazu alebo
nekontrolovanému pristupu k udajom z logov.

3.4 Zaviest centralizované systémy logovania a upozorfiovania (napr. SIEM) na agregaciu, korelaciu a
eskalaciu podozrivej aktivity v takmer realnom Case.

3.5 Zabezpetit synchronizaciu systémového €asu na umozZnenie presnej korelacie medzi systémami
a analyzy incidentov.

3.6 Umoznit nepretrzité zlepSovanie a sulad integraciou monitorovania logov s procesmi auditu,
riadenia rizik a riadenia incidentov.

4. Roly a zodpovednosti
4.1 riaditel informacénej bezpecnosti (CISO)

4.1.1 Zodpoveda za tuto politiku a zabezpecuje jej zosuladenie s rizikovym profilom organizacie,
poziadavkami auditu a povinnostami v ramci ISMS.
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4.1.2 Schvaluje rozsah logovania pre regulované alebo vysoko rizikové systémy a dohliada na
vykazovanie suladu.

4.2 manazér centra bezpecnostnych operacii (SOC)
4.2.1 Prevadzkuje a udrziava centralizované platformy na spravu logov (napr. SIEM).

4.2.2 Definuje pravidla agregacie logov, prahové hodnoty upozorneni a eskalaéné postupy pre triaz
incidentov.

4.2.3 Denne preskumava reporty a zabezpecuje, aby boli anomalie analyzované, zdokumentované
a podla potreby eskalované.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tato politika musi byt’ preskiimana kazdoroéne alebo skér v reakcii na:
9.1.1 vyznamné zmeny architektury systémov alebo infrastruktdry logovania (napr. migracia SIEM)
9.1.2 zmeny regulaénych poziadaviek na logovanie (napr. povinnosti logovania podla NIS2, DORA)
9.1.3 zistenia z auditov alebo poincidentnych analyz
9.1.4 nové hrozby vyzadujuce rozSirené monitorovanie (napr. vnutorné hrozby, kompromitacia
dodavatelského retazca)
9.2 Proces preskumania vedie manazér centra bezpecnostnych operacii (SOC) v koordinacii s CISO,
riadenim rizik, funkciou suladu a timami IT infrastruktary.

9.3 Schvalené zmeny musia podliehat’ riadeniu verzii v Registri dokumentov ISMS a musia byt’
oznamené:

9.3.1 v8etkym zainteresovanym stranam zodpovednym za udrzbu systémov logovania

9.3.2 vlastnikom aplikacii a systémov

9.3.3 poskytovatelom tretich stran s povinnostami v oblasti telemetrie alebo integracie SIEM
9.4 V3etky nahradené verzie musia byt bezpecne archivované, pri¢om pristup k nim je obmedzeny na
opravnenych spravcov ISMS na ucely auditu a pravnej obhajitelnosti.

10. Suvisiace politiky a vazby

10.1 P1 — Politika informacnej bezpecnosti. Stanovuje zakladny zavazok chranit systémy a udaje,
pri¢om logovanie a monitorovanie plnia tulohu klu€ovych detek&nych opatreni a mechanizmov podpory
reakcie.
10.2 P4 — Politika riadenia pristupu. Zabezpecuje, aby privilegovany pristup, prihldsenia pouzivatefov
a autorizac¢né udalosti boli zachytené v logoch a monitorované z hladiska zneuzitia alebo anomalneho
spravania.
10.3 P5 — Politika riadenia zmien. VyZaduje logovanie systémovych zmien, nasadenia zaplat a
aktualizacii konfiguracie, ktoré mézu zaviest riziko alebo neopravnené Upravy.
10.4 P21 - Politika bezpecnosti siete. Vyzaduje logovanie na urovni siete (napr. logy firewallu,
upozornenia IDS/IPS, aktivita VPN) a integraciu so SIEM na zabezpecenie viditelnosti anomalii
prevadzky a ochrany perimetra.
10.5 P23 — Politika synchronizacie €asu. Presadzuje konzistentnost systémového &asu napriec
systémami, ¢o je nevyhnutné na spolahlivé logovanie a korelaciu bezpeénostnych udalosti vo
viacerych prostrediach.
10.6 P30 - Politika reakcie na incidenty (P30). Vychadza z udajov z logov a mechanizmov
upozorfiovania pri identifikacii, vySetrovani a rieSeni bezpeénostnych incidentov a zaroven
zabezpecuje uchovanie forenznych artefaktov na poincidentné preskumanie.

11. Referenéné normy a ramce
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11.1 ISO/IEC 27001
11.1.1 Kapitola 8.1 — Prevadzkové planovanie a riadenie: Vyzaduje kontroly na monitorovanie
prevadzky a ochranu pred neopravnenym pristupom a zneuzitim systémov.

11.2 ISO/IEC 27002:2022 — Kontroly 8.15, 8.16, 8.17
11.2.1 Definuje podrobné poziadavky na logovanie vratane toho, ktoré udalosti sa musia
zaznamenavat, ako sa maju logy chranit’ a analyzovat a ako zabezpe it spolahlivost ¢asovych
peciatok naprie systémami.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2 az AU-12: Pokryva vyber udalosti, logovanie, ochranu, auditné preskimavanie,
reakciu na zlyhania auditovania a uchovavanie auditnych zdznamov.
11.3.2 SI-4 — Monitorovanie systémov: VyZaduje aktivne monitorovanie systémov s upozorneniami
zaloZzenymi na anomalnej aktivite.
11.3.3 SC-45 - Synchronizacia systémového d&asu: Posiliuje presnost Casu na Ucely
sledovatelnosti udalosti a korelacie incidentov.

11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 32 — Bezpeénost spractvania: Vyzaduje technické kontroly, ako je logovanie a
monitorovanie, na zabezpedenie bezpec¢nosti a preukazatelnej zodpovednosti, najma pri pristupe
k osobnym udajom.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(e): Vyzaduje systémy logovania a monitorovania udalosti na rychlu detekciu
bezpecnostnych incidentov a reakciu na ne.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 9 — Riadenie rizik IKT: VyZzaduje mechanizmy na detekciu anomalnej aktivity,
logovanie incidentov a uchovavanie forenznych udajov.
11.6.2 Clanok 11 — Testovanie planov kontinuity innosti IKT: Zdérazfiuje kontinuitu monitorovania
a overovanie dostupnosti logov po€as prevadzkovych naruseni.

11.7 COBIT 2019
11.7.1 DSS01.05 — Sprava bezpe&nostnych logov: Vyzaduje implementaciu schopnosti logovania
pre vSetku kriticku infrastrukturu.
11.7.2 DSS05.04 — Monitorovanie bezpecnostnych udalosti: Vyzaduje monitorovanie a analyzu
logov v realnom &ase na detekciu udalosti a reakciu na ne.
11.7.3 MEAO3 - Monitorovanie, hodnotenie a posudzovanie suladu: VyZaduje pravidelné
preskumavanie postupov logovania a ich zosuladenie s cielmi kontrol.
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