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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 8 N/A
ISO/IEC 27002:2022 Kontroly 8.20-8.22 N/A
NIST SP 800-53 Rev.5 SC-7, AC-4, SC-32 N/A
Nariadenie EU GDPR Clanok 32 N/A
Smernica EU NIS2 Clanok 21(2)(d) N/A
Nariadenie EU DORA Clanok 9 N/A
COBIT 2019 DSS01.03, DSS05.01, MEAO3 N/A
1. Ugel

1.1 Ugelom tejto politiky je stanovit poZiadavky organizacie na ochranu jej internych a externych sieti
pred neopravnenym pristupom, preruSenim sluzieb, zachytavanim udajov a zneuzitim.

1.2 Zabezpecuje, aby bola vSetka sietova infrastruktira vratane fyzickej, virtualnej, cloudovej a
hybridnej infrastruktiry chranena prostrednictvom vrstvenych kontrol, ako su segmentacia,
presadzovanie pravidiel firewallov, bezpeéné smerovanie a centralizované monitorovanie.

1.3 Tato politika uplatfiuje poziadavky ISO/IEC 27001, kapitoly 8.1, a kontrol prilohy A 8.20 az 8.22 a
zabezpecuje sulad s prisluSnymi zakonnymi a regulaénymi povinnostami podla ¢lanku 32 GDPR,
¢lanku 21 smernice NIS2 a ¢lanku 9 nariadenia DORA.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky siete a suvisiace komponenty infrastruktury vratane:
2.1.1 smerovacov, prepinacov, bezdrétovych pristupovych bodov a firewallov,
2.1.2 cloudovych virtualnych sieti (napr. AWS VPC, Azure VNet), koncentratorov VPN a systémov
SD-WAN,
2.1.3 internych sieti LAN, demilitarizovanych zén (DMZ), ciest vzdialeného pristupu a prepojeni
medzi lokalitami alebo s tretimi stranami,
2.1.4 podpornych systémov, ako su DNS, DHCP, proxy servery a monitorovacie zariadenia.

2.2 Tato politika je zavazna pre vSetkych pracovnikov a poskytovatelov sluZieb tretich stran, ktori
spravuju, konfiguruju, monitoruju siete organizacie alebo sa k nim pripajaju, ¢ uz v priestoroch
organizacie alebo v cloudovom prostredi.

2.3 VSetky systémy a aplikacie pripojené k sietam organizacie bez ohladu na umiestnenie alebo
vlastnictvo musia spifiat tieto poZiadavky na bezpeénost sieti.

3. Ciele

3.1 Zabezpetit dbvernost, integritu a dostupnost’ Udajov prenasanych cez siete prostrednictvom
silného riadenia pristupu, bezpe¢ného smerovania a monitorovania.

3.2 Predchadzat neopravnenému pristupu, lateralnemu pohybu a zneuZitiu sietovych zdrojov
uplatfiovanim segmentacie, zénovania a ochrany hranic siete.

3.3 Udrziavat konzistentné sietové konfiguracie zalozené na odvetvovych osved&enych postupoch a
spravodajstve o hrozbach na ochranu pred vyvijajucimi sa kybernetickymi hrozbami.

3.4 Zabezpedit externu komunikaciu, cloudovu konektivitu a vzdialeny pristup pomocou Sifrovanych
komunikaénych kanalov, silnej autentifikacie a overovania koncovych bodov.
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3.5 Zabezpedit' viditelnost sietovych aktivit prostrednictvom centralizovaného logovania, inSpekcie
sietovej prevadzky v realnom Case a automatizovaného upozorfiovania.

3.6 Zabezpedit sulad zosuladenim vSetkych sietovych operacii s poziadavkami ISO/IEC 27001:2022,
GDPR, NIS2, DORA a COBIT 2019.

4. Roly a zodpovednosti
4.1 riaditel informacnej bezpecnosti (CISO)

4.1.1 Zodpoveda za tuto politiku a zabezpecuje jej preskimanie a zosuladenie so SirSou stratégiou
kybernetickej bezpe&nosti organizacie.
4.1.2 Schvaluje modely segmentacie sieti, subory pravidiel firewallov pre citlivé systémy a Ziadosti
0 vynimku.

4.2 manazér bezpecnosti sieti / veduci bezpeénosti infrastruktary

4.2.1 Riadi architektiru ochrany sieti vratane firewallov, systémov detekcie a prevencie prienikov
(IDS/IPS), VPN a bezpecného smerovania.

4.2.2 Zodpoveda za segmentdciu sieti, priradenie VLAN, zénovanie prevadzky a externu
konektivitu.

4.2.3 ZabezpecCuje priebezné preskimavanie filtrovania vstupnej a vystupnej prevadzky a
uplatfiovanie principov Zero Trust naprie€ sietovymi vrstvami.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Gplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika musi byt’ kazdoroéne preskiimana manazérom bezpecnosti sieti v spolupraci s
CISO a aktualizovana na zaklade:

9.1.1 novych hrozieb (napr. nové techniky Utokov, zranitelnosti protokolov),

9.1.2 zmien infrastruktary (napr. migracie do cloudového prostredia, nasadenie SD-WAN),

9.1.3 aktualizacii predpisov alebo noriem ovplyvriujucich ochranu sieti,

9.1.4 auditnych zisteni, trendov incidentov alebo zhorSenia vykonnosti sp6sobeného kontrolami.
9.2 Preskiumania musia byt’ vykonané aj pri:

9.2.1 vyznamnych zmendach architektury siete,

9.2.2 implementéacii novych firewallov, VPN alebo cloudovych sietovych platforiem,

9.2.3 vyradeni klu€ovych aktiv alebo déveryhodnych zén.
9.3 Aktualizacie musia byt' zaznamenané v registri riadenia dokumentacie ISMS a oznamené:

9.3.1 timom infrastruktury a sietovej prevadzky,

9.3.2 timom SOC a bezpe&nostného inzZinierstva,

9.3.3 aplikaénym timom so systémovymi zavislostami od sietovych tokov,

9.3.4 v8etkym dodavatefom tretich stran s aktivhou konektivitou.

9.4 VSetky predchadzajuce verzie politiky musia byt bezpecne archivované spolu s poznamkami o
histérii zmien, aby sa zachovala auditovatelnost' a sledovatelnost zmien.

10. Suvisiace politiky a vazby
10.1 P1 - Politika informaénej bezpec€nosti. Stanovuje z&kladné principy bezpecnosti a vyZaduje
vrstvené ochranné opatrenia vratane sietového riadenia pristupu a kontrol hrozieb.
10.2 P4 - Politika riadenia pristupu. ZabezpecCuje, aby sa sietova segmentacia uplatfiovala v sulade s
pouzivatelskymi rolami, zasadou minimalnych opravneni a pravidlami zriadovania pristupu.
10.3 P5 - Politika riadenia zmien. Upravuje zmeny firewallov, upravy pravidiel VPN a zmeny smerovania
prostrednictvom zdokumentovaného procesu vhodného na audit.
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10.4 P12 - Politika spravy aktiv. Podporuje identifikaciu a klasifikaciu sietovych systémov a
zabezpecuje, aby vSetky pripojené aktiva boli spravované v rozsahu definovanom politikou.
10.5 P22 - Politika logovania a monitorovania. Upravuje zber, korelaciu a uchovavanie sietovych logov
vratane udalosti firewallov, pokusov o pristup a detekcie anomalii.
10.6 P30 - Politika reakcie na incidenty. Definuje postupy eskalacie, zamedzenia Sirenia a eradikacie
v reakcii na sietové hrozby alebo prieniky, ako su DDoS, lateralny pohyb alebo neopravneny pristup.
11. Referenéné normy a ramce
11.1 Tato politika je zosuladena s medzinarodnymi normami a regulanymi poziadavkami, ktoré
definuju bezpeénu prevadzku sieti, segmentaciu, ochranu perimetra a bezpec¢ny vzdialeny pristup.
11.2 ISO/IEC 27001
11.2.1 Kapitola 8.1 - Prevadzkové planovanie a riadenie: VyZaduje, aby technické kontroly vratane
sietovych ochrannych opatreni boli za¢lenené do prevadzkovych procesov.
11.3 ISO/IEC 27002:2022
11.3.1 Kontroly 8.20-8.22. Poskytuju usmernenia na ochranu sieti, segmentaciu sluzieb a
zabezpecenie sietovych sluzieb prostrednictvom riadenia pristupu a monitorovania.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Ochrana hranic: Vyzaduje perimetrické kontroly, segmentaciu a bezpecné
prepojenia.
11.4.2 AC-4 - Vynucovanie tokov informacii: Podporuje zénovanie a obmedzenia prevadzky na
zaklade pravidiel.
11.4.3 SC-32 - Rozdelenie informacnych systémov: Podporuje logické oddelenie informacnych
systémov.
11.5 Nariadenie EU GDPR (2016/679)
11.5.1 Clanok 32 - Bezpeénost spraclvania: Vyzaduje technické opatrenia, ako su firewally a
segmentacia, na ochranu osobnych udajov.
11.6 Smernica EU NIS2 (2022/2555)
11.6.1 Clanok 21(2)(d): VyZaduje uginnu bezpeé&nost sieti a informaénych systémov, ochranu
perimetra, bezpe¢nu konfiguraciu a kontroly oddelenia.
11.7 Nariadenie EU DORA (2022/2554)
11.7.1 Clanok 9 - Riadenie rizik IKT: Uklada finanénym subjektom povinnost chranit siete a
prepojenia pred neopravnenym pristupom, Unikmi tdajov a prevadzkovym narusenim.
11.8 COBIT 2019
11.8.1 DSS01.03 - Monitorovanie infrastruktary: VyZaduje proaktivhu kontrolu stavu siete a
konektivity.
11.8.2 DSS05.01 - Ochrana pred malvérom: Zahffia segmentaciu a ochranu hranic s ciefom
minimalizovat Sirenie.
11.8.3 MEAO3 - Monitorovanie, hodnotenie a posudzovanie suladu: Posilfiuje uplatfiovanie sietovej
politiky a posudenia suladu.
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