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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Ochrana koncovych bodov a
kontroly proti malvéru su
vyZadované na splnenie cielfov
systému manazérstva informacne;j
bezpecnosti (ISMS)

ISO/IEC 27002:2022

Kontroly 8.7, 8

Poskytuje technické kontroly a
usmernenia pre antimalvérové
opatrenia, ochranu koncovych
bodov a rieSenie incidentov

NIST SP 800-53 Rev.5

Sl-3, Sl-4, CM-6

Definuje poziadavky na ochranu
pred Skodlivym kédom, centraine
monitorovanie a referen¢nu
konfiguraciu

GDPR EU

Clanok 32

Uklada primerané technické
opatrenia na ochranu osobnych
udajov vratane ochrany pred
malvérom

Smernica EU NIS2

Clanok 21(2)(d)

Vyzaduje nasadenie detekcie
hrozieb a preventivnych opatreni
na urovni koncovych bodov

Nariadenie EU DORA

Clanok 9

Vyzaduje riadenie rizik IKT v
oblasti malvéru a ochrany pred
hrozbami vychadzajucimi z
koncovych bodov

COBIT 2019 DSS05.01, DSS01.04, MEA Uklada ochranu, monitorovanie a
hodnotenie kontrol koncovych
bodov

1. Ugel

1.1 Téato politika stanovuje povinné kontroly a prevadzkové poziadavky na ochranu koncovych bodov
organizacie vratane stolovych pocitaCov, notebookov, mobilnych zariadeni a serverov pred malvérom

a suvisiacimi hrozbami.

1.2 Stanovuje minimalne Standardy pre ochranu koncovych bodov, detekciu malvéru, reakciu na
zamedzenie Sirenia a behavioralne monitorovanie tak, aby systémy zostali odoIné vo&i beZznym aj
pokrocilym variantom malveéru.

1.3 Tato politika priamo podporuje sulad s ISO/IEC 27001:2022, kapitolou 8.1 a prilohou A, kontrolou
8.7, a je zosuladena s regionalnymi povinnostami kybernetickej bezpeénosti podla GDPR, NIS2 a

DORA.
2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky koncové body vratane:

2.1.1 stolovych poéitatov, notebookov, mobilnych zariadeni a virtualnych inStancii vo vlastnictve

organizacie alebo spravovanych organizaciou,
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2.1.2 sukromnych zariadeni povolenych podla politiky Pouzivanie vlastnych zariadeni (BYOD), ak
podliehaju instalacii MDM alebo agentov koncovych bodov,

2.1.3 serverov a infradtruktarnych aktiv vratane virtualnych strojov prevadzkovanych v cloudovom
prostredi a okrajovych zariadeni,

2.1.4 operatnych systémov, ovladacCov, lokalnych sluzieb, agentov koncovych bodov a
bezpecnostnych kontrol nainstalovanych na kazdom uzle.

2.2 Tato politika sa vzt'ahuje na vSetkych pracovnikov s administratorskou, technickou alebo

prevadzkovou zodpovednost'ou za akykol'vek koncovy bod vratane:
2.2.1 internych zamestnancov a zmluvnych pracovnikov,
2.2.2 poskytovatelov spravovanych sluzieb (MSP), externej podpory pracovnych stanic a IT
administratorov tretich stran,
2.2.3 pouzivatelov opravnenych pouzivat prenosné systémy, notebooky s podnikovou VPN alebo
mobilny pristup do sieti organizacie.

2.3 Pokrytie hrozieb podla tejto politiky zahfha okrem iného:
2.3.1 virusy, Cervy, tréjske kone, ransomveér, spyware, rootkity, adware, keyloggery a botnety,
2.3.2 bezsuborovy malvér, zero-day Skodlivé zatazenia, malvér na eskalaciu opravneni a exploit
kity pre prehliadace,
2.3.3 Skodlivy kéd doru€ovany prostrednictvom prenosnych médii, phishingovych vektorov, drive-
by downloadov alebo Utokov cez USB.

3. Ciele

3.1 Chranit’ integritu, dostupnost a dévernost systémov koncovych bodov a udajov, ktoré spracuvaju,
prostrednictvom spolahlivej prevencie, detekcie a reakcie na malvér.

3.2 Zamedzit spusteniu alebo Sireniu Skodlivého koédu v sietach organizacie uplatfiovanim technickych
ochrannych opatreni, hardeningu podla referencnej konfiguracie a telemetrie v redlnom Case.

3.3 Integrovat’ ochranu koncovych bodov s dalSimi kontrolami ISMS vratane riadenia zranitefnosti,
riadenia pristupu, auditného logovania a monitorovania a reakcie na incidenty.

3.4 Zabezpedit nepretrzitu viditelnost koncovych bodov prostrednictvom centralne spravovanych
platforiem ochrany vratane antivirusového softvéru/antimalvérovych agentov, EDR (Endpoint Detection
and Response) a telemetrie SIEM.

3.5 Zabezpedit sulad so zakonnymi, regulanymi a normativnymi poziadavkami vyzadujucimi
zabezpecenie koncovych bodov, napriklad podla élanku 32 GDPR, €lanku 21 NIS2 a ¢lanku 9 DORA.

3.6 Stanovit jasne pridelené zodpovednosti, uplatfiovat SLA pre zaplatovanie a reakciu na upozornenia
a zabezpedit pripravenost’ na audit prostrednictvom dokumentacie a reportingu.

4. Roly a zodpovednosti
4.1 Riaditel informaénej bezpeénosti (CISO)

4.1.1 Zodpoveda za tuto politiku a zabezpecuje jej sulad s ISMS a celkovou bezpe€nostnou
stratégiou.

4.1.2 Stvrtroéne preskimava metriky ochrany koncovych bodov, trendy incidentov a G&innost
nastrojov.

4.1.3 Schvaluje vynimky a akceptaciu rezidualneho rizika suvisiacu s pokrytim koncovych bodov.
4.2 Veduci bezpeénosti koncovych bodov / manazér SOC

4.2.1 Spravuje systémy ochrany koncovych bodov, napriklad AV, EDR a MDM.

4.2.2 Dohliada na uplatfiovanie politiky, ladenie detekcie hrozieb a playbooky reakcie.
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4.2.3 Udrziava Statistiky pokrytia, zdznamy o incidentoch s malvérom a referenéné konfiguracie
upozorneni.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu

9.1 Tato politika sa musi preskiimat’ raz ro¢ne alebo vtedy, ked

9.1.1 dbjde k vyznamnym malvérovym kampaniam alebo incidentom bezpeénosti koncovych
bodov,

9.1.2 nové typy hrozieb, napriklad bezsuborovy malvér alebo varianty ransomvéru, vyzaduju
aktualizované stratégie detekcie alebo reakcie,

9.1.3 sa vyznamne zmenia platformy ochrany koncovych bodov alebo architektury agentov,

9.1.4 sa aktualizuju zakonné alebo regulaéné poziadavky ovplyvriujice kontroly koncovych bodov.
9.2 Preskumanie iniciuje Veduci bezpeénosti koncovych bodov a koordinuje ho s funkciami CISO,
pravnych zalezitosti, riadenia rizik a auditu.
9.3 Schvalené revizie musia byt zdokumentované v registri riadenia dokumentacie ISMS, musi im byt
priradeny novy identifikator verzie a musia byt oznamené vSetkym dotknutym stranam.
9.4 Nahradené verzie musia byt archivované s obmedzenym pristupom a uchovavané na zachovanie
integrity auditnej stopy podla lehét uchovavania ISMS.

10. Suvisiace politiky a vazby
10.1 P1 - Politika informacénej bezpecénosti. Stanovuje zakladné principy ochrany systémov, Udajov a
sieti. Tato politika uplatfiuje tieto principy na urovni koncovych bodov prostrednictvom technickych a
procesnych kontrol ochrany pred malvérom.
10.2 P4 - Politika riadenia pristupu. Definuje obmedzenia pristupu pouzivatelov, ktoré sa uplatiuju na
vrstve koncovych bodov, vratane ochrany pred eskaléaciou opravneni a neopravnenymi inStalaciami
neprevereného softvéru.
10.3 P5 - Politika riadenia zmien. Zabezpecuje, aby aktualizacie softvéru ochrany koncovych bodov,
pravidiel politiky alebo konfiguracii agentov podliehali schvéaleniu a riadenym procesom nasadenia.
10.4 P12 - Politika spravy aktiv. Poskytuje zaklad klasifikacie aktiv a inventarizacie potrebny na
viditefnost’ koncovych bodov, pokrytie zaplatovanim a vymedzenie rozsahu ochrany pred malvérom.
10.5 P22 - Politika logovania a monitorovania. Umoznuje integraciu upozorneni z koncovych bodov,
stavu agentov a spravodajstva o hrozbach do centralizovanych systémov SIEM na detekciu v redlnom
Case a forenznu sledovatelnost.
10.6 P30 - Politika reakcie na incidenty (P30). Prepaja incidenty s malvérom na urovni koncovych bodov
so Standardizovanymi pracovnymi postupmi pre zamedzenie Sirenia, odstranenie, vySetrovanie a
obnovu s pridelenymi rolami a prahovymi hodnotami eskalacie.
11. Referenéné normy a ramce

11.1 ISO/IEC 27001:

11.1.1 Kapitola 8.1 - Prevadzkové planovanie a riadenie: Vyzaduje implementaciu technickych

kontrol vratane ochrannych opatreni na koncovych bodoch na udrzanie cielov ISMS.

11.2 ISO/IEC 27002:2022 - Kontroly 8.7, 8:

11.2.1 Poskytuje podrobné technické usmernenia k antimalvérovym opatreniam, bezpe¢nému
nasadeniu softvéru, monitorovaniu a pripravenosti na incidenty v prostrediach koncovych bodov.

11.3 NIST SP 800-53 Rev.5:

11.3.1 SI-3 - Ochrana pred Skodlivym kédom: VyZaduje pouZivanie antimalvérovych nastrojov so
skenovanim v realnom Case, pri pristupe a s behavioralnou analyzou.
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11.3.2 Sl-4 - Monitorovanie systému: Podporuje integraciu telemetrie s centralizovanymi
platformami detekcie.

11.3.3 CM-6 - Nastavenia konfiguracie: Posilfiuje referenéné nastavenia kontrol na koncovych
bodoch vratane uplatrfiovania ochrannych agentov.

11.4 Nariadenie EU GDPR (2016/679):
11.4.1 Clanok 32 - Bezpeénost spraclvania: Vyzaduje, aby organizacie zaviedli primerané
technické opatrenia na ochranu osobnych Udajov vratane ochrany pred malvérovymi hrozbami.
11.5 Smernica EU NIS2 (2022/2555):

11.5.1 Clanok 21(2)(d): Uklada subjektom povinnost nasadit opatrenia detekcie a prevencie
hrozieb vratane mechanizmov ochrany pred malvérom na urovni koncovych bodov.

11.6 Nariadenie EU DORA (2022/2554):

11.6.1 Clanok 9 - Poziadavky na riadenie rizik IKT: Viyzaduije, aby finan&né subjekty prijali ochranné

opatrenia na prevenciu, detekciu a reakciu na malvér a hrozby vychadzajlice z koncovych bodov.
11.7 COBIT 2019:

11.7.1 DSS05.01 - Ochrana pred malvérom: Uklada detekciu a zmierfiovanie malvéru napriec

v8etkymi koncovymi bodmi organizacie.

11.7.2 DSS01.04 - Riadenie dostupnosti a kapacity: Zabezpecuje, aby bola ochrana pred malvérom

vyvazena s vykonom systémov a kontinuitou ¢innosti.

11.7.3 MEAO3 - Monitorovanie, hodnotenie a posudzovanie suladu: VyzZaduje pravidelny audit
kontrol koncovych bodov a u¢innosti ochrany.
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