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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

Systematické oSetrovanie
technickych zranitelnosti;
priebezna ucinnost
bezpeénostnych kontrol.

ISO/IEC 27002:2022

Kontroly 8.8, 8.9, 5

Implementané usmernenia pre
zaplatovanie, skenovanie
zranitefnosti, integritu softvéru,
bezpecnu konfiguraciu a
inventarizaciu aktiv.

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2, CM-6

VyZaduje Casté skenovanie,
odstrafiovanie nedostatkov a
riadenie konfiguracie.

Nariadenie EU GDPR

Clanok 32, odovodnenie 49

Technické opatrenia na
bezodkladné zaplatovanie,
oSetrovanie zranitelnosti a
zachovanie kontinuity bezpecnosti.

Smernica EU NIS2

Clanok 21(2)(d)

Detekcia, reakcia a zmierfiovanie
zranitelnosti na udrzanie vysokej
urovne kybernetickej hygieny.

Nariadenie EU DORA

Clanky 8, 10(2)(f)

V&asné odstrafiovanie
zranitefnosti IKT; nepretrzité
hodnotenia riadené hrozbami.

COBIT 2019 DSS05.02, DSS01.03, MEA Skenovanie, sledovanie a
zmierfiovanie technickych slabin;
monitorovanie znamok zneuzitia;
auditovanie ucinnosti vratane
stavu zaplat.

1. Ugel

1.1 Této politika stanovuje zavazné pozZiadavky organizacie na identifikaciu, klasifikaciu, nadpravu a
monitorovanie technickych zranitelnosti a chyb softvéru vo vSetkych informaénych systémoch a

aktivach v rozsahu systému manazérstva informaénej bezpecnosti (ISMS).

1.2 Zabezpecduje, aby vSetky zname zranitefnosti boli posudené a rieSené v€as a na zaklade rizika
prostrednictvom koordinovaného zaplatovania, Uprav konfiguracie alebo kompenzaénych kontrol v
sulade s potrebami organizacie a povinnostami v oblasti suladu.

1.3 Tato politika podporuje sulad s kontrolou 8.8 prilohy A normy ISO/IEC 27001 a usmerneniami
ISO/IEC 27002 a zohladfuje regulaéné poZiadavky podla ¢lanku 8 nariadenia DORA, &lanku 21

smernice NIS2, ¢lanku 32 GDPR a domén DSS a APO ramca COBIT 2019.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky informaéné systémy, aktiva a prostredia, ktoré

uchovavaju, spracuvaju alebo prenasaju udaje podliehajuce sprave ISMS, vratane:

2.1.1 operacnych systémov, aplikacii, sietovych zariadeni, firmvéru, cloudovych platforiem, APl a
softvéru tretich stran.
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2.1.2 systémov vo vyvoji, prostredi staging, produkénych, zalohovacich a prostredi obnovy po
havarii.
2.1.3 koncovych stanic, serverov, zariadeni loT, virtualizacnej infrastruktiry a kontajnerov.

2.2 Je zavazna pre:
2.2.1 interny personal: administrdtorov [T, systémovych inzZinierov, vyvojarov aplikacii,
bezpecnostnych analytikov a timy infrastruktary.

2.2.2 externé strany: zmluvnych dodavatelov, poskytovatelov riadenych sluzieb (MSP),
dodavatelov softvéru a systémovych integratorov s technickou zodpovednostou za aktiva v
rozsahu pésobnosti.
2.3 Politika pokryva cely zivotny cyklus riadenia zranitel'nosti a zaplat vratane:
2.3.1 skenovania a detekcie,
2.3.2 klasifikacie a prioritizacie rizik,
2.3.3 ziskania, testovania, nasadenia zaplat a navratu zmien,
2.3.4 oSetrovania vynimiek a planovania kompenzaénych kontrol,
2.3.5 logovania, vykazovania a auditnej sledovatelnosti.
3. Ciele
3.1 Zabezpecit, aby vSetky zname zranitelnosti boli identifikované, vyhodnotené a odstranené
spbsobom, ktory minimalizuje vystavenie riziku a je v sulade s prevadzkovymi prioritami.
3.2 Zaviest konzistentné procesy riadenia zranitefnosti v celej organizacii pre skenovanie zranitelnosti,

klasifikaciu zavaznosti (napr. CVSS) a riadenie zaplat vratane nadzového rieSenia a planovania navratu
zmien.

3.3 Umoznit riadenie bezpecnej konfiguracie prostrednictvom zosuladenia s referenénymi
konfiguraciami hardeningu, postupmi riadenia zmien a aktualnym spravodajstvom o hrozbach.

3.4 Zabezpelit meratefny sulad s regulaénymi a normativnymi kontrolami tykajucimi sa integrity
systémov, discipliny zaplatovania a v€asného odstrafiovania chyb.

3.5 Vymedzit zodpovednosti a preukazatelnu zodpovednost jednotlivych roli za cely zivotny cyklus
riadenia zranitelnosti tak, aby vSetky zainteresované strany konali v ramci definovanych dohéd o urovni
sluzieb (SLA) a vykazovanych metrik kontrol.

3.6 Podporit pripravenost na audit a zvysit odolnost vo&i novym hrozbdm vratane zero-day
zranitefnosti, aktivnych retazcov zneuzitia a vyznamnych oznameni dodavatelov.

4. Roly a zodpovednosti
4.1 Riaditel informacnej bezpeénosti (CISO)
4.1.1 Je vlastnikom tejto politiky a zabezpecuje jej integraciu v ramci ISMS.

4.1.2 Definuje rizikovy profil organizacie a zabezpeluje sulad s regulaénymi poziadavkami a
oCakavaniami v oblasti kontrol.

4.2 Veduci riadenia zranitelnosti / manazér bezpeénostnych operacii
4.2.1 Zodpoveda za komplexné riadenie €innosti suvisiacich so zranitelnostami a zaplatami.
4.2.2 Koordinuje harmonogramy skenovania, modely prioritizacie a lehoty napravy.
4.2.3 Vedie register zranitelnosti a spolupracuje pri hodnoteni kompenzaénych kontrol.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politika musi byt’ preskiimana najmenej raz roéne alebo pri:
9.1.1 vyznamnych regulagnych aktualizaciach (napr. zmeny v DORA, NIS2),
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9.1.2 zmenach ramcov prioritizacie zranitefnosti (napr. aktualizacie CVSS),
9.1.3 vyznamnych zmenach IT prostredia (napr. migracia do cloudového prostredia, zasadna
zmena EDR),
9.1.4 vyznamnych poruseniach bezpecnosti alebo externych upozorneniach vyzadujucich
sprisnenie politiky.
9.2 Preskumania vykonava CISO v spolupraci s bezpe&nostnymi operaciami, riadenim rizik a vedenim
infratruktury.
9.3 Aktualizacie politiky musia byt
9.3.1 zdokumentované v registri riadenia dokumentacie ISMS,
9.3.2 preskumané a schvalené vykonnym manazmentom,
9.3.3 oznamené vSetkym dotknutym zainteresovanym stranam vratane poskytovatelov sluzieb
tretich stran.
9.4 Historické verzie musia byt bezpe€ne uchovavané na ucéely auditu a preukazatelnej zodpovednosti.
10. Suvisiace politiky a vazby
10.1 P1 - Politika informacnej bezpecénosti. Stanovuje celkovy zavazok chranit systémy a Gdaje vratane
proaktivneho riadenia zranitelnosti a zabezpecenia integrity softvéru.
10.2 P5 - Politika riadenia zmien. Upravuje vSetky nasadenia zaplat a Upravy konfiguracie a vyzaduje
dokumentaciu, testovanie, schvalenie a postupy navratu zmien, ktoré doplfiaju procesy odstrafiovania
zranitefnosti.
10.3 P6 - Politika riadenia rizik. Podporuje klasifikaciu a oSetrenie neodstranenych zranitelnosti
prostrednictvom Struktdrovanych posudeni rizik, analyzy vplyvu a postupov akceptacie rezidualneho
rizika.
10.4 P12 - Politika spravy aktiv. Zabezpecuje, aby boli systémy presne evidované a klasifikované, ¢o
umoznuje konzistentné skenovanie zranitelnosti, priradenie vlastnictva a pokrytie zaplatovanim pocas
celého Zivotného cyklu.
10.5 P22 - Politika logovania a monitorovania. Definuje poziadavky na detekciu udalosti a vytvaranie
auditnej stopy. Tato politika podporuje viditefnost’ €innosti zaplatovania, neautorizovanych zmien a
pokusov o zneuzitie zameranych na zname zranitelnosti.
10.6 P30 - Politika reakcie na incidenty (P30). Stanovuje eskalacné postupy a stratégie zamedzenia
Sirenia pri zneuZitych zranitefnostiach, vySetrovaniach poruSeni a napravnych opatreniach
zosuladenych s kontrolami tejto politiky.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001: Kapitola 8.1 - Prevadzkové planovanie a riadenie: VyZaduje systematické
oSetrovanie technickych zranitelnosti s cielom zabezpe it priebeznu u€innost bezpecnostnych kontrol.
11.2 ISO/IEC 27002:2022 - Kontroly 8.8, 8.9, 5: Poskytuje implementacné usmernenia pre
zaplatovanie, skenovanie zranitelnosti, integritu softvéru a integraciu s bezpecnou konfiguraciou a
inventarizaciou aktiv.
11.3 NIST SP 800-53 Rev.: RA-5 - Monitorovanie a skenovanie zranitelnosti: Vyzaduje Casté
skenovanie a sledovanie napravy. Sl-2 - Odstrafiovanie chyb: VyZaduje bezodkladné vyhodnotenie a
zmiernenie chyb dostupnymi zaplatami alebo inymi opatreniami. CM-2 / CM-6 - Referentné
konfiguracie a kontroly riadenia konfiguracie: Vytvara zaklad pre bezpel&né konfiguracie systémov
naviazané na uplatfiovanie zaplat.
11.4 Nariadenie EU GDPR (2016/679): Clanok 32 - Bezpeénost spracuvania: VyZaduje zavedenie
primeranych technickych opatreni, ako je bezodkladné zaplatovanie a oSetrovanie zranitelnosti, na
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zabezpecenie dévernosti a odolnosti systémov. Oddvodnenie 49: Podporuje zavadzanie preventivnych
kontrol proti zndmym hrozbam na podporu bezpecénosti a kontinuity.

11.5 Smernica EU NIS2 (2022/2555): Clanok 21(2)(d): Uklada zakladnym a délezitym subjektom
povinnost detegovat, rieSit a zmierfiovat zranitelnosti systémov a udrziavat vysoku uroven
kybernetickej hygieny.

11.6 Nariadenie EU DORA (2022/2554): Clanok 8 - Riadenie rizik IKT: Vyzaduje identifikaciu a véasné
odstranovanie zranitelnosti v informaénych a komunikaénych technolégiach pouzivanych vo
finanénych systémoch. Clanok 10(2)(f): Zdérazfiuje nepretrzité hodnotenia zranitelnosti riadené
hrozbami a zaplatovanie ako sucast’ prevadzkovej odolnosti.

11.7 COBIT 2019: DSS05.02 - Riadenie bezpecnostnych zranitelnosti: Usmerrfiuje organizacie, aby
skenovali, sledovali a zmierfiovali zname technické slabiny. DSS01.03 - Monitorovanie infratruktary:
ZabezpecCuje, aby boli systémy monitorované na znamky zneuzitia alebo slabin. MEAO3 -
Monitorovanie, hodnotenie a posudzovanie suladu: Vyzaduje pravidelné auditovanie ucinnosti kontrol
vratane stavu zaplat a oSetrovania vynimiek.
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