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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 8

ISO/IEC 27002:2022

Kontroly 8.24, 8.25, 8

NIST SP 800-53 Rev.5

SC-12 a2 SC-17, SC-28, SC-
28(1), SC-12(3)

Nariadenie EU GDPR

Clanok 32, ¢lanky 33 — 34,
odbévodnenie 83

Smernica EU NIS2

Clanok 21(2)(d)

Nariadenie EU DORA

Clanky 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Uéel

1.1 Tato politika stanovuje zavazné poziadavky na bezpecné a suladné pouzivanie kryptografickych
kontrol v celej organizacii s cielom zabezpecit dévernost, integritu a autentickost citlivych a
regulovanych informacii.

1.2 Pouzivanie kryptografie predstavuje zaklad dbéveryhodnosti pri ochrane udajov, podporuje
bezpe&nu komunikaciu, presadzuje riadenie pristupu a umozfiuje sulad s regulaénymi poZiadavkami
prostrednictvom Gcinného Sifrovania a postupov spravy kfucov.

1.3 Tato politika je zosuladena s ISO/IEC 27001:2022, kapitolou 8.1 a prilohou A, kontrolou 8.24, a
podporuje zakonné a prevadzkové povinnosti podla ¢lanku 32 GDPR, €lanku 6(2)(d) nariadenia DORA
a Clanku 21 smernice NIS2. Zaroven podporuje ciele COBIT 2019 v oblasti bezpeénostnych sluzieb a
ochrany datovych aktiv.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky organizacné jednotky, podnikové funkcie, zamestnancov a
poskytovatelov sluZieb tretich stran zapojenych do pouZivania, spravy alebo implementacie
kryptografickych nastrojov a metdd.
2.2 Medzi zahrnuté prostredia patria produkéné, vyvojové a testovacie prostredia, zalohovacie systémy
a prostredia obnovy po havarii, v ktorych sa citlivé udaje prenasaju, spracuvaju alebo uchovavaju.
2.3 Rozsah zahfna vSetky kryptografické komponenty a pripady pouzitia vratane, okrem iného:
2.3.1 Symetrického a asymetrického Sifrovania
2.3.2 Digitalnych podpisov a certifikatov
2.3.3 HaSovacich algoritmov
2.3.4 Bezpelného generovania, distribucie a likvidacie kfti¢ov
2.3.5 Protokolu Transport Layer Security (TLS), celodiskového Sifrovania (FDE) a Sifrovania na
urovni API
2.3.6 Bezpecnostnych prvkov, ako su moduly hardvérovej bezpecnosti (HSM), moduly
déveryhodnej platformy (TPM) a systémy spravy klu¢ov (KMS)
2.4 Tato politika upravuje pouzivanie kryptografie vo vzt'ahu k:
2.4.1 Udajom klasifikovanym ako Déverné, Vlysoko ddverné alebo Regulované
2.4.2 Autentifikacii a overovaniu digitalnej identity
2.4.3 Bezpelnej komunikacii s externymi stranami
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2.4.4 Sprave klu¢ov a mechanizmom dvojitej kontroly
3. Ciele

3.1 Zabezpecit, aby sa kryptografické technolégie vyberali, schvalovali, implementovali a udrziavali v
sulade s podnikovym rizikom, medzinarodnymi normami a regulaénymi poziadavkami.

3.2 Zaviest Standardizovany ramec spravy a riadenia kryptografickych sluzieb vratane jasného
priradenia zodpovednosti za implementaciu, validaciu a oSetrenie vynimiek.

3.3 Predchadzat neopravnenému pouzivaniu, chybnym konfiguraciam alebo zastaranosti
kryptografickych algoritmov a kontrol prostrednictvom formalneho procesu schvalovania a
preskiumania.

3.4 Zabezpecit, aby sa kryptografické kontroly zohladfiovali uz vo faze navrhu systému a pravidelne
validovali s ciefom predchadzat vystaveniu udajov, kompromitacii kii€ov alebo oslabeniu protokolov.
3.5 Presadzovat riadenie zivotného cyklu vSetkych kryptografickych klu€ov vratane ich generovania,
uchovavania, pouzivania, rotacie, revokacie a bezpec¢nej likvidacie.
3.6 Zabezpedit sulad s medzinarodnymi a regionalnymi predpismi vyzadujucimi Sifrovanie a bezpe¢né
nakladanie s udajmi vratane GDPR, DORA, NIS2 a COBIT 2019.

4. Roly a zodpovednosti
4.1 Manazér informacnej bezpeénosti / riaditel' informaénej bezpeénosti (CISO)

4.1.1 Zodpoveda za tuto politiku a zabezpecuje jej sulad so systémom manazérstva informacne;j
bezpecnosti (ISMS) a s ISO/IEC 27001, prilohou A, kontrolou 8.24.

4.1.2 Schvaluje pouzivanie kryptografickych algoritmov a kontrol a zabezpecuje ich dodrziavanie
v celej organizacii.
4.2 Veduci kryptografickych operacii / bezpeénostny architekt
4.2.1 Riadi kazdodennu prevadzku a spravu kryptografickych systémov.
4.2.2 Udrziava Zoznam schvalenych kryptografickych metdd (ACML) a register spravy klucov.

4.2.3 Vykonava preskimania kryptografického navrhu (CDR) a posudzuje nové kryptografické
technolégie.

[ ... Sekcie 4.3-8 nie su suc€astou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tuto politiku musia kazdorotne preskumat manazér informacnej bezpecnosti a veduci
kryptografickych operacii.
9.2 Spustace preskimania zahinaju:
9.2.1 zistenie kryptografickych zranitefnosti (napr. zniZenie urovne algoritmu, kvantové utoky)
9.2.2 regulaéné zmeny vyZadujuce aktualizované Standardy Sifrovania
9.2.3 prevadzkové alebo auditné zistenia odhalujuce medzery v politike
9.2.4 modernizaciu kryptografickych nastrojov alebo architektonické zmeny

9.3 Aktualizacie musia podliehat’ riadeniu verzii v registri riadenia dokumentov ISMS a musia
byt komunikované:

9.3.1 v8etkym spravcom s pristupovymi rolami ku kryptografii
9.3.2 vyvojovym timom a veducim DevSecOps
9.3.3 poskytovatelom tretich strdn so zmluvnymi povinnostami v oblasti Sifrovania

9.4 Tim ISMS musi zabezpecit archivaciu nahradenych verzii a to, aby sa na ne uz neodkazovalo v
prevadzkovych postupoch.

10. Suvisiace politiky a vazby
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10.1 P1 - Politika informacnej bezpecnosti. Poskytuje zakladny rdmec spravy a riadenia pre vSetky
bezpecnostné opatrenia vratane uplatfiovania kryptografickych kontrol, ochrany aktiv a bezpec¢nej
komunikacie.
10.2 P4 - Politika riadenia pristupu. Zabezpeduje, aby bol logicky pristup ku kryptografickému materialu
a systémom spravy Sifrovania prisne obmedzeny na zaklade zasady najmensich opravneni a oddelenia
povinnosti.
10.3 P6 - Politika riadenia rizik. Podporuje posudenie rizik kryptografickych kontrol a dokumentuje
stratégiu oSetrenia rizik pre vynimky, zastaranost algoritmov alebo scenare kompromitacie kltucov.
10.4 P12 - Politika spravy aktiv. Uklada klasifikaciu citlivych udajov a hardvérovych aktiv, ktora priamo
uréuje kryptografické poziadavky a povinnosti spravy klucov.
10.5 P13 - Politika klasifikacie a oznacCovania Udajov. Definuje Urovne klasifikacie (napr. Doverné,
Regulované), ktoré vyvolavaju konkrétne poziadavky na Sifrovanie pri prenose a v pokoji.
10.6 P14 - Politika uchovavania a likvidacie udajov. Uréuje postupy bezpeénej likvidacie Sifrovanych
uloznych médii a materialu kryptografickych kfu€ov na konci zivotnosti.
10.7 P30 - Politika reakcie na incidenty. Stanovuje stratégiu reakcie organizacie na kompromitaciu
klucov, zneuzitie certifikatov alebo podozrenie na algoritmické zranitelnosti vratane rychlej revokacie a
oznamovania poruseni.

11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 8.1 - Prevadzkové planovanie a riadenie: Vyzaduje technické bezpe€nostné
kontroly vratane kryptografickych opatreni ako suc¢ast prevadzkovych ochrannych opatreni.

11.2 ISO/IEC 27002:2022

11.2.1 Kontroly 8.24, 8.25, 8: Poskytuju implementaéné usmernenia pre ciele kryptografickych
kontrol, vyber algoritmov, uplatfiovanie protokolov a riadenie Zivotného cyklu certifikatov.

11.3 NIST SP 800-53 Rev.
11.3.1 SC-12 - Zriadenie kryptografickych klu€ov: Zabezpeduje bezpelné generovanie a vymenu
Sifrovacich klu€ov. P18 definuje, ako sa musia symetrické a asymetrické kfi¢e generovat a
vymiefat s pouzitim schvalenych algoritmov a protokolov.
11.3.2 SC-13 - Kryptograficka ochrana: VyZaduje pouzivanie kryptografie na ochranu dévernosti a
integrity informacii. P18 presadzuje Sifrovanie udajov v pokoji a pri prenose na zaklade klasifikacie
udajov, pricom Standardy algoritmov su zosuladené s NIST FIPS 140-3.
11.3.3 SC-17 - Certifikaty infrastruktury verejného klfuc¢a (PKIl): VyZaduje implementaciu PKI na
podporu autentifikacie a digitalnych podpisov. P18 vymedzuje pouzivanie PKI na zabezpecenie
komunikacie, systémovych identit a administrativneho pristupu.
11.3.4 SC-28, SC-28(1) - Ochrana informécii v pokoji a pri prenose: VyZaduje Sifrovanie udajov pri
uchovavani alebo prenose cez neddveryhodné siete. P18 ur€uje uplatiiovanie TLS, VPN tuneloy,
celodiskového Sifrovania a bezpe&nych metéd uchovavania citlivych udajov.
11.3.5 SC-12(3) - Generovanie symetrickych kli¢ov na bezpecné uchovavanie a distribuciu:
Zameriava sa na bezpelné generovanie a nakladanie so symetrickymi klu&mi. P18 vyZaduje
pouzivanie silnych generatorov nahodnych Cisel, pravidiel rotacie klu¢ov a bezpecénych ulozisk
kfu€ov pre kryptografické operécie.

11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 32 - Bezpeénost spractvania: Vyslovne odpori&a $ifrovanie ako opatrenie na
znizovanie rizika pre osobné udaje.
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11.4.2 Odbévodnenie 83: Zdbraznuje Sifrovanie ako kontrolu na predchadzanie neopravnenému
pristupu k udajom.
11.4.3 Clanky 33 a 34: Uginné Sifrovanie mdZe organizacie vyfiat z povinnosti oznamenia
porusenia.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(d): Vyzaduje technické a organizaéné opatrenia vratane kryptografickych
ochrannych opatreni na zachovanie dostupnosti a integrity sluZieb.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 6(2)(d): Finanéné inétiticie musia chranit Gdaje vratane pouZivania silného
Sifrovania kritickych informacii.
11.6.2 Clanok 11(1)(c): VyZaduje bezpe&né kontroly spractvania udajov pre poskytovatelov sluZieb
tretich stran v oblasti IKT.

11.7 COBIT 2019
11.7.1 DSS05.01 - Chranit informacné aktiva: Vyzaduje pouzivanie Sifrovania a spravy klu¢ov na
ochranu udajov pred neopravnenym pristupom.
11.7.2 DSS06.06 - Riadené bezpecnostné testovanie: Odporuca validaciu suladu kryptografie ako
sucast posudeni zranitelnosti.
11.7.3 MEAO03 - Monitorovanie, hodnotenie a posudzovanie suladu: Vyzaduje priebezné
zabezpecovanie Ucinnosti kryptografickych kontrol.
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