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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.1, 6.1.3, 8.1, 10

Relevantné vSeobecné, technické
a kontrolné opatrenia v oblasti
neustaleho zlepSovania a ochrany
udajov

ISO/IEC 27002:2022

Kontroly 5.34, 8.10, 8.11, 8.12

Kontroly pre nakladanie s PII,
uchovavanie, vymazanie,
anonymizaciu a prava dotknutych
osbb

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Poziadavky na spravu a riadenie,
rizika, riadenie pristupu, logovanie,
reakciu na poruSenie ochrany
udajov a program ochrany
sukromia

GDPR EU

Clanky 5, 6, 12—-23, 25, 28, 30,
32-34; odbévodnenie 78

VSetky kfucové poziadavky na
ochranu sukromia, zodpovednost,
prava dotknutych oséb, ziadosti
dotknutych osbb, poruSenia
ochrany udajov a zasady ochrany
udajov uz pri navrhu a Standardne

Smernica EU NIS2

Clanok 21 ods. 2 pism. e), f)

Bezpecnostné kontroly zalozené
na riziku pre zakladné a dolezité
subjekty

Nariadenie EU DORA

Clanky 6 ods. 2 pism. d), 11 ods. 1
pism.c), 15 ods. 1, 17

Sprava a riadenie, rizika tretich
stran a lehoty bezpeé&ného
spracuvania

COBIT 2019

APO12, DSS01, DSS05, MEA

Riadenie rizik, bezpecna
prevadzka, dohlad nad suladom

1. Ugel

1.1 Této politika ustanovuje zavazné organizacné principy a technické poZiadavky na ochranu

osobnych udajov a uplatfiovanie zasad ochrany sukromia uz pri navrhu vo vSetkych prostrediach.

1.2 Formalizuje zodpovednosti organizacie podfa medzinarodnych noriem a regulaénych ramcov a
zabezpecuje, aby sa osobné udaje ziskavali, spracuvali, uchovavali, zdielali a likvidovali zakonnym,

bezpe&nym a transparentnym spdsobom.

1.3 Tato politika zaroven posilfiuje sulad s uplatnitelnymi pravnymi predpismi a rdmcami ochrany
sukromia vratane nariadenia GDPR, smernice NIS2, nariadenia DORA, ISO/IEC 27001:2022 a COBIT

2019.
2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky organiza¢né jednotky, pracovnikov a systémy zapojené

do spracuvania osobnych udajov vratane:

2.1.1 zamestnancov, zmluvnych pracovnikov, konzultantov a poskytovatelov sluZieb tretich stran.

2.1.2 udajov ziskavanych z internych a externych zdrojov vo vSetkych podnikovych funkciach.
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2.1.3 fyzickych a digitdlnych médii vratane cloudovych sluzieb, platforiem SaaS, mobilnych
zariadeni a papierovych zaznamov.

2.1.4 vSetkych prostredi vratane produkénych, vyvojovych, testovacich a zaloznych systémov, v
ktorych sa mézu nachadzat osobné udaje.

2.2 Zahrna vSetky €innosti spracivania regulované uplatnitelnymi pravnymi predpismi a
normami ochrany sukromia vratane, ale nie vylu€ne:
2.2.1 ziskavania, uchovavania, pouzivania, prenosu a likvidacie osobnych tdajov.
2.2.2 uplatfiovania prav dotknutych os6b, dokumentovania pravneho zakladu a riadenia suhlasu.
2.2.3 cezhrani¢nych prenosov, oznamovania porusenia ochrany udajov a zdielania udajov s tretimi
stranami.
2.2.4 bezpecného navrhu a uplatfiovania ochrany sukromia v predvolenom nastaveni v systémoch
a procesoch.

3. Ciele

3.1 Zabezpedit zakonné, transparentné a preukazatelne zodpovedné spracuvanie osobnych udajov v
sulade s ISO/IEC 27001:2022 a sUvisiacimi pravnymi poziadavkami.

3.2 Zaviest zasady ochrany sukromia uz pri navrhu a ochrany sukromia v predvolenom nastaveni do
vSetkych informacnych systémov, sluzieb a podnikovych procesov.

3.3 Uplatiiovat’ technické a organizaéné opatrenia (TOM), ktoré chrania dbvernost, integritu a
dostupnost osobnych udajov pocas celého ich Zivotného cyklu.

3.4 Vymedzit riadiace roly a Struktiry zodpovednosti za ochranu Udajov vratane povinnosti
zodpovednej osoby pre ochranu osobnych tudajov (DPO), funkcie informaénej bezpecnosti, pravneho
oddelenia a compliance a vlastnikov udajov.

3.5 Umoznit plny sulad s ¢lankami 5, 6, 25, 30 a 32 GDPR, ako aj s poziadavkami na znizovanie rizika
a odolnost podla NIS2 a DORA.

3.6 Zabezpedit prava dotknutych oséb vratane pristupu, opravy, vymazu, obmedzenia spracuvania,
prenosnosti, namietky a ochrany pred automatizovanym rozhodovanim.

3.7 Zmierfiovat' regulacné, reputacné, pravne a prevadzkové rizika vyplyvajuce z neopravneného
pristupu k osobnym udajom, ich zneuzitia alebo straty.

4. Roly a zodpovednosti

4.1 Vrcholovy manazment

4.1.1 Zabezpeduje strategicky dohlad a pridefuje dostatoéné zdroje na podporu programu ochrany
sukromia.

4.1.2 Schvaluje tuto politiku a zabezpecuje jej uplathovanie v celej organizacii.
4.2 Zodpovedna osoba pre ochranu osobnych udajov (DPO)
4.2.1 Kona nezavisle pri dohlade nad suladom s predpismi o ochrane udajov.
4.2.2 Vedie zaznamy o spracovatelskych ¢innostiach (RoPA) podla &ldnku 30 GDPR.

4.2.3 Riadi komunikéaciu s regulaénymi orgdnmi, vykonava posudenia vplyvu na ochranu udajov
(DPIA) a riadi procesy oznamovania porusenia ochrany udajov.

4.2.4 Preskumava vynimky v oblasti ochrany sikromia a vedie register vynimiek ochrany sukromia.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.

N

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskimat’ najmenej raz roéne alebo skér za nasledujucich podmienok:
9.1.1 vyznamné pravne alebo regulaéné zmeny (napr. zmeny GDPR, lehoty podla DORA)
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9.1.2 nové systémy alebo Cinnosti spracuvania zahffiajuce osobné udaje
9.1.3 auditné zistenia vnutorného auditu poukazujice na nedostatky v politike
9.1.4 zavazné incidenty poruSenia ochrany udajov alebo spatna vazba od dozorného organu
9.2 Zodpovednosti za preskiimanie
9.2.1 DPO iniciuje preskumanie politiky v koordinacii s pravnym oddelenim, riadenim rizik,
informa¢nou bezpeénostou a vrcholovym manazmentom.
9.2.2 VSetky aktualizacie musia byt zaznamenané v registri riadenia dokumentacie ISMS a
distribuované dotknutym zainteresovanym stranam.
9.3 Riadenie zmien
9.3.1 Kazda revizia tejto politiky musi byt formalne schvalena vrcholovym manazmentom.
9.3.2 Neplatné verzie sa musia bezpeCne archivovat a aktualizovana verzia musi obsahovat
zdokumentovanu histériu zmien.
10. Suvisiace politiky a vazby
10.1 P1 — Politika informaénej bezpecnosti. Ustanovuje nadradené principy spravy a riadenia
bezpec€nosti, ktoré tvoria zaklad tejto politiky ochrany sukromia. P1 podporuje dévernost, integritu a
dostupnost’ osobnych tdajov vo vSetkych systémoch a sluzbach.
10.2 P6 — Politika riadenia rizik. Definuje metodiku o$etrenia rizik organizacie, ktora je nevyhnutna na
posudzovanie rizik ochrany sukromia, procesy DPIA a hodnotenie rezidualneho rizika vyzadované
podla GDPR a kapitoly 6.1.3 ISO/IEC 27001.
10.3 P13 — Politika klasifikacie a oznaCovania udajov. Usmerfiuje kategorizaciu osobnych a citlivych
udajov a vytvara zaklad na uplathovanie primeranych kontrol ochrany sukromia vratane uplatfovania
lehdt uchovavania, obmedzenia pristupu a bezpeénej likvidacie.
10.4 P14 — Politika uchovavania a likvidacie udajov. Priamo podporuje poziadavky ochrany sukromia
podla ¢lankov 5 ods. 1 pism. e) a 17 GDPR a zabezpecuje, aby sa osobné udaje uchovavali len
nevyhnutne dlhy ¢as a likvidovali bezpe&ne v sulade so zakonnymi povinnostami.
10.5 P16 — Politika maskovania udajov a pseudonymizacie. Ustanovuje kontroly na znizovanie
identifikovatelnosti osobnych udajov prostrednictvom technickych opatreni, ako su tokenizéacia,
dynamické maskovanie a pseudonymizacia, ¢im podporuje uplathovanie ¢lanku 32 GDPR a kontroly
5.34 ISO/IEC 27002.
10.6 P30 - Politika reakcie na incidenty. Vymedzuje zavazné protokoly reakcie na porusenie ochrany
udajov, ktoré sa integruju s postupmi rieSenia poruseni ochrany sukromia a oznamovacimi lehotami
podla ¢lankov 33 a 34 GDPR.
10.7 P33 — Politika monitorovania auditu a suladu. Uplatiiuje planované posudenia u€innosti programu
ochrany sukromia, dodrziavania politiky a sledovania napravnych opatreni naprie¢ organizaCnymi
jednotkami a sprostredkovatelmi tretich stran.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001

11.1.1 Kapitola 5.1 — Vedenie a zavazok: Ustanovuje zodpovednost vrcholového vedenia za
ochranu osobnych Udajov a uplatfiovanie zasad ochrany sukromia.

11.1.2 Kapitola 6.1.3 — OSetrenie rizik informacnej bezpecnosti: Podporuje identifikaciu, posudenie
a oSetrenie rizik ochrany sukromia prostrednictvom DPIA a vynimiek.

11.1.3 Kapitola 8.1 — Prevadzkové planovanie a riadenie: VVyZaduje technické a procesné ochranné
opatrenia na bezpecéné spracuvanie osobnych udajov.

11.1.4 Kapitola 10.1 — Neustale zlepSovanie: Uklada povinnost pravidelného hodnotenia a
prispdsobovania programu ochrany sukromia.
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11.2 ISO/IEC 27002:2022 kontroly 5.34, 8.10, 8.11, 8.12: Poskytuju usmernenie pre nakladanie s PII,
uplathovanie uchovavania, vymazania, anonymizacie a transparentnosti pri pravach dotknutych oséb.
11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: Vymedzuju spravu a riadenie, roly, zodpovednost’ a povinnosti v
oblasti Skoleni ochrany sukromia.
11.3.2 PL-2, PL-8: VyZaduju integraciu kontrol ochrany sukromia do zivotného cyklu systémov a
podnikovej architektury.
11.3.3 AC-2, AC-6: Uplatiiuju zasadu minimalnych opravneni a spravu u¢tov na ochranu osobnych
udajov.
11.3.4 AU-2, AU-6, AU-9: Ukladaju povinnost logovania, sledovatefnosti a integrity auditu pri
pristupe k osobnym udajom.
11.3.5 IR-4, IR-5, IR-6: Vymedzuju Strukturované procesy detekcie, analyzy a hlasenia poruseni
ochrany sukromia.
11.3.6 PM-1, PM-21, PM-23: Zavadzaju komplexny program ochrany sukromia zosuladeny so
strategickymi cielmi riadenia rizik a spravy udajov.
11.4 GDPR EU (2016/679)
11.4.1 Clanky 5, 6, 12—-23, 25, 28, 30, 32—34: Upravuju zakonné spractivanie, obmedzenie udelu,
prava dotknutych oséb, zodpovednost, ochranu udajov uz pri navrhu a v predvolenom nastaveni,
povinnosti tretich stran a riadenie poruSenia ochrany udajov.
11.4.2 Oddvodnenie 78: Posilfiuje zasady ochrany sukromia uz pri navrhu.
11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21 ods. 2 pism. e) a f): VyZaduje implementéciu bezpeénostnych kontrol zaloZenych
na riziku a ochranu osobnych Udajov v rozsahu pdsobnosti zakladnych a délezitych subjektov.
11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 6 ods. 2 pism. d): Uplatfiuje interni spravu a riadenie rizik IKT slvisiacich s
nakladanim s udajmi.
11.6.2 Clanok 11 ods. 1 pism. c): Uklada dohlad nad rizikami tretich stran pri sluzbach stvisiacich
s udajmi.
11.6.3 Clanky 15 ods. 1 a 17: VyZaduju bezpe&né spractvanie udajov poskytovatelmi sluzieb a
v€asné oznamenia organom dohladu po incidentoch suvisiacich s IKT.
11.7 COBIT 2019
11.7.1 APO12 — Riadenie rizik: Zaclefiuje rizikd ochrany sukromia do SirSieho dohladu nad
podnikovymi rizikami.
11.7.2 DSS01 — Riadené operacie a DSS05 — Bezpecnostné sluzby: Zabezpeluju bezpecénu
prevadzku vratane riadenia pristupu, uchovavania a integrity systémov.
11.7.3 MEAO03 - Monitorovanie suladu: Vyzaduje priebezné preskimanie stavu suladu vodi
regulaénym poZiadavkadm a povinnostiam ochrany sukromia vyplyvajucim z politik.
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