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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 6.1

VSeobecné poZiadavky na
riadenie rizik a prevadzkové
kontroly pre maskovanie udajov a
pseudonymizaciu

ISO/IEC 27002:2022

Kontroly 8.11, 8

Usmernenia ku kontroldm na
implementaciu maskovania udajov
a pseudonymizacie

NIST SP 800-53 Rev.5

PM-17, PT-2, PT-3, SC-12, SC-28,
SC-30

Kontroly ochrany sukromia a
doévernosti na minimalizaciu
udajov, transformaciu a
obmedzenie pristupu

Nariadenie EU GDPR

Clanky 4 ods. 5, 5 ods. 1 pism. c),
f), 32

Pravny zaklad a poziadavky na
pseudonymizaciu a opatrenia na
ochranu udajov

Smernica EU NIS2

Clanok 21 ods. 2 pism. ¢)

Povinnost zaviest technické a
organizacné opatrenia vratane
technolégii na posilnenie ochrany
sukromia (PET)

Nariadenie EU DORA

Clanky 10 ods. 1, 10 ods. 2 pism.
e)

Riadenie rizik IKT a kontroly
dbévernosti pre maskovanie udajov
a pseudonymizaciu

COBIT 2019 DSS05.01, DSS06.06, MEA Kontroly spravy a riadenia na
ochranu udajov prostrednictvom
maskovania a na posudzovanie
suladu

1. Ugel

1.1 Tato politika stanovuje pristup organizacie k implementéacii maskovania udajov a pseudonymizacie
ako technoldégii na posilnenie ochrany sukromia (PET) s ciefom znizit identifikovatelnost a vystavenie

osobnych alebo citlivych udajov.

1.2 Podporuje bezpe&né pouzivanie informacii pri testovani, analytike a prevadzke pri su€asnom
dodrziavani zakonnych a regulaénych poziadaviek, zmierfiovani dosledkov porusenia ochrany Udajov

a uplatfiovani zasad minimalizacie udajov a dévernosti.

1.3 Tato politika je v sulade s ISO/IEC 27001:2022, podporuje ¢lanok 4 ods. 5 GDPR tykajlci sa
pseudonymizacie a integruje implementaciu zaloZzenu na riziku v sulade s normami NIST, NIS2, DORA

a COBIT 2019.
2. Rozsah

2.1 Tato politika sa vzt'ahuje na:

2.1.1 v3etkych zamestnancov, zmluvnych pracovnikoyv, tretie strany a dodavatelov s pristupom k

systémom, ktoré spracuvaju osobné, déverné alebo citlivé informacie,

2.1.2 vSetky datové prostredia vratane produkéného, vyvojového, testovacieho a predprodukéného

prostredia,
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2.1.3 v8etky formy maskovania udajov (napr. statické, dynamické, deterministické, tokenizacia) a
techniky pseudonymizacie pouzivané na znizenie rizik pre sukromie,
2.1.4 vSetky typy udajov (Struktirované aj nestruktirované), systémy (vo vlastnej infrastrukture
alebo v cloudovom prostredi) a aplikacie zahffiajuce osobné Udaje alebo Udaje podliehajuce
regulacii.
2.2 Rozsah zahfna pouzitie v:

2.2.1 prostrediach vyvoja aplikacii a QA/testovania,
2.2.2 analytickych alebo reportovacich platformach,
2.2.3 vymene udajov s tretimi stranami alebo poskytovatelmi sluzieb,
2.2.4 zalohovacich, archivacnych alebo obnovovacich systémoch.

3. Ciele

3.1 Zabezpecit konzistentné a u€inné uplatiiovanie maskovania udajov a pseudonymizacie na zniZenie
rizika vystavenia udajov alebo ich zneuzitia.

3.2 Zabezpecit, aby sa skuto&né udaje nikdy nepouzivali v neprodukénych prostrediach, pokial neboli
transformované pomocou schvalenych technik PET.

3.3 Zachovat referenénu integritu, pouzitelnost a transformacie zachovavajice format, ak sa vyzaduju
na zabezpedenie prevadzkovej konzistentnosti.

3.4 Uplatfiovat prisne riadenie pristupu k pdvodnym udajom, maskovanym udajom a kfu€om na
opatovnu identifikaciu.

3.5 Povazovat maskované alebo pseudonymizované datové subory za citlivé Udaje, na ktoré sa
vztahuje auditné logovanie, kontroly uchovavania a postupy reakcie na incidenty.

3.6 Overovat ucinnost tychto kontrol prostrednictvom priebezného testovania, monitorovania a
auditnych postupov.
4. Roly a zodpovednosti

4.1 Vrcholovy manazment
4.1.1 Schvaluje tuto politiku a zabezpecluje jej uplatiiovanie ako sucast SirSich iniciativ v oblasti
spravy a riadenia IT a ochrany udajov.

4.2 Riaditel informacnej bezpeénosti (CISO) / manazér ISMS
4.2.1 Dohliada na implementaciu a priebezny sulad.

4.2.2 Zabezpeluje sulad s ISO/IEC 27001, kapitolou 6.1.3 (oSetrenie rizik) a kapitolou 8.1
(prevadzkové kontroly).

4.2.3 Preskimava auditné logy a overuje ucinnost kontrol.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
o]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tato politika sa musi preskiimat’ najmenej raz roéne alebo skor v pripade:
9.1.1 regulacnych zmien ovplyviiujucich maskovanie udajov alebo pseudonymizaciu,
9.1.2 zavedenia novych IT systémov spracuvajucich citlivé udaje,
9.1.3 vyznamnych zmien v schéme klasifikacie udajov organizacie,
9.1.4 auditnych zisteni poukazujucich na nedostatky kontrol,
9.1.5 vyskytu novych hrozieb alebo technoldgii maskovania.

9.2 Manazér ISMS vedie preskimanie po konzultacii s DPO, vlastnikmi udajov, IT bezpecnostou a
pravnym oddelenim. Aktualizacie musia podliehat riadeniu verzii, byt schvalené vrcholovym
manazmentom a oznamené vSetkym dotknutym zainteresovanym stranam.
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10. Suvisiace politiky a vazby
10.1 P13 - Politika klasifikacie a oznaCovania udajov. Rozhodnutia o maskovani udajov a
pseudonymizacii su priamo zavislé od klasifikacie datovych poli a Urovni citlivosti definovanych v P13.
10.2 P14 - Politika uchovavania a likvidacie udajov. Transformované datové subory sa musia uchovavat
a likvidovat' v sulade s pravidlami Zivotného cyklu uvedenymi v P14, priCom sa zabezpedi, aby sa s
maskovanymi a pseudonymizovanymi udajmi zaobchadzalo ako s citlivymi udajmi.
10.3 P17 - Politika ochrany udajov a sukromia. Poskytuje zasady ochrany sukromia a regulacné
vychodiska pre uplatfiovanie pseudonymizacie ako ¢innosti spracuvania v sulade s GDPR a obdobnymi
pravnymi predpismi.
10.4 P22 - Politika logovania a monitorovania. Umoziuje centralizovany audit a generovanie
upozorneni pre udalosti maskovania udajov a pseudonymizacie v sulade so Strukturovanymi postupmi
bezpecnostného monitorovania.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 6.1.3 - plan oSetrenia rizik: stanovuje maskovanie udajov a pseudonymizaciu ako
mechanizmy oSetrenia rizik na znizenie identifikovatefnosti citlivych udajov v prostrediach
spracuvania, ktoré nie su nevyhnutné pre produkciu.
11.1.2 Kapitola 8.1 - prevadzkové planovanie a riadenie: uklada technické a proceduralne kontroly
pre bezpecnu transformaciu Udajov pocas spracuvania, uchovavania alebo prenosu.
11.2 ISO/IEC 27002:2022
11.2.1 Kontroly 8.11, 8: usmernenia pre maskovanie Udajov a pseudonymizaciu s cielom
minimalizovat rizika opatovnej identifikacie a uniku udajov.
11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - ochrana PII: implementacia technolégii na posilnenie ochrany sukromia, ako su
maskovanie udajov a pseudonymizacia.
11.3.2 PT-2, PT-3: minimalizacia a bezpecnost spracuvania Pll - transformacia na zniZenie
identifikovatelnosti a uplatfiovanie riadenia pristupu.
11.3.3 SC-12, SC-28, SC-30: dovernost a integrita udajov - kontroly dévernosti a zastretia pri
uchovavani, prenose a pouzivani.
11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 4 ods. 5: formalna definicia pseudonymizacie.
11.4.2 Clanok 32: bezpeénost spraclUvania - organizaéné a technické opatrenia pre
pseudonymizaciu.
11.4.3 Clanok 5 ods. 1 pism. c), f): minimalizadcia udajov a dévernost prostrednictvom
pseudonymizacie/maskovania udajov.
11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21 ods. 2 pism. c): vyzaduje technoldégie PET, ako si maskovanie Udajov a
pseudonymizacia, ako bezpecnostné opatrenia.
11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 10 ods. 1: rédmec riadenia rizik IKT =zahffia kontroly maskovania
udajov/pseudonymizécie.
11.6.2 Clanok 10 ods. 2 pism. e): uklada pouzivanie transformaénych technoldgii na ochranu
osobnych a finan&nych udajov.
11.7 COBIT 2019
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11.7.1 DSS05.01: chranit informaéné aktiva - poziadavky na maskovanie U(dajov a
pseudonymizaciu.
11.7.2 DSS06.06: bezpecné testovanie a analytika - maskovanie udajov v neprodukénych

prostrediach.
11.7.3 MEAO3: monitorovanie suladu z hladiska ucinnosti maskovania udajov a pseudonymizacie.
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