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Zosuladenie s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 6.1.3, 8.

OSetrenie rizik, planovanie a
prevadzkové kontroly zalohovania

ISO/IEC 27002:2022

Kontroly 8.13, 5.28, 5.

Riadenie zalohovania, bezpecna
likvidacia

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Poziadavky na systémové
zalohovanie, obnovu a sanitizaciu
médii

Nariadenie EU GDPR

Clanok 32, Oddvodnenie 49

Obnova a dostupnost osobnych
udajov, kontinuita €innosti

Smernica EU NIS2

Clanok 21(2)(c-e)

Kontroly zalohovania a kontinuity
na zabezpecenie odolnosti

Nariadenie EU DORA

Clanky 10, 11

Poziadavky finan¢ného sektora na
zalohovanie, obnovu a testovanie

COBIT 2019

DSS01, DSS04, MEA

Prevadzka zalohovania, kontinuita
a priebezné monitorovanie suladu

1. Ugel

1.1 U&elom tejto politiky je stanovit zavazné poziadavky na zalohovanie a obnovu tdajov, systémov a

aplikacii na podporu prevadzkovej odolnosti, integrity idajov a kontinuity ¢innosti.

1.2 Tato politika stanovuje standardizovany ramec na:

1.2.1 ochranu Udajov organizacie pred stratou v désledku vymazania, poskodenia, zlyhania alebo
kybernetickych utokov,

1.2.2 urlenie poZiadaviek na obnovu prostrednictvom jasne definovanych parametrov RTO
(Recovery Time Objective) a RPO (Recovery Point Objective),

1.2.3 integraciu zalohovacich ¢innosti do SirSieho systému manazérstva informacnej bezpecnosti
(ISMS) a planov kontinuity ¢innosti a obnovy po havarii (BCP/DRP),

1.2.4 zabezpeclenie suladu s uplatnitelnymi pravnymi predpismi a odvetvovymi regulaciami v
oblasti dostupnosti a obnovitelnosti.

1.3 Tato politika uplatiiuje pozZiadavky ISO/IEC 27001:2022 tykajuce sa bezpecnej likvidacie udajov
(5.28), odolnosti (5.29) a zalohovania informacii (8.13) a vychadza z osved&enych postupov podla
ISO/IEC 27002:2022, NIST SP 800-53 Rev.5, GDPR, DORA a NIS2.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na:

2.1.1 v8etky prevadzkovo kritické a kriticky délezité systémy v rozsahu ISMS,

2.1.2 vSetky Strukturované a neStruktirované Udaje organizacie vratane databaz, suborov, e-
mailov a konfiguracii,

2.1.3 vSetky prostredia — on-premise, cloudové, hybridné a vzdialené uloziska/uloziska mimo
pracoviska,

2.1.4 vsetkych pracovnikov zodpovednych za riadenie, vykonavanie, overovanie alebo obnovu
procesov zalohovania.

2.2 Vzt'ahuje sa aj na:
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2.2.1 zalohovacie média a infrastrukturu vratane fyzickych pasok, virtualnych zariadeni, diskovych
snapshotov a cloudovych rieSeni zalohovania,

2.2.2 poskytovatelov tretich stran zmluvne zabezpecujucich hostovanie, spravu alebo spracuvanie
zéloh organizacie,

2.2.3 zalohovanie logov, auditnych stop, konfiguracii a prevadzkovej dokumentacie kritickej pre
kontinuitu Cinnosti.

2.3 Systémy vyslovne vylu€ené zo zalohovania musia byt zdokumentované, musia byt predmetom
posudenia rizik a ich vylu¢enie musi formalne schvalit manazér ISMS a vlastnik systému.

3. Ciele

3.1 Zabezpecit, aby boli vSetky kritické systémy a uUdaje spofahlivo zalohované s dostatoCnou
frekvenciou, redundanciou a bezpec¢nostnymi kontrolami.

3.2 Zaviest mechanizmy obnovy, ktoré spifiaju definované parametre RTO a RPO v sulade s analyzou
vplyvu na podnikanie.

3.3 Udrziavat uplna dokumentaciu postupov zalohovania, lehét uchovavania, roli a technoldgii.

3.4 Overovat ucinnost zalohovacich €innosti prostrednictvom systematického testovania obnovy,
zaznamenavania zlyhani a sledovania napravnych opatreni.

3.5 Chranit zalohované udaje pred neopravnenym pristupom, zmenou alebo zni€enim pocas celého
ich zivotného cyklu.

3.6 Umoznit sulad s:

3.6.1 poziadavkami ISO/IEC 27001 na prevadzkové a kontinualne kontroly,

3.6.2 rodinami kontrol NIST SP 800-53 CP a MP pre zalohovanie a sanitizaciu,
3.6.3 ¢lankom 32 a odévodnenim 49 GDPR na obnovu pristupu k osobnym udajom,
3.6.4 ¢lankom 10 DORA a ¢lankom 21 NIS2 na kontinuitu a odolnost’ systémov IKT.

3.7 Zabezpetit, aby sluzby zalohovania poskytované tretimi stranami spifiali zmluvné a regula¢né
bezpecnostné povinnosti vratane Sifrovania, likvidacie a notifikacnych postupov.

4. Roly a zodpovednosti

4.1 Vrcholovy manazment

4.1.1 schvaluje tuto politiku a zabezpeduje, aby boli kriticky doleZité systémy primerane chranené
schvalenymi postupmi zalohovania a obnovy,

4.1.2 zodpoveda za zabezpec€enie primeranych zdrojov na zalohovacie Cinnosti a ich pravidelné
preskumavanie z pohladu suladu s regulaénymi poZiadavkami.

4.2 Riaditel informacnej bezpeénosti (CISO)

4.2.1 je vlastnikom tejto politiky a zabezpecuje jej zosuladenie so SirSim ramcom informacnej
bezpec&nosti, riadenia rizik a kontinuity,

4.2.2 dohliada na integraciu postupov zalohovania do BCP/DRP, reakcie na incidenty a planovania
odolnosti,

4.2.3 preskimava vynimky zo zalohovania a posudzuje navrhy na akceptéciu rizika pri vylu€eni
kritickych systémov.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

N

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskiimat’ najmenej raz roéne alebo skoér, ak to vyvola:

9.1.1 zmena stratégie kontinuity ¢innosti alebo obnovy po havarii,
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9.1.2 nové regulacné alebo pravne povinnosti ovplyviiujuce frekvenciu zalohovania alebo
uchovavanie udajov,
9.1.3 zmeny architektury systémov, nastrojov zalohovania alebo poskytovatelov sluzieb,
9.1.4 vyznamné incidenty alebo auditné zistenia suvisiace so stratou udajov alebo zlyhanim
obnovy.

9.2 Preskumanie koordinuje CISO v spolupraci s:
9.2.1 timom infrastruktury a prevadzky IT,
9.2.2 timom vnutorného auditu,
9.2.3 zodpovednou osobou pre ochranu osobnych udajov (DPO),
9.2.4 timami kontinuity ¢innosti a obnovy po havarii.

9.3 Harmonogramy zalohovania, zoznamy zahrnutych systémov, dokumentacia obnovy a

zaznamy o vynimkach sa musia preskiimavat’ sibezne s cielom zabezpedit'’
9.3.1 spravnost pokrytia zalohovanim pre vsetky kritické aktiva,
9.3.2 sulad s poziadavkami RTO/RPO a uchovavania,
9.3.3 uplnost logov testovania a hlaseni incidentoy,
9.3.4 odstranenie predtym identifikovanych medzier v kontrolach.

9.4 Vsetky aktualizacie musia:
9.4.1 podliehat riadeniu verzii a byt uchovavané v ulozisku dokumentacie ISMS,
9.4.2 obsahovat' zhrnutie zmien a odévodnenie,
9.4.3 byt schvalené vrcholovym manazmentom,
9.4.4 byt oznamené vSetkym dotknutym technickym a prevadzkovym pracovnikom.

10. Suvisiace politiky a vazby

10.1 Tato politika priamo podporuje a suvisi s nasledujiucimi dokumentmi:
10.1.1 P6 — Politika riadenia rizik: Ur€uje prioritizaciu ochrany prostrednictvom zalohovania pre
systémy a sluzby na zaklade rizik.
10.1.2 P12 — Politika spravy aktiv: Zabezpeduje, aby boli systémy vhodné na zalohovanie zahrnuté
do inventarizacie aktiv a prepojené so sledovanim zivotného cyklu a klasifikaciou.
10.1.3 P13 — Politika klasifikacie a oznaCovania Udajov: Usmerfiuje, ktoré kategdrie udajov
vyZaduju zélohovanie vratane oznaCovania metadat na ucely prioritizacie.
10.1.4 P14 — Politika uchovavania a likvidacie udajov: Koordinuje uchovavanie zaloh s regulacnymi
limitmi uchovavania a spravnou likvidaciou médii po uplynuti ich Zivotnosti.
10.1.5 P16 — Politika maskovania udajov a pseudonymizéacie: Podporuje minimalizaciu udajov pri
zalohovani citlivych datovych suborov.
10.1.6 P30 — Politika reakcie na incidenty: Aktivuje sa pri zlyhaniach zalohovania, problémoch s
obnovou alebo kompromitacii Ulozisk zalohovanych udajov.

10.2 Tieto vzajomne prepojené politiky tvoria uceleny ramec, ktory zabezpeduje, ze sprava a riadenie

zalohovania je zac¢lenena do SirSieho ISMS a stratégie prevadzkovej odolnosti organizacie.

11. Referenéné normy a ramce

11.1 ISO/IEC 27001:
11.1.1 Kapitola 6.1.3 — plan oSetrenia rizik: podporuje prioritizaciu zalohovania a planovanie obnovy
na zaklade rizik.
11.1.2 Kapitola 8.1 — prevadzkové planovanie a riadenie: integruje kontroly obnovy a kontinuity ako
sucast prevadzkovych opatreni.
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11.1.3 Priloha A Kontrola 5.28 — bezpeCna likvidacia alebo opatovné pouzitie zariadeni: riesi
bezpefnu sanitizaciu zalohovacich médii.
11.1.4 Priloha A Kontrola 5.29 — informac¢na bezpecnost po¢as narusenia prevadzky: zabezpeduje
schopnosti obnovy poc&as incidentov alebo havarii.
11.1.5 Priloha A Kontrola 8.13 — zalohovanie informacii: priamo rieSené prostrednictvom
planovanych, testovanych a bezpecnych zalohovacich €innosti.

11.2 ISO/IEC 27002:2022 — Kontroly 8.13, 5.28, 5.: Tieto kontroly posilfiuju poziadavku na pravidelné

zalohovanie, validaciu integrity a planovanie obnovy vo vSetkych IT prostrediach.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 — systémové zalohovanie: stanovuje komplexné postupy zalohovania vratane
ukladania mimo pracoviska a testovania obnovy.
11.3.2 CP-10 — obnova a rekonstrukcia systému: vyzaduje validované postupy pre uplnu alebo
CiastoCnu obnovu v sulade s cielmi obnovy.
11.3.3 MP-6 — sanitizacia médii: zabezpecuje bezpe€né nakladanie so zastaranymi zalohovacimi
médiami.
11.3.4 SI-12 — postupy pri nakladani s informaciami: posilfiuje zodpovednosti za zalohovanie a
obnovu citlivych udajov.

11.4 Nariadenie EU GDPR (2016/679):
11.4.1 Clanok 32 — bezpeénost spractivania: uklada povinnost' zabezpecit schopnosti obnovy a
opatrenia na zabezpec&enie dostupnosti udajov, najma pri osobnych udajoch.
11.4.2 Odbévodnenie 49: podporuje opatrenia kontinuity ¢innosti a obnovy po havarii vratane
bezpecného zalohovania ako suc€asti odolnosti organizacie.

11.5 Smernica EU NIS2 (2022/2555):
11.5.1 Clanok 21(2)(c-e): vyzaduije technické a organiza&né opatrenia vratane kontrol zalohovania
a kontinuity na zabezpec&enie odolnosti sluzieb.

11.6 Nariadenie EU DORA (2022/2554):
11.6.1 Clanok 10 — kontinuita &innosti IKT: vyZaduje, aby finanéné subjekty mali zavedené Gplné
zalohovanie udajov, obnovu a planovanie kontinuity.
11.6.2 Clanok 11 — testovanie planov kontinuity &innosti IKT: zdérazfiuje validaciu schopnosti
obnovy prostrednictvom pravidelného testovania.

11.7 COBIT 2019:
11.7.1 DSS01 - riadené prevadzkové Ccinnosti: podporuje spolahlivé poskytovanie sluzieb
prostrednictvom chranenej dostupnosti udajov.
11.7.2 DSS04 - riadena kontinuita: definuje strategické a prevadzkové kontroly kontinuity vratane
overenych zaloh.
11.7.3 MEAO3 - Monitorovanie, hodnotenie a posudzovanie suladu: vyzaduje pravidelné
preskumavanie opatreni kontinuity vratane ucinnosti kontrol zalohovania.
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