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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitoly 6.1.3, 8.1
ISO/IEC 27002:2022 Kontroly 5.10, 5.12, 5.30, 5
NIST SP 800-53 Rev. 5 AU-11, MP-6, SI-12, PL-2
Nariadenie EU GDPR Clanky 5(1)(e), 17, 32
Smernica EU NIS2 Clanok 21(2)(a-e)
Nariadenie EU DORA Clanky 5, 9
COBIT 2019 DSS01, DSS05, MEA
1. Ugel

1.1 U&elom tejto politiky je stanovit organizaéné poziadavky na uchovavanie udajov a ich bezpeénu
likvidaciu vo vsetkych fazach zivotného cyklu informacii. Politika zabezpecuje sulad s platnymi
pravnymi, regulaénymi a zmluvnymi poziadavkami a predchadza zbyto&nému alebo rizikovému
hromadeniu udajov.

1.2 Tato politika podporuje implementaciu normy ISO/IEC 27001:2022 tym, ze zavadza kontrolu nad
dobou uchovavania udajov a postupmi ich nezvratnej likvidacie. Umoziuje sledovatelnu evidenciu
zaznamov, uplatriuje uchovavanie primerané citlivosti a klasifikacii udajov a zabezpeduje pripravenost
na audit, regula¢nu kontrolu a pravne zistovanie.

1.3 Dalsim ciefom tejto politiky je zachovat dévernost, integritu a dostupnost udajov a zérovefi
minimalizovat riziko pre organizaciu, prevadzkové neefektivnosti a vystavenie incidentom ochrany
sukromia vyplyvajucim z nespravneho uchovavania alebo likvidacie udajov.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky fyzické a digitalne informacné aktiva, ktoré organizacia vlastni,
spracuva alebo uchovava, vratane aktiv spravovanych tretimi stranami, dcérskymi spolo&nostami
alebo outsourcingovymi partnermi.
2.2 Rozsah zahfna okrem iného:

2.2.1 dokumenty, subory a zaznamy (digitalne aj v listinnej podobe),

2.2.2 databazy a archivy,

2.2.3 e-maily a zaznamy okamzitej komunikacie,

2.2.4 zalohy, systémové logy a auditné stopy,

2.2.5 zdrojovy kod, aplikacné udaje a aktiva hostované v cloude,

2.2.6 vymenitelné média a vyradeny hardvér obsahujuci udaje.
2.3 Politika upravuje prevadzkové zaznamy aj regulované subory Udajov (napr. financné, pravne, HR,
zakaznicke udaje a obsah relevantny pre audit) bez ohladu na umiestnenie Uloziska alebo systému.
2.4 Vztahuje sa na vSetky organiza¢né utvary, zamestnancov, zmluvnych pracovnikov a dodavatelov
zapojenych do vytvarania, uchovavania, spravy alebo likvidacie udajov.

3. Ciele
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3.1 Zabezpedlit, aby sa udaje uchovavali iba po dobu, po€as ktorej je to nevyhnutné z pravneho,
zmluvného alebo prevadzkového hladiska, a aby boli po zaniku tejto potreby bezpecne zlikvidované.

3.2 Predchadzat’ pred€asnému, neopravnenému alebo nahodnému vymazu zaznamov potrebnych na
beznu prevadzku, ucely suladu, sudne spory alebo audit.

3.3 Zaviest a uplathovat konzistentné lehoty uchovavania zalozené na klasifikacii informacii, type
aktiva, platnych pravnych predpisoch a drovni rizika.

3.4 Chranit’ sukromie a dévernost udajov pocas celej doby uchovavania aj pri ich likvidacii vratane
plnenia prav dotknutych oséb (napr. vymaz podla ¢lanku 17 GDPR).

3.5 Zabezpedit, aby vSetky metddy likvidacie udajov boli nezvratné, primerane zdokumentované a v
sulade s uznavanymi normami, ako je NIST SP 800-88.

3.6 Minimalizovat prevadzkové neefektivnosti, nakladové zatazenie a pravne rizika spbsobené
nadmernym uchovavanim alebo nesledovanymi historickymi udajmi.

3.7 Podporovat’ ciele kontinuity €innosti a obnovy po havarii prostrednictvom integrovanej spravy
uchovavania zaloh a obhajitelnych postupov archivacie udajov.

4. Roly a zodpovednosti
4.1 Vrcholovy manazment

4.1.1 Schvaluje tuto politiku a zabezpeluje primerané financovanie, personalne kapacity a jej
integraciu do programov podnikového riadenia rizik a suladu.

4.1.2 Nesie celkovu zodpovednost za dodrziavanie pravnych a regulaénych poziadaviek tykajucich
sa uchovavania udajov a ich bezpecnej likvidacie.

4.2 Riaditel informacnej bezpecnosti (CISO)

4.2.1 Je vlastnikom tejto politiky a zodpoveda za definovanie a preskimavanie riadenia
uchovavania a likvidacie udajov v sulade s ISMS.

4.2.2 Zabezpecuje implementaciu poziadaviek na uchovavanie a likvidaciu vychadzajucich z
klasifikacie v organizanych utvaroch a technickych systémoch.

4.2.3 Monitoruje dodrziavanie tejto politiky a podla potreby prijima napravné opatrenia.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu

9.1 Tato politika sa musi preskimat’ najmenej raz ro€ne alebo vzdy, ked’ nastane niektora z
tychto podmienok:
9.1.1 zmeny platnych pravnych predpisov alebo regulacii ovplyviiujucich uchovavanie udajov
(napr. aktualizacie GDPR, danovych predpisov, DORA),
9.1.2 revizie klasifikacného ramca alebo procesov organizacie ovplyviujuce fazy zivotného cyklu
udajov,
9.1.3 zavedenie novych IT systémov, archivacnych platforiem alebo technoldgii likvidacie médii,

9.1.4 auditné zistenia vnutorného auditu alebo odporucania regulatora upozorfiujuce na nedostatky
v postupoch uchovavania alebo likvidacie.

9.2 Preskumanie vedie CISO a zodpovedna osoba za ochranu osobnych udajov (DPO) za ucasti
pravneho oddelenia, funkcie compliance, IT a prisluSnych organiza¢nych utvarov.
9.3 Hlavny harmonogram uchovavania udajov (MDRS) a register likvidacie sa musia
preskimavat’ subezne s cielom zabezpecit’, aby:

9.3.1 harmonogramy zostali presné a odrazali prevadzkové, pravne a regulacné potreby,

9.3.2 dokumentacia likvidacie bola Uplna a overitelna,
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9.3.3 zaznamy o pravnom uchovani boli validované a uvolnené v primeranom &ase.
9.4 Kazda aktualizacia politiky musi:
9.4.1 podliehat formalnemu riadeniu verzii a byt uchovavana v ulozisku dokumentov ISMS,
9.4.2 obsahovat histériu revizii a odévodnenie zmeny,
9.4.3 byt schvalena vrcholovym manazmentom,
9.4.4 byt oznamena prislusnym pracovnikom spolu s aktualizovanymi S$koliacimi alebo
metodickymi materialmi.
9.5 Ak dbjde k vyznamnym zmenam politiky, dotknuti zamestnanci musia absolvovat cielené Skolenie
do 30 dni od jej vydania, aby sa zabezpedil trvaly sulad.
9.6 Suvisiace politiky a vazby
10. Suvisiace politiky a vazby
10.1.1 P4 - Politika riadenia pristupu: Zabezpeduje, aby k udajom poc€as doby ich uchovavania
pristupovali iba opravnené osoby a aby bol po uplynuti lehoty pristup k udajom obmedzeny az do
ich likvidacie.
10.1.2 P12 - Politika spravy aktiv: Identifikuje aktiva obsahujuce udaje vyzadujuce planovanu
likvidaciu a sleduje ich zivotny cyklus od obstarania po zni€enie.
10.1.3 P13 - Politika klasifikacie a oznacovania udajov: Usmerriuje rozhodnutia o klasifikacii, ktoré
priamo ovplyvriuju dobu uchovavania udajov a pozadovanu metddu likvidacie.
10.1.4 P15 - Politika zalohovania a obnovy: Definuje lehoty uchovavania a postupy likvidacie pre
zalohovacie média a replikované datové aktiva.
10.1.5 P18 - Politika kryptografickych kontrol: Podporuje kryptograficky vymaz pri likvidacii a
uplatriuje Sifrovanie po€as uchovavania udajov az do ich zni¢enia.
10.1.6 P30 - Politika reakcie na incidenty: Aktivuje sa v pripadoch, ked nespravna likvidacia vedie
k potencialnej strate udajov, poruseniu ochrany Udajov alebo poruseniu regulaénych poziadaviek.
10.2 Kazda prepojena politika zohrava ulohu pri uplatfiovani konzistentného modelu riadenia udajov
naprie¢ klasifikaciou, riadenim Zivotného cyklu, pristupom a pripravenostou na audit.
11. Referenéné normy a ramce
11.1 Tato politika je v sulade s globalne uznavanymi normami a regulaénymi ramcami, ktoré definuju
bezpelné, suladné a efektivne postupy riadenia Zivotného cyklu udajov.
11.2 ISO/IEC 27001:
11.2.1 Kapitola 6.1.3 - plan oSetrenia rizik: Podporuje zmierfiovanie rizik suvisiacich s nadmernym
uchovavanim, poruSeniami ochrany udajov alebo zlyhaniami likvidacie.
11.2.2 Kapitola 8.1 - prevadzkové planovanie a riadenie: Zavadza kontroly Zivotného cyklu
upravujuce uchovavanie, archivaciu a znicenie.
11.3 ISO/IEC 27002:2022 - Kontroly 5.10, 5.12, 5.30, 5: Poskytuju praktické usmernenia k pripustnému
pouzivaniu udajov, odévodneniu uchovavania, riadenému vymazu a obhajitelnému vedeniu zaznamov
v sulade s toleranciou rizika organizacie.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - uchovavanie auditnych zaznamov: Zabezpeduje dostatocné uchovavanie auditnych
logov a dbkazov o sulade.
11.4.2 MP-6 - sanitizacia médii: Vyzaduje bezpecné a zdokumentované metddy ni¢enia fyzickych
a elektronickych médii.
11.4.3 SI-12 - nakladanie s informaciami: Uplatfiuje primerané zaobchadzanie s udajmi v sulade s
kontrolami uchovavania a likvidacie.

Page 4 of 5



11.4.4 PL-2 - plan bezpeé&nosti systému a ochrany sukromia: Vyzaduje dokumentaciu nakladania
s udajmi pocas ich zivotného cyklu Specifickl pre systém a ustanovenia o bezpecéne;j likvidacii.
11.5 Nariadenie EU GDPR (2016/679):
11.5.1 Clanok 5(1)(e) - minimalizacia Gdajov a obmedzenie uchovavania: Vyzaduje, aby sa udaje
neuchovavali dlhsie, nez je nevyhnutné.
11.5.2 Clanok 17 - pravo na vymaz (,pravo byt zabudnuty”): ViyZaduje bezodkladné a trvalé
vymazanie osobnych udajov na zaklade opravnenej ziadosti.
11.5.3 Clanok 32 - bezpe&nost spractvania: Posilfiuje ochranu tdajov poéas ich uchovavania a
vyZaduje bezpecné zniCenie zaznamov po uplynuti lehoty.
11.6 Smernica EU NIS2 (2022/2555):
11.6.1 Clanok 21(2)(a-e): Vyzaduje, aby subjekty prijali politiky a technické opatrenia na bezpeéné
nakladanie s udajmi vratane obmedzenia uchovavania a metéd likvidacie.
11.7 Nariadenie EU DORA (2022/2554):
11.7.1 Clanok 5 - riadenie a kontrola: Uklada $truktirované riadenie rizik IKT vratane bezpe&ného
nakladania s informaciami poc¢as ich zivotného cyklu.
11.7.2 Clanok 9 - ramec riadenia rizik IKT: Vyzaduje politiky pre uchovavanie Gdajov, ich zniéenie
a zakonny/regulacny sulad digitalnych operacii.
11.8 COBIT 2019:
11.8.1 DSSO01 - riadené operacie: Podporuje sledovanie uchovavania a konzistentnost naprie¢
datovymi systémami.
11.8.2 DSSO05 - riadené bezpec&nostné sluzby: Zabezpeluje ochranu ulozenych a archivovanych
udajov az do ich bezpecnej likvidacie.
11.8.3 MEAOS3 - Monitorovanie, hodnotenie a posudzovanie suladu: Umoziiuje audit uplathovania
uchovavania, postupov vymazu a plnenia regulaénych poziadaviek.
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