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1. Uéel
1.1 Téato politika stanovuje formalny ramec pre klasifikaciu a oznaCovanie informaénych aktiv
organizacie na zaklade ich citlivosti, rizikovej expozicie a pravnych povinnosti.
1.2 Zabezpeluje, aby vsetky informacie — bez ohladu na to, & su uchovavané, prenadané alebo
spraclivané — boli jednoznacne klasifikované a oznacené spdsobom, ktory vyjadruje pozadovanu
uroven ich ochrany a pravidla nakladania s nimi.
1.3 Tato politika vyzaduje Strukturovanu klasifikaciu zosuladenu s postupmi riadenia rizik organizacie
a podporuje ciele dovernosti, integrity a dostupnosti pri digitalnych aj fyzickych typoch udajov.
1.4 Tato kontrola je nevyhnutna na umoznenie pristupu na zaklade roli, pripravenosti na audit,
primeraného zdiefania udajov a U€inného nasadenia technickych bezpeénostnych opatreni, ako su
Sifrovanie, zalohovanie a monitorovanie.
2. Rozsah
2.1 Tato politika sa vzt'ahuje na:
211 v8etky informacné aktiva organizacie vratane dokumentov, databdz, zaznamov a
komunikacie,
2.1.2 v8etky formaty udajov vratane digitalnych, tlatenych, pisomnych a ustnych,
2.1.3 vSetky prostredia: on-premise, vzdialené, mobilné a cloudové,
2.1.4 v8etkych zamestnancov, zmluvnych pracovnikov, poskytovatelov sluzieb a spracovatelov
tretich stran, ktori vytvaraju, spracuvaju alebo uchovavaju informacie organizacie.
2.2 Rozsah zahffia interne vytvoreny obsah, externe ziskané Udaje, osobné Udaje podliehajice
povinnostiam podla pravnych predpisov na ochranu sukromia (napr. GDPR) a informacie vymiefané s
klientmi, partnermi a regulaénymi organmi.
2.3 Vztahuje sa na vSetky systémy pouzivané na uchovavanie alebo prenos udajov vratane
podnikovych aplikacii, siborovych serverov, e-mailovych systémov, cloudovych platforiem a zaloznych
Ulozisk.
3. Ciele
3.1 Zaviest' v celej organizacii Standardizovanu klasifikaénu schému zaloZzenu na dopade spristupnenia
alebo kompromitacie udajov.

3.2 Zabezpecit, aby vSetky informacie boli viditefne a trvalo oznacené tak, aby odrazali urover
klasifikcie a poziadavky na nakladanie.

3.3 Uplatriovat kontroly nakladania s udajmi a riadenie pristupu v sulade s klasifikaciou vratane
Sifrovania, logovania, ochrany prenosu a stanovenia lehét uchovavania.

3.4 Podporovat sulad s medzindrodnymi normami (ISO/IEC 27001, 27002), pravnymi ramcami (GDPR,
NIS2, DORA) a internymi politikami riadenia rizik.

3.5 Zabezpedit, aby vsetci pouzivatelia rozumeli svojim povinnostiam pri ochrane udajov, uplatfiovani
oznaceni a spravnom nakladani s klasifikovanymi informaciami.

3.6 Udrziavat sledovatelnost medzi stavom klasifikacie, suvisiacimi kontrolami a inventarom aktiv
organizacie na ucely auditu a preukazovania suladu.
4. Roly a zodpovednosti
4.1 riaditel informaénej bezpeénosti (CISO)
4.1.1 Zodpoveda za politiku klasifikacie a oznaCovania informacii a zabezpecuje jej sulad s
regulaénymi, zmluvnymi a prevadzkovymi poziadavkami.
4.1.2 Schvaluje urovne klasifikacie, Standardy oznaCovania a revizie politiky.

4.1.3 Vykonava dohlad nad dodrziavanim politiky prostrednictvom auditov, metrik a preskimania
vynimiek.

Page 2 of 5



4.1.4 Koordinuje prie€nu spolupracu s timami pre pravne zalezitosti, ochranu osobnych udajov a
riadenie rizik.

4.2 Vlastnici informacii
4.2.1 Zodpovedaju za klasifikaciu informaénych aktiv vo svojej pésobnosti podla klasifikacnej
schémy organizacie.
4.2.2 Uplatnuju klasifikacné oznacenia pri vytvoreni, aktualizacii alebo prevzati informacii.

4.2.3 Pravidelne preskimavaju klasifikaciu aktiv, najma v reakcii na zmeny citlivosti, regulaéného
rozsahu alebo hodnoty pre organizaciu.

4.2.4 Zabezpecuju, aby sa s citlivymi udajmi po€as celého ich Zivotného cyklu primerane nakladalo
a aby boli spravne oznacené.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politika sa musi preskiimavat’ najmenej raz roéne s cielom zabezpedit’ sulad s:
9.1.1 vyvijajucimi sa regulanymi poziadavkami (napr. GDPR, NIS2, DORA),
9.1.2 aktualizaciami usmerneni ISO/IEC 27001 alebo 27002 ku klasifikacii,
9.1.3 organizacnymi zmenami ovplyviiujucimi citlivost’ idajov alebo vlastnictvo,
9.1.4 technologickymi zmenami vratane novych platforiem na spravu dokumentov alebo udajov.

9.2 riaditel informacnej bezpecnosti (CISO) musi iniciovat preskimanie v spolupraci s Vyborom pre
informacnu bezpe€nost, pravnym poradcom a dotknutymi organizaénymi Utvarmi.

9.3 Preskumania musia zahrnat”:
9.3.1 ucinnost presadzovania klasifikacie a mieru dodrziavania pouzivatelmi,
9.3.2 analyzu incidentov alebo vynimiek suvisiacich s nespravnou klasifikaciou,
9.3.3 spatnu vazbu pouzivatelov k nastrojom oznacovania alebo usmerfiujucim materialom,
9.3.4 porovnanie s odvetvovymi Standardmi klasifikacie.

9.4 Aktualizacie politiky musia podliehat riadeniu verzii, byt zdokumentované v ulozisku ISMS a
komunikované v3etkym relevantnym osobdm s dbrazom na nové zodpovednosti alebo zmeny
nastrojov.

9.5 Novi zamestnanci musia byt po&as onboardingu obozndmeni s aktualnou verziou politiky. VSetci
zamestnanci musia po vyznamnych zmenach politiky absolvovat pravidelné opakovacie Skolenie.
10. Suvisiace politiky a vazby
10.1 Tato politika je priamo podporovana a presadzuje kontroly opisané v nasledujucich
suvisiacich politikach:
10.1.1 P4 - Politika riadenia pristupu: Pristup k informaciam sa riadi podla urovni klasifikacie;
citlivej8ie udaje vyZaduju prisnejSie riadenie pristupu a autorizaéné mechanizmy.
10.1.2 P11 - Politika spravy pouzivatelskych uétov a opravneni: Posilfiuje pridelovanie opravneni
na zaklade zasady potreby vediet, ktora vychadza z klasifikacnych stupriov.

10.1.3 P12 - Politika spravy aktiv: Zabezpecuje, aby kazdé aktivum v inventari obsahovalo svoju
klasifikaciu a oznacenie, €im podporuje sledovatelnost a priradenie zodpovednosti.

10.1.4 P14 - Politika uchovavania a likvidacie udajov: Pravidla likvidacie a uchovavania sa urcuju
podla urovne klasifikacie udajov a regulaénych poZiadaviek na uchovavanie.

10.1.5 P18 - Politika kryptografickych kontrol: Uplatfiuje primerané Standardy Sifrovania podla
klasifikacie informacného aktiva.
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10.1.6 P22 - Politika logovania a monitorovania: Umozfiuje monitorovanie pristupu ku
klasifikovanym informaciam a ich pohybu, &im zabezpecCuje auditovatelnost a detekciu
nespravneho oznacenia alebo zneuzitia.

10.2 Kazda vazba zabezpeduje konzistentnd ochranu informacii po¢as celého ich zivotného cyklu, od

vytvorenia a klasifikacie az po bezpecné nakladanie, uchovavanie, prenos a kone¢né znicenie.

11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s medzindrodne uznavanymi normami a regulanymi ramcami

upravujucimi klasifikaciu a oznacovanie citlivych informacii.

11.2 ISO/IEC 27001
11.2.1 Kapitola 4.2 - Pochopenie potrieb a oakavani zainteresovanych stran. Poziadavky na
klasifikaciu Casto vyplyvaju z pravnych, regulaénych alebo zmluvnych povinnosti uloZzenych
zainteresovanymi stranami (napr. GDPR, klientské dohody o mi€anlivosti), ktoré musia byt
zohladnené v politike.

11.2.2 Kapitola 6.1.3 - OSetrenie rizik informacnej bezpecénosti. Klasifikacia priamo ovplyviuje
vyber opatreni na oSetrenie rizik vratane riadenia pristupu, Sifrovania a uchovavania podla citlivosti
udajov.
11.2.3 Kapitola 7.2 - Kompetencie. Politika vyZzaduje, aby personal zodpovedny za klasifikaciu a
oznacovanie bol vyskoleny, ¢o patri do poziadaviek na kompetencie.
11.2.4 Kapitola 7.3 - Povedomie. Politika vyzaduje, aby si vSetci pouzivatelia boli vedomi
klasifikatnych stuprfiov a svojich povinnosti pri nakladani s informaciami, ¢im sa zosuladuje s
poziadavkami na povedomie.
11.2.5 Kapitola 7.5 - Dokumentované informacie. Samotna politika klasifikacie je riadeny dokument
a postupy, zaznamy o Skoleniach a klasifikacné oznacenia tvoria sicast dokumentovanych
informacii.
11.2.6 Kapitola 8.1 - Prevadzkové planovanie a riadenie. Klasifikacia a oznacCovanie su
prevadzkové procesy zaclenené do riadenia zivotného cyklu Udajov a tato kapitola zabezpeduje,
aby takeéto Cinnosti boli planované, implementované a riadené.
11.2.7 Kapitola 9.1 - Monitorovanie, meranie, analyza a hodnotenie. Politika obsahuje ustanovenia
na monitorovanie dodrzZiavania klasifikacie, trendov incidentov a u€innosti schémy oznacovania.
11.2.8 Kapitola 10.1 - Nezhoda a napravné opatrenie. Politika definuje reakcie na nespravnu
klasifikaciu vratane napravnych opatreni, ako su opatovné Skolenie, aktualizacie a oSetrenie
vynimiek.

11.3 ISO/IEC 27002:2022
11.3.1 Kontrola 5.12 - Klasifikacia informacii. Tato kontrola zabezpecuje, aby boli informacie
klasifikované podla svojej citlivosti, hodnoty a kritickosti — presne to tato politika formalizuje.
11.3.2 Kontrola 5.13 - Oznacovanie informacii. Tato kontrola vyZaduje primerané oznacovanie
informacii v sulade s ich urovriou klasifikacie, ¢o je touto politikou pine pokryté.
11.3.3 Kontrola 5.10 - Pripustné pouzivanie informacnych a inych suvisiacich aktiv. Politika uréuje,
ako maju pouzivatelia nakladat s klasifikovanymi uUdajmi, €im priamo podporuje pripustné
pouzivanie a predchadza zneuzitiu.
11.3.4 Kontrola 5.11 - Vratenie aktiv. Klasifikacia pomaha zabezpedit, aby boli citlivé udaje
identifikované a bezpecne vratené alebo sanitizované pri odchode zamestnanca alebo dodavatela.
11.3.5 Kontrola 5.9 - Inventarizacia informacii a inych suvisiacich aktiv. Klasifikacia je €asto
prepojena s inventarizaciou aktiv, ktoréa musi odrazat udroven klasifikacie kazdej poloZky na
podporu spravneho priradenia kontrol.
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11.3.6 Kontrola 5.14 - Prenos informacii. Urovne klasifikacie ovplyviiuju kontroly internych a
externych prenosov udajov (napr. Sifrovanie, schvalenie, obmedzenia pristupu).
11.3.7 Kontrola 8.12 - Prevencia Uniku udajov. Uplathovanie klasifikacie a ozna¢ovania podporuje
predchadzanie neopravnenému spristupneniu a strate udajov.
11.3.8 Kontrola 8.11 - Maskovanie udajov. Ur&ité urovne klasifikacie (napr. Déverné, Obmedzené)
mézu vyzadovat maskovanie pri pouziti Udajov v testovacom alebo vyvojovom prostredi alebo pri
analytike.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Politika a postupy ochrany systémov a komunikacie: podporuje politiky klasifikacie
ako sucast zastreSujucej ochrany udajov.
11.4.2 AC-16 - Bezpec€nostné atribuaty: implementuje presadzovanie pristupu na zaklade
klasifikacnych metadat a pouzivatel'skych opravneni.
11.4.3 MP-3 / MP-5 - OznacCovanie médii a ochrana pri preprave: presadzuje oznacovanie a
ochranu udajov v pokaoiji a pri prenose podla klasifikacie.

11.5 Nariadenie EU GDPR (2016/679)
11.5.1 Clanok 5 - Zasady ochrany Gdajov: vyzaduje, aby sa osobné udaje spracuvali bezpeéne a
primerane ich citlivosti.
11.5.2 Clanok 32 - Bezpeénost spracuvania: posilfiuje klasifikaciu ako mechanizmus ochrany
udajov zalozZenej na riziku a primeranych technickych opatreniach.

11.6 Smernica EU NIS2 (2022/2555)
11.6.1 Clanok 21(2)(a): vyzaduje politiky riadenia rizik informacnej bezpe&nosti vratane kontrol
klasifikacie aktiv a udajov.
11.6.2 Clanok 21(3): podporuje prijatie opatreni na presadzovanie primeraného nakladania s
udajmi, podporeného oznacovanim na zaklade klasifikacie.

11.7 Nariadenie EU DORA (2022/2554)
11.7.1 Clanok 5 - Sprava a riadenie a kontrola: vyzaduje rdmce spravy a riadenia, ktoré klasifikuju
datové aktiva na ucely riadenia rizik IKT.
11.7.2 Clanok 9 - Riadenie rizik IKT: uklada technické a organizagné opatrenia pre kritické aktiva
IKT vratane klasifikacie a oznaCovania.

11.8 COBIT 2019
11.8.1 DSS05.02 - Riadenie bezpe&nostnych sluZieb: presadzuje klasifikaciu informacnej
bezpecnosti s cielom zabezpecit ochranu podnikovych udajov.
11.8.2 MEAOS3 - Monitorovanie, hodnotenie a posudzovanie suladu: podporuje pravidelny audit a
preskumanie klasifikaénych postupov s ciefom zabezpelit dodrZiavanie politiky a primeranu
uroven vyspelosti.
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