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1. Uéel
1.1 Tato politika stanovuje zdvézné organizaéné pozZiadavky na identifikaciu, klasifikaciu, spravu a
ochranu informacénych aktiv pocas celého ich zivotného cyklu. Podporuje spravu a riadenie
hardvérovych, softvérovych, datovych, cloudovych a nehmotnych informaénych aktiv vratane
mobilnych prostredi, prace na dialku a prostredi spravovanych tretimi stranami.
1.2 Ugelom tejto politiky je zabezpeéit uplny prehlad o prostredi informaénych aktiv organizécie, aby
bolo mozné uplatriovat’ u€inné bezpeénostné opatrenia, priradovat’ vlastnictvo, zabezpedit sulad a
riadne vyradenie alebo likvidaciu aktiv.
1.3 Tato politika je v sulade s prilohou A.5.9 normy ISO/IEC 27001:2022 tym, Ze vyzaduje vedenie
centralizovanej evidencie informacii a suvisiacich aktiv. Zabezpecuje preukazatelnu zodpovednost
tym, Ze kazdé aktivum prepaja s jeho vlastnikom a uplatfiuje ochranu podfa klasifikacie vychadzajucej
z citlivosti pre organizaciu a regula¢nych poziadaviek.

2. Rozsah
2.1 Tato politika sa vztahuje na vSetkych zamestnancov, zmluvnych pracovnikov, dodavateflov tretich
stran a poskytovatelov sluzieb, ktori spravuju, pouzivaju, pristupuju k informaénym aktivam vo
vlastnictve alebo pod kontrolou organizacie alebo ich ukladaju ¢€i spracuvaju.
2.2 Rozsah zahitia vSetky kategorie aktiv, najma:

2.2.1 Fyzické aktiva: notebooky, stolové pocitaCe, mobilné zariadenia, vymenitelné média,
tlaCiarne, sietové zariadenia
2.2.2 Digitalne aktiva: softvér, aplikacie, obrazy systémov, databazy, zalohované udaje, Sifrovacie
klace
2.2.3 Informaéné aktiva: Strukturované a neStruktirované udaje, spravy, e-maily, dusevné
vlastnictvo
2.2.4 Cloudové a virtualne aktiva: prostredia laaS, SaaS, PaaS, virtualne stroje, kontajnery
2.2.5 Logické aktiva: ndzvy domén, licencie, pouzivatelské ucty, referenéné konfiguracie
2.3 Tato politika upravuje aj aktiva pouzivané pri praci na dialku, v hybridnom rezime alebo v
outsourcovanych prostrediach a zabezpecuje ich ochranu a viditelnost aj vtedy, ked sa aktiva fyzicky
nenachadzaju v priestoroch organizéacie.

3. Ciele

3.1 Udrziavat uplnu, presnu a aktualnu inventarizaciu vSetkych informacnych aktiv organizacie s
uréenym vlastnictvom, klasifikaciou a idajom o umiestneni.

3.2 Urdit vlastnikov aktiv zodpovednych za klasifikaciu, nakladanie s aktivami a ochranu aktiv pod ich
kontrolou v sulade so spravou udajov a bezpe€nostnymi politikami.

3.3 Uplathovat primeranu klasifikaciu a oznalovanie vSetkych aktiv podla citlivosti, kritickosti a
regulaénych poZiadaviek.

3.4 Chranit aktiva podla ich klasifikacie a suvisiacej miery vystavenia riziku vratane uchovavania,
pristupu, prenosu a likvidacie.

3.5 Presadzovat postupy vratenia aktiv a ich bezpe€ného vyradenia pri ukonéeni pracovného pomeru,
ukon&eni zmluvného vztahu alebo na konci zivotného cyklu aktiva.

3.6 Podporovat sulad s ramcami, ako su ISO/IEC 27001, GDPR, NIS2, DORA a COBIT 2019,
prostrednictvom Strukturovanej spravy aktiv a auditovatefnosti.

4. Roly a zodpovednosti
4.1 Vrcholovy manazment
4.1.1 Schvaluje Politiku spravy aktiv a zabezpecuje pridelenie zdrojov na jej Uplné zavedenie.
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4.1.2 Nesie konecnu zodpovednost za to, aby boli aktiva organizacie chranené a spravované v
sulade s regulaénymi a zmluvnymi povinnostami.

4.2 Riaditel informacnej bezpecnosti (CISO)
4.2.1 Je vlastnikom Politiky spravy aktiv a zabezpecluje jej integraciu do SirSieho systému
manazérstva informacnej bezpecnosti (ISMS) organizacie.

4.2.2 Preskuimava vynimky a odchylky od tejto politiky a presadzuje stratégie zmierfiovania
zalozené na riziku.
4.2.3 Dohliada na pravidelné audity klasifikacie aktiv, integrity inventara a suladu s poziadavkami
zivotného cyklu aktiv.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.

]

9. Poziadavky na preskiimanie a aktualizaciu

9.1 Tato politika sa musi preskiimat’ najmenej raz ro¢ne alebo v reakcii na:

9.1.1 zmeny zdkonnych alebo regulacnych povinnosti ovplyviujucich klasifikaciu aktiv alebo
poziadavky na evidenciu
9.1.2 zavedenie novych kategorii aktiv alebo platforiem ich spravy (napr. cloud-native CMDB)

9.1.3 auditné zistenia interného auditu alebo bezpecnostné incidenty suvisiace s nespravnou
spravou aktiv

9.1.4 organizacné zmeny ovplyviujuce vilastnictvo alebo kontroly Zivotného cyklu

9.2 Proces preskumania iniciuje manazér IT aktiv a koordinuje ho s CISO, obstaravanim, pravnym
oddelenim a dotknutymi veducimi oddeleni.

9.3 Mimoriadne preskiimania mézu byt’ vyvolané aj:
9.3.1 akviziciou alebo odpredajom organiza¢nych jednotiek
9.3.2 zmenami dodavatelov ovplyvriujucimi aktiva spravované tretimi stranami
9.3.3 obnovou technolégii zahffajucou hromadné vyradenie alebo zriadovanie

9.4 VSetky revizie tejto politiky musia:
9.4.1 podliehat riadeniu verzii a byt ulozené v uUlozisku ISMS
9.4.2 byt schvalené vrcholovym manazmentom
9.4.3 obsahovat zhrnutie zmien a ich odévodnenie
9.4.4 byt oznamené vsetkym dotknutym zainteresovanym stranam vratane aktualizovanych
postupov alebo Skoleni k systémom, ak je to relevantné

10. Suvisiace politiky a vazby

10.1 Tato politika sa uplatiiuje spolu s nasledujicimi suvisiacimi politikami a podporuje ich

dodrziavanie:
10.1.1 P4 - Politika riadenia pristupu: Zabezpecuje, aby viditelnost' aktiv bola zosuladena s
pristupovymi opravneniami a kontrolnymi mechanizmami naprie€ systémami a datovymi
prostrediami.
10.1.2 P7 - Politika nastupu a ukoncenia: Upravuje v€asné zriadovanie a vratenie fyzickych a
logickych aktiv pogas personalnych zmien.
10.1.3 P13 - Politika klasifikacie a oznaCovania udajov: Stanovuje zavazné pravidla klasifikacie
aktiv, ktoré uréuju oznaCovanie, nakladanie a likvidaciu.
10.1.4 P14 - Politika uchovavania a likvidacie udajov: Vymedzuje lehoty a metddy bezpelnej
likvidacie digitalnych a fyzickych aktiv obsahujucich informacie.
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10.1.5 P22 - Politika protokolovania a monitorovania: Umozriuje sledovatelnost pristupu k aktivam
a ich pouzivania prostrednictvom systémoveého protokolovania, viditelnosti koncovych bodov a
behavioralnej analytiky.

10.1.6 P30 - Politika reakcie na incidenty: Podporuje rychle zamedzenie Sirenia a vySetrovanie
incidentov suvisiacich s aktivami, ako su stratené notebooky alebo nesledované ulozné média.
10.2 Tieto politiky tvoria ucelent Strukturu spravy a riadenia, ktora zabezpecuje, Ze aktiva su bezpe€ne

spravovang, presne evidované a primerane spracuvané pocas celého Zivotného cyklu.

11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s medzinarodne uznavanymi normami informacnej bezpecnosti a

regulaénymi ramcami, ktoré vyzaduju doslednu spravu aktiv po€as celého Zivotného cyklu.

11.2 ISO/IEC 27001:
11.2.1 Kapitola 8.1 — VVyzaduje, aby organizacie planovali, implementovali a riadili procesy potrebné
na splnenie poziadaviek informacnej bezpelnosti vratane poziadaviek na riadenie zivotného cyklu
aktiv.

11.3 ISO/IEC 27002:2022 — Kontroly 5.9 az 5.11
11.3.1 Kapitola 5.9 — Inventar informacii a dalSich savisiacich aktiv: Vyzaduje aktualnu a uplnud
evidenciu vSetkych aktiv relevantnych pre spracivanie informacii.
11.3.2 Kapitola 5.10 — Pripustné pouzivanie informacii a aktiv: Podporené pravidlami pouzivania,
vlastnictvom a procesmi vratenia.
11.3.3 Kapitola 5.11 — Vratenie aktiv: Implementované prostrednictvom formalnych postupov
odovzdania a vyradenia.
11.3.4 Tieto kontroly stanovuju Struktirované poziadavky na identifikaciu, oznalovanie,
udrziavanie a sledovanie aktiv organizacie spolu so zodpovednostami vlastnikov a spravcov poc¢as
celého zivotného cyklu.

11.4 NIST SP 800-53 Rev.5:
11.4.1 CM-8 — Inventar komponentov systému: Premietnuté do centralizovanej spravy aktiv,
viditelnosti v realnom Case a prepojenia na prevadzkové konfiguracie.
11.4.2 RA-3 — Posudenie rizik: Evidencia aktiv slUzi ako zakladny prvok modelovania hrozieb a
hodnotenia rizik.
11.4.3 MP-6 — Sanitacia médii: Uplatfiovana prostrednictvom bezpeé&nych metdd likvidacie
definovanych v kontrolach zivotného cyklu aktiv a v Politike likvidacie udajov.

11.5 Nariadenie EU GDPR (2016/679):
11.5.1 Clanok 30 — Zaznamy o spracovatelskych &innostiach: VyZaduje, aby organizécie
dokumentovali systémy, zariadenia a uloziska, ktoré uchovavaju alebo spracuvaju osobné udaje.
11.5.2 Clanok 32 — Bezpe&nost spracuvania: Zodpoveda hodnoteniu rizik na zéklade aktiv a
ochrannym opatreniam prispdsobenym klasifikovanym aktivam a kritickej infrastrukture.

11.6 Smernica EU NIS2 (2022/2555):
11.6.1 Clanok 21(2)(a, b): Vyzaduje viditelnost aktiv a ich evidenciu ako zaklad pre analyzu rizik,
ochranu a reakciu na incidenty kybernetickej bezpecnosti.
11.6.2 Clanok 21(3): Zdérazfiuje nevyhnutnost Struktirovanej spravy aktiv ako sugasti
bezpec&nostnej kultury organizacie.

11.7 Nariadenie EU DORA (2022/2554):
11.7.1 Clanok 5 — Sprava a riadenie IKT a vnatorna kontrola: VyZzaduje, aby finanéné subjekty riadili
aktiva IKT s jasne definovanou evidenciou, vlastnictvom a poziadavkami na ochranu.
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11.7.2 Clanok 9 — Ramec riadenia rizik IKT: Stanovuje, Ze procesy spravy aktiv musia podporovat
zmierfiovanie hrozieb, planovanie kontinuity ¢innosti a odolnost’ sluzieb.

11.8 COBIT 2019:
11.8.1 BAIO9 — Sprava aktiv: Priamo zosuladené so Strukturovanou identifikaciou, klasifikaciou,
pouzivanim a likvidaciou podnikovych aktiv.
11.8.2 DSS01 — Riadené prevadzkové c&innosti: Podporuje implementaciu opatreni, ktoré
zabezpecuju ochranu aktiv a nepretrzitt prevadzkovu spravu a riadenie.
11.8.3 MEAO3 — Monitorovanie, hodnotenie a posudzovanie suladu: Zabezpecuje pravidelny audit
kontrol spravy aktiv a ich u€innosti vo vztahu k regulaénému suladu.
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