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Zosuladené s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 6.1.3, Kapitola 8 -
ISO/IEC 27002:2022 Kontroly 5.15-5 -
NIST SP 800-53 Rev.5 AC-1,AC-2,AC-5,AC-6, IA-2 - IA- | -
5, AU-2, AU-12
Nariadenie EU GDPR Clanky 5(1)(f), 32; odévodnenie 39 | -
Smernica EU NIS2 Clanky 21(2)(a, d), 21(3) -
Nariadenie EU DORA Clanky 5, 9 -
COBIT 2019 DSS01, DSS05, APO -
1. Ugel

1 Tato politika stanovuje zavdazné kontroly pre spravu pouzivatelskych uctov a opravneni vo
vSetkych informaénych systémoch a sluzbach. Zabezpecuje, aby bol pristup k zdrojom organizacie
udelfovany na zaklade overenej identity, odovodnenej potreby vyplyvajlicej z pracovnej roly a v
sulade so zasadou minimalnych opravneni a oddelenia povinnosti.
1.1 Podporuje zavazok organizacie k informaénej bezpecnosti zavedenim Struktdrovanych,
auditovatelnych procesov pre zriadovanie uctov, pridelovanie opravneni, monitorovanie pouzivania a
odoberanie pristupovych prav k uctom.
1.2 Tato politika je kfu€ova pre zniZzovanie rizika neopravneného pristupu, zneuZitia opravneni,
vnutornych hrozieb a nesuladu s prisluSnymi regulaénymi ramcami.
2. Rozsah
2.1 Této politika sa vztahuje na vSetkych zamestnancov, zmluvnych dodavatelov, poskytovatelov
sluzieb tretich stran, konzultantov a dalSie osoby, ktorym bol udeleny pristup k IT zdrojom, aplikaciam
alebo udajom organizacie.
2.2 Upravuje vSetky systémy a prostredia, v ktorych sa uplatiiujiu mechanizmy autentifikacie
pouzivatelov a riadenia pristupu, vratane najma:
2.2.1 podnikovych aplikacii a databaz,
2.2.2 cloudovych platforiem a prostredi SaasS,
2.2.3 operaCnych systémov a administratorskych konzol,
2.2.4 nastrojov vzdialeného pristupu a VPN,
2.2.5 systémov riadenia identit a pristupu (IAM).
2.3 Politika zahrna Standardné aj privilegované pouzivatel'ské ucty a pokryva kontroly nad:
2.3.1 vytvaranim, Upravou a deaktivaciou uctov,
2.3.2 eskalaciou opravneni a delegovanim,
2.3.3 riadenim a monitorovanim relacii,
2.3.4 metdédami autentifikacie a spravou prihlasovacich udajov.
3. Ciele

3.1 Zabezpecit, aby boli vSetky pouzivatelské ucty jednoznacne identifikovatelné, riadne autorizované
a pridelované len po formalnom overeni potreby.

3.2 Uplatiiovat zasadu minimalnych opravneni a predchadzat zbyto&nému alebo nadmernému
pristupu zavedenim prisnych kontrol pri pridefovani a pouzivani privilegovanych tctov.
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3.3 VyzZadovat v€asnu aktualizaciu stavu U¢tov na zaklade zmien pracovného zaradenia alebo roly
vratane okamzitej deaktivacie pri ukon¢eni pracovného alebo zmluvného vztahu.

3.4 Umoznit proaktivnu detekciu a napravu neaktivnych, zneuzivanych alebo neopravnenych uétov
prostrednictvom logovania, preskimani a automatizacie.

3.5 Zachovat sulad s ISO/IEC 27001:2022 a suvisiacimi normami a plnit povinnosti podla prislusnych
pravnych a regulanych ramcov, ako su GDPR, NIS2, DORA a COBIT 2019.

4. Roly a zodpovednosti
4.1 Riaditel informaénej bezpeénosti (CISO)
4.1.1 Zodpoveda za tuto politiku a zabezpecuje jej uplatfiovanie v celej organizacii.
4.1.2 Preskimava a schvaluje vSetky formalne vynimky alebo pripady nadzového pristupu.
4.1.3 Informuje vrcholovy manazment o auditnych zisteniach suvisiacich s uétami a eskaluje rizika.
4.2 Manazér riadenia pristupu / IT administrator
4.2.1 Udrziava a prevadzkuje technické kontroly na riadenie zivotného cyklu pouzivatelskych uctov.
4.2.2 Vlykonava zriadovanie pristupu, odoberanie pristupovych prav a spravu opravneni na zaklade
schvalenej poziadavky.
4.2.3 Vedie autoritativny register vSetkych pouzivatelskych uctov, ich stavu a Urovni opravneni.
4.2.4 Podporuje audity a preskumania suladu prostrednictvom logov a sprav o aktivitach.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Gplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Tato politika sa musi preskimat’ najmenej raz roéne alebo pri vyznamnych zmenach
tykajucich sa:
9.1.1 organizacénej Struktury alebo podnikovych procesov,
9.1.2 IT systémov, platforiem identit alebo metdd pristupu,
9.1.3 regulacnych alebo zmluvnych poziadaviek suvisiacich s riadenim identit a pristupu.

9.2 Za iniciovanie procesu preskimania a koordinaciu spatnej vazby zainteresovanych stran
zodpoveda riaditel informacnej bezpecnosti (CISO) v spolupraci s manazérom riadenia pristupu.

9.3 Mimoriadne preskimania mézu byt vyvolané:
9.3.1 bezpec€nostnymi incidentmi suvisiacimi so zneuzitim uctov,
9.3.2 auditnymi zisteniami poukazujucimi na nedostatky v riadeni zivotného cyklu uctov,
9.3.3 nasadenim novych nastrojov na spravu identit alebo privilegovaného pristupu.
9.4 Aktualizacie tejto politiky musia byt
9.4.1 predmetom riadenia verzii a zaznamenané v kniznici dokumentacie ISMS,

9.4.2 oznamené vSetkym relevantnym zainteresovanym stranam vratane veducich oddeleni, IT
prevadzky a HR,

9.4.3 podporené aktualizovanymi Skoliacimi materidlmi a procesnymi priru¢kami.

9.5 VSetky zmeny musi schvalit vykonny manaZzment alebo Riadiaci vybor pre informaénu bezpe&nost
a musia byt zaznamenané na Ucely auditu.

10. Suvisiace politiky a vazby
10.1 Tato politika je prevadzkovo prepojena s nasledujlicimi suvisiacimi politikami v ramci ISMS
a je nimi podporovana:
10.1.1 P4 Politika riadenia pristupu: stanovuje nadradené zasady a mechanizmy riadenia pristupu
vratane pravidlovo riadenych a rolovo riadenych kontrol.
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10.1.2 P7 Politika nastupu a ukonCenia: stanovuje procesné kroky na zriadenie a ukoncenie
pouzivatelského pristupu v sulade s ukonmi HR.
10.1.3 P8 Politika povedomia a Skolenia v oblasti informacnej bezpecnosti: posilfiuje
zodpovednosti pouzivatefov za bezpeénost uctov a ochranu prihlasovacich udajov.
10.1.4 P13 Politika klasifikacie a oznaCovania Udajov: usmeriuje Urovne pristupu na zaklade
klasifikacie udajov a zabezpecuje, aby hranice opravneni zodpovedali urovni citlivosti.
10.1.5 P22 Politika logovania a monitorovania: zabezpecuje zhromazdovanie auditnych stép pre
v8etky c&innosti suvisiace s uc¢tami a ich preskumavanie na ucely detekcie anomalii alebo
neopravneného pouzivania.
10.1.6 P30 Politika reakcie na incidenty: upravuje eskalaciu, zamedzenie Sirenia a &innosti po
incidente v pripadoch zneuzitia opravneni alebo neopravnenej aktivity uctov.
10.2 Kazda z tychto politik sa uplatfuje spologne s ciefom zabezpedit uceleny ramec riadenia identit a
pristupu zalozeny na riziku v celej organizacii.
11. Referenéné normy a ramce
11.1 Tato politika je zosuladena s medzinarodne uznavanymi Standardmi kybernetickej bezpe€nosti a
regulaénymi ramcami, ktoré vyzaduju bezpec¢né riadenie identit, pristupu a opravneni ako zakladnu
sucast informacnej bezpecénosti organizacie.
11.2 ISO/IEC 27001:
11.2.1 Kapitola 6.1.3 vyzaduje, aby organizécie urCovali, hodnotili a oSetrovali rizikd informacnej
bezpecénosti, ¢im sa riadenie pristupu a opravneni stava formalnou kontrolou zaloZenou na riziku,
zaclenenou do procesu planovania ISMS.
11.2.2 Kapitola 8.1 — Prevadzkové planovanie a riadenie: posilfiuje implementaciu technickych a
procesnych ochrannych opatreni, ktoré upravuju pouzivatel'sky a privilegovany pristup.
11.3 ISO/IEC 27002:2022 — Kontroly 5.15 az 5:
11.3.1 Kontrola 5.15 — riadenie pristupu pouzivatelov: podporuje formalne procesy pre zriadovanie
pristupu, autorizaciu pristupu a pravidelné preskimanie pristupovych prav.
11.3.2 Kontrola 5.16 — sprava identit: stanovuje jedine¢nost identit, kontroly Zivotného cyklu a
uplatfiovanie bezpecnej autentifikacie.
11.3.3 Kontrola 5.17 zabezpeduje, Ze pridelovanie a pouzZivanie prav privilegovaného pristupu je
prisne riadené, sledovatelné a zosuladené so zasadou minimalnych opravneni pocas celého
Zivotného cyklu pouzivatel'ského uctu.
11.3.4 Kontrola 5.18 — prava privilegovaného pristupu: je plne pokryta pridefovanim opravneni na
zaklade roli, auditovanim a poziadavkami na schvalovanie zvySeného pristupu.
11.4 Tieto kontroly usmerfiuju Strukturovanu implementéaciu registracie a zrusenia registracie uctov,
oddelenia opravneni a pouzivania autentifikanych udajov. Politika uplatfiuje spravu Zivotného cyklu
identit, just-in-time pristup a monitorovanie zvySenych relacii s cielom predchadzat neopravnenému
pouzivaniu systému.
11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (politika riadenia pristupu) a AC-2 (sprava uctov): si mapované prostrednictvom
poZiadaviek politiky na schvalovanie pristupu, mapovanie roli a auditovanie pouZzivatelskych uctov.
11.5.2 AC-5 (oddelenie povinnosti) a AC-6 (zdsada minimalnych opravneni): su naplnené
prostrednictvom obmedzenia opravneni, zosuladenia s pracovnou rolou a dvojitého schvalovania
pri tlohach s vysokym rizikom.
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11.5.3 1A-2 az IA-5 (identifikacia a autentifikacia): su uplatfiované prostrednictvom silnych
mechanizmov autentifikacie, pravidiel zivotného cyklu prihlasovacich Udajov a poziadaviek na
MFA.
11.5.4 AU-2, AU-12 (auditné logovanie a analyza): su pokryté zaznamenavanim relacii a
monitorovanim privilegovanych aktivit v citlivych prostrediach.

11.6 Nariadenie EU GDPR (2016/679):
11.6.1 Clanok 32 — bezpeé&nost spractvania: vyzaduje kontroly pristupu a mechanizmy overovania
identity na ochranu osobnych udajov. Tato poziadavka je naplnena povinnym schvalfovanim uctov,
reviziami opravneni a silnymi ochrannymi opatreniami autentifikacie.
11.6.2 Clanok 5(1)(f) — integrita a dévernost: zabezpeduije, aby k osobnym Gdajom pristupovali len
opravneni pouzivatelia s legitimnymi rolami, ¢o je posilnené uplathiovanim spravy uctov.
11.6.3 Odbvodnenie 39: pozaduje jasné obmedzenie pristupu a preukazatelnu zodpovednost; tato
politika podporuje Uplnu sledovatelnost identit pouzivatelov a pridefovania opravneni.

11.7 Smernica EU NIS2 (2022/2555):
11.7.1 Clanok 21(2)(a, d): vyZaduje, aby subjekty uplatiovali politiky spravy pristupu a bezpeéné
nakladanie s prihlasovacimi udajmi a privilegovanymi relaciami, ¢o je podporené prostrednictvom
kontrol zriadovania pristupu, monitorovania a vynimiek podla tejto politiky.
11.7.2 Clanok 21(3): podporuje disciplinu pristupu a vysoku déveryhodnost identity v kritickych
odvetviach, ¢o je naplnené pouzivanim jedine¢nych identifikatorov, RBAC a ¢asovo obmedzeného
zvySeného pristupu.

11.8 Nariadenie EU DORA (2022/2554):
11.8.1 Clanok 5 — sprava a riadenie a kontrola IKT: vyzaduje formalizované procesy na spravu
pouzivatelov systémov IKT, ktoré su pokryté prostrednictvom zdokumentovaného zriadovania
pristupu, deaktivacie a oSetrenia vynimiek.
11.8.2 Clanok 9 — riadenie rizik IKT: usmerfiuje organizacie zabezpedit systémy prostrednictvom
obmedzeni pristupu a monitorovania, ¢o je rieSené prostrednictvom MFA, logovania
privilegovaného pristupu a centralizovanych preskimani.

11.9 COBIT 2019:
11.9.1 DSS01 - riadené operacie: podporuje uplatfiovanie Standardizovanych prevadzkovych
kontrol vratane riadenia zivotného cyklu pouzivatelskych uctov a dokumentacie pristupu.
11.9.2 DSS05 - riadené bezpec€nostné sluzby: odradZa bezpelnu spravu pouzivatelskych a
systémovych opravneni a podporuje zmierfiovanie rizik prostrednictvom zasady minimalnych
opravneni a overovania auditnej stopy.
11.9.3 APO13 - riadena bezpe&nost: vyZaduje riadenie pristupu naprie€ digitdlnymi aktivami, ¢o
sa naplifia prostrednictvom formalizovanych postupov autorizécie Gétov a roli s poziadavkami na
pravidelné preskimanie.
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