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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Clanok 6.1.3, ¢lanok 8

plan oSetrenia rizik, prevadzkové
planovanie a riadenie a opatrenia
pre zabezpecené pracoviska

ISO/IEC 27002:2022

Opatrenie 7

opatrenia zamerané na spravanie
a prostredie na ochranu fyzickych
informacii ponechanych bez
dozoru

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

fyzicky pristup, bezpecnost
externého personalu, likvidacia
médii, uzamknutie relacie, riadenie
konfiguracie a autentifikacnych
prostriedkov

GDPR EU

Clanok 5 ods. 1 pism. f), 32;
odévodnenie 39

integrita udajov, dévernost a
fyzické ochranné opatrenia pre
udaje

Smernica EU NIS2

Clanok 21 ods. 2 pism. d), 21 ods.
3

politiky fyzickej bezpecénosti,
spravania pouzivatelov a
prevencie uniku udajov

Nariadenie EU DORA

Clanky 5, 8, 9

interné riadenie a sprava, IKT a
riadenie incidentov vratane
fyzickej bezpecnosti

COBIT 2019 DSS01, DSS05, MEA riadené prevadzkové Cinnosti,
bezpecnostné sluzby a
monitorovanie suladu

1. Ugel

1.1 Téato politika stanovuje povinné opatrenia na ochranu citlivych informécii tym, Ze vyZaduje bezpe¢né
nakladanie s fyzickymi dokumentmi, pracovnymi stanicami, obrazovkami a vymenitelnymi médiami v

kancelarskom prostredi aj na zdielanych pracoviskach.

1.2 Podporuje opatrenie 7.7 prilohy A normy ISO/IEC 27001 tym, Ze zavadza behavioralne opatrenia
a technické postupy na zmiernenie rizika neopravneného spristupnenia, odcudzenia alebo straty

Udajov v dosledku informacii ponechanych bez dozoru alebo viditefne vystavenych.

1.3 Tato politika posilfiuje fyzicku a informaéna bezpe€nost v kazdodennej prevadzke a podporuje

sulad s uplatnitelnymi zakonnymi, zmluvnymi a regulaénymi povinnostami.

2. Rozsah

2.1 Tato politika sa vzt'ahuje na vSetky osoby pdsobiace vo fyzickych pracovnych priestoroch

alebo do nich vstupujuce, vratane:

2.1.1 zamestnancov na dobu neurcitu aj urcitu

2.1.2 zmluvnych pracovnikov, konzultantov, dodavatelov a staZistov

2.1.3 poskytovatelov sluZieb tretich stran a navstev pracoviska s pristupom k citlivym informaciam

2.2 Poziadavky sa uplatiiuju v:

2.2.1 samostatnych kancelariach, boxoch a otvorenych kancelarskych priestoroch
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2.2.2 zasadacich miestnostiach a zdielanych priestoroch na spolupracu
2.2.3 priestoroch s tla¢iarfiami, na recepénych pultoch a v kopirovacich miestnostiach
2.2.4 priestoroch, kde sa pouzivaju vzdialené pracovné stanice alebo zdielané kiosky

2.3 Tato politika sa vztahuje aj na do¢asné alebo hybridné pracovné prostredia (napr. hot-desking) a
na verejne pristupné prostredia, v ktorych existuje riziko odpozorovania obrazovky alebo udajov
ponechanych bez dozoru.

3. Ciele

3.1 Predchadzat neopravnenému pristupu k dévernym, citlivym alebo regulovanym informaciam
ponechanym vo fyzickej alebo digitalnej podobe bez ochrany.

3.2 Presadzovat jednotny bezpeCnostny Standard vo vSetkych pracovnych prostrediach
prostrednictvom fyzickych bezpelnostnych opatreni, konfiguracie pracovnych stanic a spravania
koncovych pouzivatelov.

3.3 ZniZzovat riziko poruSenia ochrany sukromia, straty duSevného vlastnictva a uniku udajov
spbsobenych nedbanlivostou alebo opomenutim.

3.4 Zaclenit zasady Cistého pracovného stola a uzamknutej obrazovky do kultliry organizacie, a tym
podporit prevadzkovu disciplinu, auditovatelnost a obhajitelnost vo vztahu k regulaénym
poziadavkam.
3.5 Podporovat sulad s ISO/IEC 27001, ¢lankom 32 GDPR EU, &lankom 15 smernice EU NIS2 a
dalSimi poziadavkami fyzickej bezpecnosti vztahujucimi sa na kritické daje alebo osobné udaje.
4. Roly a zodpovednosti
4.1 vrcholovy manazment
4.1.1 Schvaluje tuto politiku a podporuje kultiru bezpeé&nostného povedomia vo vSetkych
organiza¢nych jednotkach.
4.1.2 Prideluje primerané zdroje na uplathovanie politiky, kampane na zvySovanie povedomia a
mechanizmy fyzickych kontrol.
4.2 CISO / manazér ISMS

4.2.1 Je vlastnikom tejto politiky a zabezpeduje jej sulad s ISO/IEC 27001:2022, poziadavkami
auditu a stratégiami oSetrenia rizik.

4.2.2 Vlypracuva programy zvySovania povedomia a kontrolné mechanizmy s ciefom zabezpedit
jednotné zavedenie naprie€ pracoviskami a v podmienkach hybridného rezimu prace.

4.2.3 Koordinuje €innosti so spravou zariadeni a majetku a s IT s ciefom zabezpe it zavedenie
primeranych fyzickych bezpeénostnych opatreni.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
o]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Harmonogram preskumania politiky
9.1.1 Tato politika sa musi preskiumat’:
9.1.1.1 najmenej raz ro¢ne
9.1.1.2 po kazdej nezhode z auditu suvisiacej s vystavenim pracoviska alebo obrazovky

9.1.1.3 po fyzickom alebo environmentalnom incidente (napr. krddez zariadenia, neopravnené
nasledovanie opravnenej osoby pri vstupe, sledovanie)

9.1.1.4 pri zavedeni novych usporiadani kancelarii, politik pracovisk alebo modelov pracoviska
(napr. hot-desking, vzdialené pracovné huby)

9.2 Zodpovedni vlastnici
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9.2.1 Vlastnikom politiky je CISO alebo uréeny manazér ISMS.
9.2.2 Proces preskiimania musi zahfnat’
9.2.2.1 timy spravy zariadeni a podnikovej bezpe€nosti
9.2.2.2 IT ainfrastruktiru na uplathovanie opatreni suvisiacich so zariadeniami
9.2.2.3 oddelenie fudskych zdrojov a pravne oddelenie na uplatfiovanie pravidiel spravania a
zosuladenie disciplinarnych postupov
9.2.3 VSetky aktualizacie politiky musia podliehat riadeniu verzii, byt schvalené riadiacim vyborom
pre ISMS a opéatovne distribuované spolu s novym potvrdenim oboznamenia sa, ak sa to vyzaduje.
9.3 Oznamenie zmien
9.3.1 Pouzivatelia musia byt’ o vyznamnych aktualizaciach informovani prostrednictvom:
9.3.1.1 intranetového centra politik alebo portalu
9.3.1.2 cielenych e-mailovych oznameni
9.3.1.3 opakovanych vstupnych poucéeni a Stvrtrocénych briefingov
9.3.1.4 povinnych vyziev na potvrdenie oboznamenia sa pri kazdom novom kritickom
ustanoveni o uplathovani pravidiel
10. Suvisiace politiky a vazby
10.1 Tato politika je zosuladena s nasledujicimi dokumentmi a podporuje ich:
10.1.1 P1 — Politika informaénej bezpelCnosti: stanovuje ofakavania tykajuce sa spravania
pouzivatelov a fyzickej bezpecnosti, ktoré tvoria zaklad tejto politiky.
10.1.2 P3 - Politika prijatefného pouzivania: upravuje zodpovednost pouZivatelov za ochranu
Udajov a systémov vratane fyzického prostredia.
10.1.3 P6 — Politika riadenia rizik: zahffa rizika fyzickych pracovisk ako suc€ast celopodnikovej
analyzy informacnych rizik.
10.1.4 P12 — Politika spravy aktiv: podporuje sledovanie a bezpecné nakladanie so zariadeniami
a médiami ponechanymi na pracovnych stoloch.
10.1.5 P13 — Politika klasifikdcie a oznaCovania udajov: vytvara vazbu na uplatiiovanie zasad
Cistého pracovného stola pri fyzickych dokumentoch oznacenych ako déverné alebo na interné
pouzitie.
10.1.6 P14 — Politika uchovavania a likvidacie udajov: usmerfuje uchovavanie fyzickych
dokumentov, skartaciu a postupy nakladania s nadobami na likvidaciu.
10.1.7 P22 - Politika logovania a monitorovania: méZe sa pouzit na monitorovanie stavu
uzamknutia pracovnej stanice, doby necinnosti alebo kamerovych zaznamov pracoviska tam, kde
je to pripustné.
10.2 Tieto suvisiace politiky vytvaraju integrovanu bezpecnostnu kultdru, ktord spéja povedomie
pouzivatelov, fyzické bezpe€nostné opatrenia a zodpovednost za konanie s cieflom zabezpecit odolné
pracoviska.
11. Referenéné normy a ramce
11.1 Tato politika je zosuladena s medzinarodne uznavanymi normami a pravnymi poziadavkami, ktoré
vyZaduju ochranu citlivych informacii vo fyzickom prostredi a prostrednictvom spravania pouzivateflov.
11.2 ISO/IEC 27001
11.2.1 Clanok 6.1.3 — plan oSetrenia rizik: podporuje zavedenie opatreni na zmiernenie fyzickych
a environmentalnych rizik vratane rizik spojenych so spravanim pouzivatelov v otvorenych
pracovnych priestoroch.
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11.2.2 Clanok 8.1 — prevadzkové planovanie a riadenie: stanovuje prevadzkové ochranné
opatrenia na riadenie zabezpec€enych pracovisk a pouzivania zariadeni.

11.3 ISO/IEC 27002:2022 — Opatrenie 7
11.3.1 Toto opatrenie vyzaduje behavioralne opatrenia a ochranu prostredia na predchadzanie
neopravnenému pristupu k informaciam prostrednictvom médii, obrazoviek alebo tlacenych
materialov ponechanych bez dozoru. Tato politika zavadza hygienu fyzického pracoviska,
pouzivanie uzamknutia obrazovky a likvidaciu citlivych dokumentov.

11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (opravnenia fyzického pristupu): vazba prostrednictvom obmedzeni pracovisk a
uplatfiovania uzamknutého uloziska vo vysokorizikovych prostrediach.
11.4.2 PS-7 (bezpecnost externého personalu): uplatfiuje sa prostrednictvom poziadaviek na gisty
pracovny stél a uzamknutli obrazovku rozSirenych na zmluvnych pracovnikov a pouzivatelov
tretich stran.
11.4.3 MP-6 (sanitizacia médii) a AC-11 (uzamknutie relacie): implementované prostrednictvom
postupov bezpec&ne;j likvidacie a povinnych €asovatov uzamknutia obrazovky.
11.4.4 CM-6 (nastavenia konfiguracie) a |A-5 (riadenie autentifikatorov): podporuju technicke
uplathovanie uzamknutia obrazovky a riadenia relacii na koncovych zariadeniach.

11.5 GDPR EU (2016/679)
11.5.1 Clanok 5 ods. 1 pism. f): vyzaduje integritu a dévernost osobnych Gdajov vratane ochrany
pred fyzickym vystavenim alebo zobrazenim neopravnenym osobam.
11.5.2 Clanok 32 — bezpeénost spractivania: vyzaduje primerané fyzické a organizaéné opatrenia
na ochranu osobnych udajov pred ndhodnym alebo nezakonnym zni¢enim, stratou alebo
neopravnenym spristupnenim, ¢o sa dosahuje prostrednictvom kontrol pracovného stola a
obrazovky.
11.5.3 Odévodnenie 39: vyZzaduje obmedzenie pristupu k osobnym Udajom na opravnené osoby;
to zahffa aj ich zabezpecenie vo fyzickej forme, ak su ponechané bez dozoru.

11.6 Smernica EU NIS2 (2022/2555)
11.6.1 Clanok 21 ods. 2 pism. d): vyzaduje politiky a postupy tykajlice sa fyzickej bezpe¢nosti a
bezpec&nosti prostredia vratane ochrany informacii na urovni pracoviska.
11.6.2 Clanok 21 ods. 3: podporuje bezpednostnu kultiru, ktor4 zahffia spravne spravanie
pouzivatelov, povedomie a predchadzanie neumyselnym unikom udajov; tato politika to podporuje
prostrednictvom behavioralnych opatreni.

11.7 Nariadenie EU DORA (2022/2554)
11.7.1 Clanok 5 — interné riadenie, sprava a kontrola: vyzaduje, aby vSetky rizika stvisiace s IKT
vratane ludskych a environmentalnych hrozieb boli riadené prostrednictvom vynutitefnych politik.
11.7.2 Clanok 8 — riadenie rizik IKT: vyzaduje ochranné opatrenia v digitalnom aj fyzickom kontexte,
aby pouZivatelia pracujuci na diafku, na pobolkach a vo vlastnych priestoroch nevytvarali
neriadenu expoziciu.
11.7.3 Clanok 9 — riadenie incidentov: vyZaduje, aby environmentalne alebo behavioralne zlyhania
veduce k vystaveniu udajov boli zaznamenané v zaznamoch, klasifikované a rieSené primeranymi
napravnymi opatreniami.

11.8 COBIT 2019
11.8.1 DSS01 — riadené prevadzkoveé Cinnosti: zabezpe&uje prevadzkovu disciplinu pri ochrane
fyzickych pracovisk a systémov prostrednictvom opakovatelnych opatreni.
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11.8.2 DSSO05 - riadené bezpecnostné sluzby: podporuje ochranu udajov, zariadeni a koncovych
bodov pristupu prostrednictvom uplatiiovania pravidiel spravania, ako su zasady Cistého

pracovného stola.
11.8.3 MEAO3 — monitorovanie, hodnotenie a posudzovanie suladu: podporuje auditovanie

fyzickych bezpeénostnych opatreni a zavedenia politiky v kazdodennej praxi organizacie.
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