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1. Uéel
1.1 Tato politika stanovuje zavazné poziadavky na bezpeény vykon prace na dialku vratane pouzivania
systémov organizacie, pristupu k udajom a vykonavania pracovnych povinnosti mimo priestorov
organizacie.
1.2 Zabezpecuje dovernost, integritu a dostupnost informaénych aktiv, ku ktorym sa pristupuje na
dialku, a ustanovuje kontroly na zmiernenie rizik spojenych s distribuovanymi pracovnymi prostrediami.

1.3 Tato politika napifia poziadavky prilohy A, kontroly 6.7 normy ISO/IEC 27001:2022 implementaciou
technickych a procesnych ochrannych opatreni prispésobenych podmienkam prace na dialku.

2. Rozsah
2.1 Tato politika sa vzt'ahuje na vSetky osoby opravnené vykonavat’ pracu na dialku vratane:
2.1.1 zamestnancov (na plny uvazok, Ciasto€ny uvazok alebo na zmluvnom zaklade)
2.1.2 externych poskytovatelov sluzieb, konzultantov a dodavatelov
2.1.3 do€asnych a projektovych pracovnikov so schvalenym vzdialenym pristupom
2.2 Politika sa vzt'ahuje na:

2.2.1 pristup k systémom organizacie prostrednictvom VPN alebo schvalenych nastrojov
vzdialeného pristupu

2.2.2 nakladanie s citlivymi a regulovanymi informaciami mimo zabezpecenych priestorov
2.2.3 pouzivanie zariadeni vo vlastnictve organizacie alebo vlastnych zariadeni pouZzivatela
(BYOD)
2.2 .4 fyzické bezpefnostné opatrenia a logicky pristup v prostrediach prace na dialku
2.3 Tato politika sa uplatfiuje vo vSetkych geografickych oblastiach a ¢asovych pasmach, v ktorych
organizacia povoluje pracu na dialku, €i uz pravidelnu, ad hoc, alebo pocas udalosti kontinuity ¢innosti.
3. Ciele
3.1 Zabezpedit, aby k internym systémom a informaciam pristupovali na dialku iba opravnené osoby.
3.2 Vynucovat pouzivanie Sifrovania, viacfaktorovej autentifikacie (MFA) a ochrany koncovych bodov
na vSetkych trasach vzdialeného pristupu.
3.3 Udrziavat primeranu uroven bezpecnosti voci hrozbam, ako su phishing, malvér, exfiltracia udajov
a neopravnené vystavenie systémov.
3.4 Upravit spésob prenosu, uchovavania a tlage citlivych udajov v prostrediach mimo pracoviska.
3.5 Zaviest fyzické bezpeCnostné opatrenia, ktoré znizuju viditelnost a riziko neopravneného
pozorovania poc¢as vzdialenych relacii.
3.6 Zabezpedit sulad s medzinarodnymi regulaCnymi pozZiadavkami na vzdialeny pristup k udajom
vratane GDPR, NIS2 a DORA.
4. Roly a zodpovednosti
4.1 Vrcholovy manazment

4.1.1 Schvaluje tuto politiku a zabezpeéuje, aby jej boli pridelené primerané zdroje a aby bola
integrovana do ¢innosti HR, IT a bezpe€nostnych operacii.

4.1.2 Schvaluje kritéria opravnenosti na pracu na dialku a ich uplatnenie pre jednotlivé organizané
jednotky.

4.2 CISO / manazér ISMS
4.2.1 Zodpoveda za tuto politiku, udrziava ju a zabezpecluje jej sulad s rizikovym profilom a
regulaénymi poZiadavkami.
4.2.2 Definuje bezpe€nostné kontroly pre vzdialeny pristup (napr. Sifrovanie, ochrana koncovych
bodov, Casové limity relacii).
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4.2.3 Schvaluje spdsob rieSenia vynimiek a monitoruje u€innost’ kontrol.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Frekvencia preskiimania
9.1.1 Tato politika sa musi preskimavat’ kazdoro€ne alebo €astejSie pri:
9.1.1.1 zavedeni novych technoldgii vzdialeného pristupu
9.1.1.2 vyznamnom rozsireni prace na dialku (napr. iniciativy hybridnej pracovnej sily)

9.1.1.3 vzniku novych hrozieb, zranitefnosti alebo incidentov suvisiacich so vzdialenymi
prostrediami

9.1.1.4 zmenach relevantnych pravnych alebo regulaénych ramcov
9.2 Vlastnictvo a proces preskiimania
9.2.1 Vlastnikom politiky je CISO. Preskiimanie sa musi koordinovat’ s:
9.2.1.1 IT prevadzkou a architekturou
9.2.1.2 HR a spravou zariadeni (z dévodu prevadzkovych dopadov a dopadov na pracovné
priestory)

9.2.1.3 zodpovednou osobou pre ochranu osobnych Udajov (z dévodu ochrany sukromia a
kontrol cezhrani¢nych prenosov udajov)

9.2.2 Aktualizacie politiky musia byt
9.2.2.1 schvalené Riadiacim vyborom ISMS
9.2.2.2 komunikované v3etkym dotknutym zamestnancom a zmluvnym pracovnikom
9.2.2.3 zac¢lenené do materialov pre proces nastupu a opakované Skolenie
9.3 Riadenie dokumentu a distribucia
9.3.1 Politika musi zahfhat riadenie verzii, datum G€innosti a histériu zmien.
9.3.2 Nahradené verzie sa musia uchovavat podfa Politiky spravy dokumentov (P14).

9.3.3 Revidované verzie musia vyvolat povinné opatovné potvrdenie oboznamenia sa s politikou
pre pouzivatefov opravnenych na pracu na dialku.

10. Suvisiace politiky a vazby

10.1 Tato politika sa uplatiiuje spolu s tymito politikami:

10.1.1 P1 — Politika informacénej bezpelnosti: stanovuje zakladny rémec na bezpeéné nakladanie
s aktivami, uplatnitelny vo vSetkych pracovnych prostrediach vratane prace na dialku.
10.1.2 P3 — Politika prijatelného pouzivania: upravuje primerané pouzivanie zariadeni a systémov
organizacie pocas prace na dialku.
10.1.3 P4 — Politika riadenia pristupu: zabezpecuje, aby pristupové opravnenia pre vzdialeny
pristup dodrziavali zasadu minimalnych opravneni a spravne mechanizmy autentifikacie.

10.1.4 P6 — Politika riadenia rizik: definuje spdsob identifikacie, oSetrenia a monitorovania rizik
prace na dialku v ramci ISMS.

10.1.5 P12 — Politika spravy aktiv: vyzaduje inventarizaciu aktiv a riadenie konfiguracie pre vSetky
zariadenia pouzivané na dialku.

10.1.6 P22 - Politika logovania a monitorovania: zabezpecuje, aby vzdialené relacie boli
monitorované, auditované a uchovavané podla poziadaviek suladu.

10.1.7 P14 — Politika uchovavania a likvidacie udajov: definuje pravidla nakladania s udajmi
relevantné pre pracu na dialku vratane vymenitelnych médii a vyradenia zariadeni.
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10.2 Tieto politiky spolocne zabezpecuju, aby bola praca na dialku bezpec€na, v sulade s poziadavkami
a uplatnitelna vo vSetkych funkciach a geografickych oblastiach.
11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s medzinarodne uznavanymi ramcami v oblasti bezpecnosti, ochrany

udajov a riadenia rizik IKT s cielom zabezpecit bezpeéné, sledovatelné a suladné postupy prace na

dialku.

11.2 ISO/IEC 27001
11.2.1 Kapitola 6.1.3 — planovanie o$etrenia rizik: tato politika prispieva k oSetreniu rizik spojenych
so vzdialenym pristupom a distribuovanymi pracovnymi prostrediami.
11.2.2 Kapitola 8.1 — prevadzkové planovanie a riadenie: vyZaduje implementaciu kontrol pre
systémy, ku ktorym sa pristupuje mimo priestorov organizacie.
11.2.3 Priloha A, kontrola 6.7 — praca na dialku: tato politika v plnom rozsahu pokryva pozadované
kontroly informacnej bezpecnosti pri praci personalu mimo priestorov organizacie vratane fyzickych
bezpe&nostnych opatreni, logického pristupu, riadenia pristupov a monitorovania spravania
pouzivatelov.

11.3 ISO/IEC 27002:2022 — Kontrola 6
11.3.1 Tato kontrola vyZaduje procesné a technické ochranné opatrenia pre pracu na dialku.
Zahffia poziadavky na bezpecnost zariadeni, metddy pristupu, nakladanie s Udajmi, ochranné
opatrenia prostredia a riadenie ucasti tretich stran, priCom v3etky su uplatnené prostrednictvom
tejto politiky.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (vzdialeny pristup): priamo podporené prostrednictvom kontrol VPN, MFA, logovania
relacii a schvalovania pristupu na zaklade roli pre vzdialenych pouzivatelov.
11.4.2 AC-2 (sprava uctov): riadi opravnenost pristupu, pridelovanie vzdialenych opravneni a
deaktivaciu uctov.
114.3 SC-12 az SC-13 (kryptograficka ochrana, zavedenie kryptografickych klu&ov):
implementované prostrednictvom povinného pouzivania VPN a celodiskového Sifrovania na
vzdialenych koncovych bodoch.
11.4.4 MP-5 (ochrana pri preprave médii) a PE-18 (umiestnenie komponentov informaéného
systému): poziadavky na pracu na dialku stanovuju ochranu pri prenose a fyzické bezpecnostné
opatrenia v prostrediach mimo pracoviska.
11.4.5 AU-2, AU-6: logovanie a monitorovanie vzdialenych relacii podporuju poziadavky na audit a
rieSenie incidentov.

11.5 Nariadenie EU GDPR (2016/679)
11.5.1 Clanok 32 — bezpe&nost spraclvania: tato politika vynucuje bezpe&nost vzdialeného
pristupu, Sifrovanie a kontroly logovania potrebné na ochranu osobnych udajov, ku ktorym sa
pristupuje alebo ktoré sa spracuvaju na dialku.
11.5.2 Clanok 5(1)(f): zabezpe&uje, aby boli osobné tidaje spristupnené mimo pracoviska chranené
pred neopravnenym alebo nezadkonnym spracuvanim a nahodnou stratou.
11.5.3 Odévodnenie 39: zdbrazfiuje obmedzenie pristupu, integritu a dévernost, €o je osobitne
relevantné pri prenose zariadeni mimo zabezpecenych priestorov.

11.6 Smernica EU NIS2 (2022/2555)
11.6.1 Clanok 21(2)(a, b, d): vyzaduje, aby bol vzdialeny pristup zabezpe&eny ako stu&ast ramca
riadenia rizik IKT organizacie. Tato politika pIni poziadavku na bezpecnostné opatrenia
pokryvajuce riadenie pristupu, bezpe€nost Udajov a organizaéné pravidla pre vzdialené prostredia.
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11.6.2 Clanok 21(3): podporuje bezpeé&nostné povedomie a uplatfiovanie politik medzi pracovnikmi
vykonavajucimi pracu mimo centralnych priestorov.

11.7 Nariadenie EU DORA (2022/2554)
11.7.1 Clanok 5 — ramec spravy a riadenia a vnatornej kontroly: tato politika podporuje oéakavania
na kontrolu rizik IKT vo vSetkych prevadzkovych scenaroch vratane hybridnych modelov a prace
na diafku.
11.7.2 Clanok 8 — ramec riadenia rizik IKT: rizikd vzdialeného pristupu st identifikované,
zmierfiované a riadené prostrednictvom technickych a organizaCnych opatreni uplatfiovanych
touto politikou.
11.7.3 Clanok 9 — mechanizmy zdielania informacii: chrani pred vzdialenym Gnikom informacii
zdiefanych v sietach digitalnej prevadzkovej odolnosti.

11.8 COBIT 2019
11.8.1 DSS01 — riadené prevadzkové &innosti: tato politika podporuje bezpe&nu kontinuitu Einnosti
bez ohladu na fyzické umiestnenie.
11.8.2 BAIO6 — riadené IT zmeny a BAIO9 — riadené aktiva: zabezpecuju, aby boli zariadenia
pouzivané na pracu na dialku sledované, bezpecne konfigurované a spravované ako kritické
aktiva.
11.8.3 APO13 — riadena bezpecnost: podporuje definovany ramec spravy a riadenia bezpecnosti
pre vzdialené prostredia.
11.8.4 MEAO3 — monitorovanie, hodnotenie a posudzovanie suladu: stanovuje, Zze ¢innosti prace
na dialku musia byt zaznamenavané v logoch, preskimavané a auditované.
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