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V sulade s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka
ISO/IEC 27001:2022 Kapitola 7.3, Priloha A Kontrola Stanovuje poziadavky na
6.3 povedomie a Skolenia, ktoré tato

politika upravuje

ISO/IEC 27002:2022 Kontrola 6 Podporuje primerané Skolenie
povedomia podfla pracovnych roli

NIST SP 800-53 Rev.5 AT-1 az AT-5 Je v sulade s politikou a postupmi,
Skolenim povedomia, Skolenim
podla roli, zaznamami o
Skoleniach a kontaktom so
skupinami bezpec&nosti

GDPR EU Clanky 32, 39; odévodnenie 78 VyZaduje $kolenie pre osoby
spracuvajlice osobné Udaje a
vSeobecné povedomie
zamestnancov

Smernica EU NIS2 Clanky 21(2)(a, b), 21(3) Vyzaduje politiky Skoleni v oblasti
rizik a bezpecnosti a iniciativy na
zvySovanie povedomia

Nariadenie EU DORA Clanky 5, 8, 13 VyZaduje povedomie o rizikach
IKT a Skolenia ako sucast kontrol
odolnosti

COBIT 2019 APOQ7, DSS05, MEA Posilfuje povedomie pracovnej

sily, vzdelavanie pouzivatefov a
monitorovanie suladu

1. Uéel
1.1 Tato politika stanovuje formalny rdamec na zabezpecenie toho, aby si vSetci pracovnici boli vedomi
svojich povinnosti v oblasti informacnej bezpecnosti a absolvovali Skolenia potrebné na ochranu
dovernosti, integrity a dostupnosti informacnych aktiv.

1.2 Podporuje ISO/IEC 27001, kapitolu 7.3 a Prilohu A, Kontrolu 6.3 tym, Ze vyZaduje Struktdrovany
program zvySovania povedomia a Skoleni zaloZeny na rizikach, prispdsobeny organizaCnym rolam a
vyvijajucim sa hrozbam.
1.3 Tato politika prispieva k zniZzovaniu zranitefnosti suvisiacich s ludskym faktorom, podpore
bezpe&nostne uvedomelého spravania a priebeZznému upeviiovaniu bezpeénych postupov v sulade s
regulacnymi a zmluvnymi poziadavkami.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky interné aj externé osoby s pristupom k informaénym
systémom, udajom alebo priestorom organizéacie, vratane:

2.1.1 zamestnancov (na plny Uvazok, Ciasto¢ny uvazok, do€asni pracovnici)

2.1.2 zmluvnych dodavatelov, konzultantov, dodavatelov a stazistov

2.1.3 tretich stran s logickym alebo fyzickym pristupom na zaklade servisnych dohéd
2.2 Rozsah zahfna:

2.2.1 vstupné Skolenie bezpecnostného povedomia
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2.2.2 Skolenie Specifické pre rolu (napr. vyvojari, finanény personal, privilegovani pouzivatelia)
2.2.3 pravidelné opakovacie Skolenia a kampane na zvySovanie povedomia
2.2.4 ad hoc Skolenia v reakcii na incidenty alebo nové hrozby
2.3 Metddy poskytovania Skoleni podfa tejto politiky zahffiaju e-learning, prezenéné Skolenia,
simulacie, vedomostné testy, plagaty, bezpecnostné bulletiny a povinné potvrdenia oboznamenia sa.
3. Ciele

3.1 Zabezpecit, aby vSetci pracovnici rozumeli svojim povinnostiam pri ochrane aktiv organizacie a pri
dodrziavani bezpe€nostnych politik.

3.2 Poskytovat priebezné a meratelné Skolenie povedomia zosuladené s expoziciou riziku podla roli.

3.3 Zaviest bezpecéné spravanie do kazdodennej prevadzky posilfiovanim postupov, ako je bezpecné
pouzivanie hesiel, nahlasovanie incidentov a odolnost vo¢i phishingu.

3.4 Zabezpecit dodrziavanie predpisov a pripravenost na audit v oblasti povinnych poziadaviek na
Skolenia informacénej bezpecnosti naprie¢ odvetviami a jurisdikciami.

3.5 ZniZovat bezpelnostné incidenty spésobené nedbanlivostou, nevedomostou alebo nespravnym
usudkom prostrednictvom formovania spravnych navykov a priebezného upevrfiovania pozadovaného
spravania.
4. Roly a zodpovednosti
4.1 Vrcholovy manazment
4.1.1 Schvaluje stratégiu Skoleni v oblasti informacnej bezpeénosti organizacie a zabezpecduje
primerané zdroje na jej realizaciu a jej za¢lenenie medzi podnikové priority.
4.1.2 Monitoruje sulad na urovni manazmentu a zabezpecuje dodrziavanie tejto politiky vo vSetkych
oddeleniach.
4.2 CISO / manazér ISMS

4.2.1 Je vlastnikom tejto politiky a definuje ramec povedomia a 3koleni v sulade s rizikami,
poziadavkami na sulad a potrebami organizacie.

4.2.2 Dohliada na navrh, poskytovanie, sledovanie a preskimanie vSetkych iniciativ v oblasti
bezpe&nostnych Skoleni.

4.2.3 Zabezpecuje pravidelnu aktualizaciu Skoleni tak, aby zohladfiovali vyvijajuce sa hrozby a
nové technoldgie.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Frekvencia preskiimania
9.1.1 Tato politika a suvisiaci Skoliaci program musia byt preskimavané:
9.1.1.1 kazdorocne, alebo
9.1.1.2 po zavaznych incidentoch suvisiacich s fudskou chybou alebo vnutornou hrozbou
9.1.1.3 pri zavedeni vyznamnych novych technolégii alebo hrozieb
9.1.1.4 v reakcii na zmeny zakonnych, zmluvnych alebo certifikacnych povinnosti
9.2 Proces preskiimania
9.2.1 Preskimanie vedie CISO v koordinacii s:
9.2.1.1 oddelenim fudskych zdrojov a utvarmi vzdelavania
9.2.1.2 pravnym oddelenim a zodpovednymi osobami pre ochranu osobnych udajov
9.2.1.3 funkciami IT bezpecnosti a riadenia operacného rizika
9.2.2 VSetky aktualizacie musia byt

Page 3 of 5



9.2.2.1 schvélené Riadiacim vyborom ISMS
9.2.2.2 predmetom riadenia verzii a zdokumentované v registri dokumentacie ISMS
9.2.2.3 komunikované pouzivatefom, ak podstatné zmeny ovplyvnia rozsah Skoleni alebo
zodpovednosti
9.3 Sprava a riadenie aktualizacie obsahu
9.3.1 Skoliace moduly a materialy na zvySovanie povedomia musia byt preskimavané
kazdych 12 mesiacov s ciefom zabezpedit'’
9.3.1.1 relevantnost’ vzhladom na prostredie hrozieb
9.3.1.2 spravnost z pohfadu regulanych poziadaviek
9.3.1.3 kompatibilitu formatu (napr. pristupnost, lokalizacia)
9.3.2 Zastarany alebo zavadzajuci obsah musi byt bezodkladne stiahnuty a nahradeny
schvalenymi alternativami.
10. Suvisiace politiky a vazby
10.1 Tato politiku podporuju a jej uplatiiovanie d’alej podporuju tieto dokumenty:
10.1.1 P01 — Politika informacnej bezpecnosti: stanovuje bezpeénostné povedomie ako zakladné
opatrenie v systéme manazérstva informacnej bezpecnosti organizacie.
10.1.2 P03 — Politika prijatelného pouzivania: vyzaduje potvrdenie oboznamenia sa zo strany
pouzivatela polas Skolenia a objasfiuje zodpovednosti suvisiace s kazdodennym pouzivanim
technoldgii.
10.1.3 PO7 — Politika nastupu a ukonenia pracovného pomeru: zabezpecuje zaclenenie skoleni
pri nastupe a ich sledovanie pocas celého trvania pracovného vztahu.
10.1.4 P06 — Politika riadenia rizik: prepaja Skolenia zamerané na fudsky faktor s modelovanim
hrozieb a stratégiami zniZzovania rezidualneho rizika.
10.1.5 P33 - Politika monitorovania, auditu a suladu: potvrdzuje, Ze opatrenia na zvy3ovanie
povedomia su poCas auditov prevadzkovo zavedené, meratelné a ucinné.
10.2 Tieto politiky spolu tvoria komplexny ramec behavioralnych kontrol, ktory integruje povedomie,
zodpovednost za konanie a upevriovanie bezpe&nostnej kultury.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001
11.1.1 Kapitola 7.3 — Povedomie: vyZzaduje, aby organizacie zabezpecili, ze pracovnici su si vedomi
politik informadnej bezpe&nosti a svojich povinnosti. Tato politika uplatfiuje tuto poZiadavku
prostrednictvom Strukturovaného procesu nastupu, pravidelnych Skoleni a meratelnej u€asti na
kampaniach.
11.1.2 Priloha A Kontrola 6.3 — Povedomie, vzdelavanie a Skolenie v oblasti informacnej
bezpec&nosti: plne pokryté prostrednictvom vstupnych, rolovo orientovanych a priebeznych
Skoliacich programov prispésobenych rizikovym profilom pouzivatelov.
11.2 ISO/IEC 27002:2022 — Kontrola 6
11.2.1 Podporuje tvorbu a poskytovanie Skoleni povedomia primeranych pracovnym rolam s
dérazom na upeviiovanie bezpeCného spravania a pravidelné aktualizacie na zaklade
spravodajstva o hrozbach a spatnej vazby z auditov.
11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1 az AT-5 (rodina poZiadaviek Awareness and Training): Tato politika je v sulade s AT-1
(Policy and Procedures), AT-2 (Awareness Training), AT-3 (Role-Based Training), AT-4 (Security
Training Records) a AT-5 (Contact with Security Groups).
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11.3.2 1A-5, AC-2: Posilfiuje zodpovednost' pouzivatefov za bezpeénu autentifikaciu a prijatelné
pouZivanie, ¢o su zakladné vysledky programov zvySovania povedomia.
11.3.3 IR-1 az IR-8: Pripravenost’ na reakciu na incidenty sa posilfiuje prostrednictvom cielenych
kampani zvySovania povedomia a simulacii.

11.4 GDPR EU (2016/679)
11.4.1 Clanok 32 — Bezpeénost spractivania: vyZaduje, aby pracovnici nakladajici s osobnymi
udajmi boli vySkoleni na rozpoznavanie, predchadzanie a nahlasovanie rizik tykajucich sa
osobnych udajov. Tato politika zabezpecluje primerané Skolenie 0sdb spracuvajucich osobné udaje
a v8etkych relevantnych roli.
11.4.2 Clanok 39 — Ulohy zodpovednej osoby pre ochranu udajov: zahffia zvy$ovanie povedomia
a Skolenie pracovnikov zapojenych do spracovatelskych operacii.
11.4.3 Odovodnenie 78: podporuje primerané opatrenia na zvySovanie povedomia s cielom
zabezpecit robustné bezpecnostné postupy a dodrziavanie politik.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(a, b): vyzaduje, aby subjekty prijali politiky v oblasti analyzy rizik a
bezpe&nostnych Skoleni pre vSetkych relevantnych pracovnikov. Tato politika tuto poziadavku plni
zavedenim priebeznych procesov Skoleni citlivych na rolu.
11.5.2 Clanok 21(3): podporuje zvy$ovanie povedomia o rizikach kybernetickej bezpe&nosti medzi
manazmentom a zamestnancami prostrednictvom iniciativ na zvySovanie povedomia a simulacii.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 13 — Stratégia digitalnej prevadzkovej odolnosti: vyzaduje, aby povedomie o rizikach
IKT a Skolenia boli si¢astou modelu spravy a riadenia. Tato politika zabezpeduje rieSenie ludského
rizika prostrednictvom priebezného vzdelavania a simulacii hrozieb.
11.6.2 Clanky 5 a 8: zdérazfiuju vyznam ramcov vnutornych kontrol, ktorych zakladnymi suéastami
pre odolnost’ IKT a kyberneticku hygienu su povedomie a Skolenia.

11.7 COBIT 2019
11.7.1 APOO7 - Managed Human Resources: posilfiuje potrebu rozvijat povedomie o
bezpecnostnych povinnostiach a zaclenit’ ho do riadenia pracovne; sily.
11.7.2 DSS05 — Managed Security Services: stanovuje kontroly nad vzdelavanim pouzivatelov a
nahlasovanim incidentov, ktoré su neoddelitefnou su€astou tejto politiky.
11.7.3 MEAO3 — Monitor, Evaluate, and Assess Compliance: vyzaduje preskiumanie ucinnosti
spravania pouzivatelov a dodrZiavania politiky; v tejto politike sa to uplatriuje prostrednictvom
phishingovych testov, vedomostnych testov a metrik kampani zvySovania povedomia.

Page 5 of 5



