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Sulad s normami a predpismi

Normalpredpis Kapitola/€lanok Poznamka

ISO/IEC 27001:2022 Kapitola 7.2, Kapitola 6 Kompetencie pracovnikov,
bezpelné zaclenenie a
uplatiiovanie povinnosti pri
ukoné&eni alebo zmene
pracovného vztahu.

ISO/IEC 27002:2022 Kontroly 6.2, 6.5, 5 Kontroly procesu nastupu,
pristupu a Zivotného cyklu
pracovnikov.

NIST SP 800-53 Rev.5 PS-4, PS-5, AC-2, AC-6, IA-4, |IA- Prechod a ukonéenie pracovného
5, CM-5, AU-2, AU-6 vztahu pracovnikov, zasada
minimalnych opravneni, auditné
logovanie, riadenie pristupu pocas
personalnych zmien a po nich.

GDPR EU Clanky 5(1)(f), 25, 32; Obmedzenie pristupu, dévernost,
odovodnenie 39 ochrana a primerané kontroly pre
personalne udaje.

NIS2 EU Clanok 21(2)(b, ¢, d) Personalne a prevadzkové
bezpecnostné opatrenia;
zmierfiovanie vnutornych hrozieb;
procesy zivotného cyklu.

DORAEU Clanky 5, 8, 9 Sprava a riadenie, vnutorna
kontrola IKT, rizika IKT, riadenie
incidentov po&as personalnych
zmien.

COBIT 2019 APQOO07, BAIO8, DSS05, MEAO3 Ludské zdroje, riadenie znalosti,
bezpelCnost a sulad pri nastupe a
ukonceni.

1. Ugel
1.1 Této politika stanovuje Standardizované postupy na riadenie procesu nastupu, internych presunov
a ukonCenia pracovného alebo zmluvného vztahu pre vSetky typy pouzivatelov.

1.2 Zabezpeluje v€asné a bezpelné zriadovanie pristupov a odoberanie pristupovych prav k
fyzickému aj logickému pristupu a zaroven presadzuje dévernost, zodpovednost a vratenie aktiv.

1.3 Tato politika zmierriuje rizika suvisiace s neopravnenym pristupom, unikom udajov a nevratenymi
aktivami tym, Ze zaclefuje kontroly nastupu a ukonéenia do procesov HR, IT a bezpecnosti.

1.4 Podporuje kontrolu 6.5 prilohy A normy ISO/IEC 27001:2022 tym, Ze zabezpec&uje uplatiiovanie
povinnosti personalnej bezpecnosti poCas pracovného alebo zmluvného vztahu aj po jeho skonceni.

2. Rozsah

2.1 Téato politika sa vztahuje na vSetkych zamestnancov, zmluvnych pracovnikov, konzultantov,
dodavatelov a dalSie tretie strany, ktorym bol udeleny pristup k systémom, sietam, priestorom alebo
Udajom organizacie.
2.2 Upravuje cely zivotny cyklus:

2.2.1 nastup (prijatie do zamestnania, uzatvorenie zmluvného vztahu alebo do€asné zapojenie)
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2.2.2 interné presuny alebo zmeny roly

2.2.3 ukongenie (vypoved, odchod do déchodku, ukonéenie pracovného pomeru, uplynutie zmluvy)
2.3 Politika pokryva:

2.3.1 logicky pristup (systémy, aplikacie, cloudové prostredia, VPN)

2.3.2 fyzicky pristup (preukazy, kluce, systémy vstupu do budovy)

2.3.3 pridelené aktiva (notebooky, telefony, tokeny, prihlasovacie udaje)

2.3.4 potvrdenie oboznamenia sa s politikami a povinnosti zachovavat’ dévernost

2.4 VSetky utvary (HR, IT, sprava zariadeni, bezpe&nost a manazment) zodpovedaju za vykonavanie
svojej ulohy v pracovnych postupoch nastupu a ukoncenia.

3. Ciele

3.1 Zabezpecit, aby bol vSetkym pracovnikom udeleny pristup az po splneni bezpecénostnych,
Skoliacich a zmluvnych predpokladov.

3.2 Zrusit pristupové opravnenia a ziskat spat’ aktiva organizacie bezodkladne pri zmene roly alebo
ukonceni.

3.3 Zachovat dovernost, integritu a dostupnost’ aktiv organizacie poc€as personalnych zmien.

3.4 Podporit auditovatelnost’ a pravnu obhajitelnost’ prostrednictvom Uplnych zaznamov o udalostiach
nastupu a ukoncenia.

3.5 Znizit expoziciu voCi vnutornym hrozbam validaciou a dokumentovanim vSetkych udalosti pristupu

suvisiacich s personalom.

3.6 Zosuladit zivotny cyklus pracovnikov organizécie s bezpe€nostnymi postupmi zalozenymi na riziku

a regulaénymi poziadavkami.

4. Roly a zodpovednosti

4.1 Vrcholovy manazment
4.1.1 Schvaluje tuto politiku a prideluje pravomoci a zdroje pre procesy nastupu, ukonéenia a
riadenia pristupu.
4.1.2 ZabezpeCuje, aby personalne zmeny nevystavovali organizaciu neprimeranému
bezpecnostnému alebo pravnemu riziku.

4.2 Ludské zdroje (HR)

4.2.1 Iniciuju pracovné postupy nastupu a ukon&enia pre zamestnancov a oznamuju relevantnym
utvarom zmeny.

4.2.2 Zabezpecuju, aby boli previerky spolahlivosti, zmluvy, dohody o mi€anlivosti a potvrdenie
oboznamenia sa s politikou dokon&ené pred udelenim pristupu.
4.2.3 Informuju IT a spravu zariadeni o odchodoch pracovnikov v sulade s dohodnutymi Uroviiami
sluzieb (SLA) pre notifikacie.
4.2.4 Koordinuju sa s pravnym oddelenim pri uplatfiovani povinnosti po skon&eni pracovného
pomeru (napr. doloziek o mi¢anlivosti).
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Frekvencia preskimania politiky
9.1.1 Tato politika sa musi preskiumat’:
9.1.1.1 kazdoroc¢ne, alebo

9.1.1.2 po kazdom podstatnom incidente zahffiajucom zneuZitie pristupu, stratu aktiv alebo
zlyhanie postupu
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9.1.1.3 pri zavedeni vyznamnych zmien v platforme HR alebo IAM
9.1.1.4 pri regulagnych alebo pravnych zmenach, ktoré ovplyvriuju personalne udaje alebo
povinnosti
9.2 Proces preskiumania a vlastnictvo
9.2.1 Manazér ISMS a riaditel HR koordinuju preskiumanie za ucasti IT bezpe€nosti, pravneho
oddelenia a funkcie suladu.
9.2.2 VSetky zmeny musi schvalit vrcholovy manazment a Riadiaci vybor pre ISMS.
9.2.3 Revidované verzie musia byt opatovne distribuované dotknutym atvarom a pracovnikom na
opatovné potvrdenie oboznamenia sa.
9.3 Riadenie dokumentu a uchovavanie
9.3.1 Tato politika musi obsahovat’
9.3.2 riadenie verzii, histériu zmien a datum Gc€innosti
9.3.3 ur€eného vlastnika a preskumavatela(-ov)
9.3.4 klasifikaciu politiky a zaznam o schvaleni
9.3.5 Neplatné verzie musia byt archivované minimalne 3 roky v sulade s Politikou spravy
dokumentov.
10. Suvisiace politiky a vazby
10.1.1 Tato politika je priamo prepojena s:
10.1.2 P1 — Politika informacnej bezpecnosti: stanovuje bezpecnostné ciele organizacie vratane
spravy a riadenia pristupu pracovnikov.
10.1.3 P4 — Politika riadenia pristupu: stanovuje prevadzkové poziadavky na pridelovanie a
zruSenie systémového a fyzického pristupu na zaklade spustacov nastupu a ukoncenia.
10.1.4 P3 — Politika prijatelného pouzivania: vyzaduje potvrdenie oboznamenia sa pocas nastupu
a podporuje uplatiiovanie politiky po ukon&eni.
10.1.5 P6 — Politika riadenia rizik: zabezpeduje, aby rizika pristupu pouZivatelov a personéalnych
zmien boli hodnotené a zmierfiované v sulade so zasadami ISMS.
10.1.6 P11 — Politika spravy pouzivatelskych GCtov a opravneni: upravuje technické kontrolné
opatrenia pre zriadovanie pristupu a odoberanie pristupovych prav na podporu tejto politiky.
10.2 Tieto politiky tvoria integrovany systém kontrol na bezpeé&né a preukézatelné riadenie udalosti
zivotného cyklu pracovnikov.
11. Referenéné normy a ramce
11.1 Tato politika je zosuladena s medzinarodne uznavanymi ramcami bezpec€nosti, ochrany sukromia
a spravy a riadenia IT s ciefom zabezpedit, aby procesy nastupu a ukonéenia boli bezpecné,
sledovatelné a v sulade s pravnymi a organizanymi poZiadavkami.
11.2 ISO/IEC 27001:
11.2.1 Kapitola 7.2 — Kompetencie a Kapitola 6.2 — Ciele informacnej bezpecénosti: Tato politika
podporuje vytvaranie kompetencii pracovnikov a bezpe&né zaclenenie jednotlivcov do roli, v
ktorych ovplyviiuju ciele ISMS.
11.2.2 Priloha A, kontrola 6.5 — Povinnosti po ukoneni alebo zmene pracovného pomeru: Tato
politika v plnom rozsahu uplatfiuje kontroly nad zostatkovymi pristupovymi pravami, spravou
udajov a zmluvnymi povinnostami pri odchode.
11.2.3 Priloha A, kontrola 5.9 — preverovanie a 6.2 — podmienky zamestnania: Postupy nastupu
zahffiaju preverenie minulosti a mechanizmy potvrdenia oboznamenia sa s politikou v sulade s
tymito ustanoveniami.

Page 4 of 5



11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (ukonCenie pracovného vztahu) a PS-5 (pracovné preradenie): Tato politika
presadzuje Strukturované odobratie alebo Upravu pristupovych pray, fyzickych preukazov a aktiv.
11.3.2 AC-2 (sprava uctov) a AC-6 (zasada minimalnych opravneni): Opatrenia zabezpecuju, aby
bol pristup zosuladeny s rolou a bezodkladne zrudeny, ked uz nie je potrebny.
11.3.3 1A-4 (sprava identifikatorov) a IA-5 (sprava autentifikatorov): Podporuje bezpeénu spravu
prihlasovacich udajov po&as personalnych zmien a po nich.
11.3.4 CM-5 (obmedzenia pristupu pri zmenach): Predchadza neopravnenym zmenam po
ukonceni tym, Ze rusi zvySené opravnenia.
11.3.5 AU-2 a AU-6: Logovanie a sledovatelnost’ udalosti pristupu su posilnené integraciou IAM a
auditnou stopou.

11.4 Nariadenie EU GDPR (2016/679):
11.4.1 Clanok 5(1)(f): Chrani osobné Udaje pred neopravnenym pristupom, o sa v tejto politike
zabezpecuje zruSenim pouzivatelského pristupu po¢as ukonc&enia.
11.4.2 Clanok 32: Vyzaduje primerané technologické a organizaéné kontrolné opatrenia na
ochranu osobnych Udajov po€as zivotného cyklu zamestnania.
11.4.3 Clanok 25 — Ochrana Udajov uz od navrhu: Zabezpeduje, aby nastup a ukon&enie zahfiali
minimalizaciu Uudajov, uchovavanie a zakonné kontroly pristupu.
11.4.4 Odovodnenie 39: Zdérazriuje obmedzenie pristupu a dbévernost, ktoré su podporené
Struktarou tejto politiky.

11.5 Smernica EU NIS2 (2022/2555):
11.5.1 Clanok 21(2)(b, ¢, d): Vyzaduje personalne a prevadzkové bezpeénostné opatrenia na
rieSenie riadenia pristupu, zmierfiovania vnutornych hrozieb a procesov zivotného cyklu, ¢o sa
odraza v tejto politike.

11.6 Nariadenie EU DORA (2022/2554):
11.6.1 Clanok 5 — Sprava a riadenie a vnatorna kontrola: Tato politika podporuje vnGtorn( spravu
a riadenie IKT vo vztahu k ludskym rizikam a riadeniu pristupu.
11.6.2 Clanok 8 — Riadenie rizik IKT: Uplatfiuje kontroly pri personélnych zmenéch, ktoré by mohli
vystavit kritické aktiva alebo regulované prostredia riziku.
11.6.3 Clanok 9 — Klasifikacia a riadenie incidentov: Zabezpeduje, aby porusenia slvisiace s
ukon€enim podliehali hlaseniu a boli zmiernené prostrednictvom spravneho zru$enia pristupov a
nakladania s aktivami.

11.7 COBIT 2019:
11.7.1 APOQO7 — Managed Human Resources: Definuje roly, zodpovednosti a ¢innosti Zivotného
cyklu pre nastup a ukonCenie v sulade s cielmi spravy a riadenia.
11.7.2 BAIO8 — Knowledge Management: Posilfiuje dokumentovanie postupov, uchovavanie
znalosti a odovzdanie kontrol pri skon€eni pracovného pomeru.
11.7.3 DSS05 — Managed Security Services: Presadzuje deaktivaciu pouzivatelov, kontrolu aktiv
a zodpovednost pocas prechodov roli.
11.7.4 MEAOS — Monitorovanie, hodnotenie a posudzovanie suladu: Zabezpecuje, aby boli kontroly
nastupu a ukonc¢enia posudzované pocas internych a externych auditov.
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