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Sulad s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 6.1, 8.32, 10

Zaklad identifikacie a riadenia
rizik, integracia do riadenia zmien,
nepretrzité zlepSovanie

ISO/IEC 27005:2024

Uplna metodika Zivotného cyklu
rizik

UplIny proces riadenia rizik v
sulade s normou

ISO 31000:2018

Principy a ramec riadenia rizik

Principy riadenia rizik prevzaté do
ramca

NIST SP 800-30 Rev.1

SP 800-30, SP 800-39

Usmernenia a Struktura pre
posudzovanie rizik, viacuroviiova
sprava a riadenie rizik

Nariadenie EU GDPR

Clanky 24, 25, 32

Procesy a kontroly rizik v oblasti
ochrany osobnych udajov

Smernica EU NIS2

Clanok 21(2)(a—d)

Povinnosti v oblasti posudzovania
rizik a bezpecnosti

Nariadenie EU DORA Clanky 5, 6 Riadenie rizik IKT a prevadzkova
odolnost
COBIT 2019 APO12, MEA Struktura a dohlad nad riadenim
rizik
1. Ugel

1.1 Tato politika stanovuje jednotny a formalizovany ramec na identifikaciu, analyzu, hodnotenie,
oSetrenie, monitorovanie a preskimavanie rizik informaénej bezpe&nosti v celej organizacii.

1.2 Zabezpecluje konzistentné uplatiiovanie principov zaloZenych na riziku, ktoré chrania dévernost,
integritu a dostupnost informaénych aktiv v sulade s kapitolou 6.1 normy ISO/IEC 27001:2022 a
normou ISO 31000:2018.

1.3 Tato politika zacllefiuje riadenie rizik informacnej bezpecnosti do rozhodovacich procesov
organizacie s cieflom plnit interné strategické ciele a externé regulacné poziadavky.

2. Rozsah p6sobnosti

2.1 Této politika sa vztahuje na vSetky organiza¢né jednotky, podnikové procesy, systémy, personal a
vztahy s tretimi stranami zapojené do nakladania s informaénymi aktivami, ich vyvoja, uchovavania
alebo spravy.

2.2 Rozsah zahfiia fyzické, digitalne a cloudové aktiva vratane Struktdrovanych a nesStruktdrovanych
udajov, aplikacii, infrastruktury, sieti a sluzieb.

2.3 Zahffa rizika informacnej bezpe&nosti na strategickej, prevadzkovej, projektovej a technickej trovni
a je zavazna pre vSetkych zamestnancov, zmluvnych pracovnikov a poskytovatelov sluzieb zapojenych
do &innosti ISMS.

2.4 Riadenie rizik sa musi uplatinovat’ najma v tychto situaciach:
2.4.1 implementacia nového projektu alebo systému
2.4.1.1 vyznamné zmeny (napr. architektury, vlastnictva, procesov)
2.4.1.2 zapojenie dodavatela a uzatvorenie dohéd s tretimi stranami
2.4.1.3 reakcia na incidenty a nasledné poincidentné preskiumania
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2.4.1.4 pravidelné organizacné preskumania rizik alebo audity
3. Ciele

3.1 Zaviest a prevadzkovat opakovatelny proces riadenia rizik v celej organizacii zaloZzeny na
metodikach ISO/IEC 27005 a ISO 31000.

3.2 Zabezpecit, aby boli rizika identifikované, analyzované, hodnotené a oSetrované pomocou
Strukturovanych a sledovatefnych metéd vratane priradenia vlastnictva rizik a vazieb na kontroly.

3.3 Udrziavat' centralizovany register rizik a plan oSetrenia rizik s riadenim verzii, ktoré odrazaju
aktualny stav rizik, pokrytie kontrolami a priebeh zmierfiovania.

3.4 Zosuladit rozhodnutia o rizikach so zdokumentovanym apetitom na riziko a uroviiami tolerancie a
umoznit informované rozhodovanie v oblasti spravy a riadenia o akceptacii rizika, zmierfiovani rizika,
prenose alebo vyhybani sa riziku.

3.5 Nepretrzite monitorovat trendy rizik a zabezpelovat ucinnost oSetrenia rizik pri suasnom
umozneni proaktivnych Uprav na zaklade vyvoja hrozieb alebo zmien v organizacii.

4. Roly a zodpovednosti
4.1 vrcholovy manazment / predstavenstvo

4.1.1 Schvaluje ramec riadenia rizik a uréuje prijatelny apetit na riziko a prahové hodnoty
tolerancie.

4.1.2 Schvaluje stratégie oSetrenia rizik pre rezidualne rizika presahujuce toleranciu.
4.1.3 Prideluje zdroje a vykonava dohlad nad U¢innym fungovanim programu riadenia rizik.
4.2 manazér ISMS / manazér rizik

4.2.1 Je vlastnikom tejto politiky a zabezpecuje jej sulad s normami ISO/IEC 27001 a ISO/IEC
27005.

4.2.2 Vedie proces podnikového posudzovania rizik a spravuje register rizik a plan oSetrenia rizik.

4.2.3 Zabezpeduje pravidelné preskimania a eskalaciu kli€ovych rizik vrcholovému manazmentu
alebo Riadiacemu vyboru pre ISMS.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
o]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Tato politika a suvisiaci ramec sa musia preskiimavat’ kazdoro€ne alebo:
9.1.1 po vyznamne;j rizikovej udalosti alebo bezpe€nostnom incidente
9.1.2 po vyznamnej organizacnej alebo technickej zmene
9.1.3 v reakcii na auditné zistenia alebo nové regulaéné poZiadavky
9.2 Manazér ISMS, manazér rizik a funkcia compliance spoloéne zodpovedaju za:
9.2.1 zacatie cyklu preskimania
9.2.2 zber vstupov od organizaénych jednotiek
9.2.3 reviziu postupov a prahovych hodnét podfa potreby
9.3 VSetky revizie musia byt
9.3.1 predmetom riadenia verzii a zaznamenané
9.3.2 schvélené vrcholovym manaZzmentom
9.3.3 oznamené zainteresovanym stranam
9.3.4 uchovavané v auditnom ulozisku najmenej 5 rokov
10. Suvisiace politiky a vazby
10.1 Tato politika je vzajomne previazana s nasledujucimi politikami informaénej bezpeénosti:
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10.1.1 P1 — Politika informacnej bezpelnosti: stanovuje celkovy model spravy a riadenia
bezpecnosti, v ramci ktorého sa tato politika riadenia rizik uplatfiuje.
10.1.2 P2 — Politika roli a zodpovednosti v oblasti spravy a riadenia: definuje zodpovednych
vlastnikov a Urovne spravy a riadenia, na ktoré odkazuje matica eskalacie rizik.
10.1.3 P5 — Politika riadenia zmien: vyvolava prehodnotenie rizik pri zmenach infrastruktiry a
organizaénych zmenach.
10.1.4 P13 — Politika klasifikacie a oznaCovania udajov: podporuje posudenie dopadu pocas
identifikacie rizik.
10.1.5 P33 — Politika monitorovania auditu a suladu: overuje dodrziavanie politiky vratane uplnosti
registra rizik a ddkazov o oSetreni rizik.

11. Referenéné normy a ramce

11.1 Tato politka je vyslovne zosuladena s nasledujucimi normami a ramcami, aby spifiala
medzinarodne uznavané osvedéené postupy a regulacné oc€akavania v oblasti riadenia rizik
informacnej bezpecénosti:

11.2 ISO/IEC 27001:

11.2.1 Kapitola 6.1: stanovuje poziadavky na identifikaciu rizik a prilezitosti vratane celého
zivotného cyklu posudzovania a oSetrenia rizik informacnej bezpecnosti. Tato politika prevadza
poziadavky kapitol 6.1 a 6.1.2 do praxe prostrednictvom Struktirovaného ramca, ktory vyzaduje
zdokumentovanu identifikaciu, analyzu, hodnotenie a o$etrenie rizik, ako aj protokoly akceptacie
rezidualneho rizika.

11.2.2 Kapitola 8.32: integracia pristupu zalozeného na riziku do procesov riadenia zmien
zabezpecuje, Zze vSetky vyznamné organizacné zmeny vyvolaju formalne prehodnotenie rizik.
11.2.3 Kapitola 10: nepretrzité zlepSovanie je zabezpelené prostrednictvom pravidelnych
preskumani politiky, analyzy trendov rizik a aktualizacii SoA vychadzajicich z poznatkov o rizikach.

11.3 ISO/IEC 27005:

11.3.1 Poskytuje 3pecializované a podrobné usmernenia pre riadenie rizik informacne;j
bezpecnosti. Tato politika implementuje uplny model procesu rizik podla ISO/IEC 27005:
stanovenie kontextu, identifikacia rizik, analyza rizik, hodnotenie rizik, oetrenie rizik, akceptacia
rizika, komunikacia o rizikach, monitorovanie rizik a preskimanie.

11.41SO 31000:

11.4.1 Tato politika integruje principy ISO 31000, ako su zavazok vedenia, integracia do
rozhodovania a nepretrzité zlepSovanie. Zabezpeduje, aby bolo riadenie rizik zaclenené do kultiry
a prevadzky organizacie.

11.5 NIST SP 800-30 Rev.1:

11.5.1 Je zosuladena s priru¢kou NIST pre vykonavanie posudeni rizik vratane identifikacie
hrozieb, analyzy zranitelnosti, odhadu pravdepodobnosti a uréenia dopadu. Struktura tejto politiky
odraza kroky posudzovania rizik definované v NIST a prispdsobuje ich technickym aj podnikovym
procesom.

11.6 NIST SP 800-39:

11.6.1 Podporuje spravu a riadenie rizik na podnikovej urovni so zdéraznenim viacuroviiového
riadenia rizik na Urovni organizacie, poslania/podnikovych procesov a informaénych systémov.
Politika zabezpeduje, aby bolo vlastnictvo rizik jednoznaéne uréené na vSetkych urovniach, a
zahfna stratégie oSetrenia na Urovni organizacie.

11.7 Nariadenie EU GDPR:
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11.7.1 Clanok 24: vyzaduje zavedenie primeranych technickych a organizaénych opatreni na
zabezpecenie riadneho riadenia rizik ochrany osobnych udajov, ¢o je rieSené prostrednictvom
Strukturovaného procesu riadenia rizik podla tejto politiky.
11.7.2 Clanok 25: zasada ,ochrany Gdajov uz pri navrhu a $tandardne” je v sulade so zaglenenim
oSetrenia rizik do navrhu systémov a procesov.
11.7.3 Clanok 32: vyzaduje pristup k bezpe&nostnym opatreniam zaloZeny na riziku, ktory sa
naplifia prostrednictvom hodnotenia rizik na zaklade dopadu a vyberu kontrol na zaklade rizika.
11.8 Smernica EU NIS2:
11.8.1 Clanok 21(2)(a—d): vyZaduje, aby subjekty vykonavali postdenia rizik, zavadzali politiky
analyzy rizik a zabezpecCovali primerané bezpecnostné opatrenia. Tato politika tieto povinnosti
napifia prostrednictvom nepretrzitého uplatfiovania Zivotného cyklu rizik a zdokumentovanej
spravy a riadenia.
11.9 Nariadenie EU DORA:
11.9.1 Clanok 5: vyzaduje zdokumentovany ramec riadenia rizik IKT, ktory je touto politikou plne
pokryty vratane mapovania na SoA a KRI.
11.9.2 Clanok 6: vyzaduje integraciu riadenia rizik do stratégii prevadzkovej odolnosti, ¢o je rieSené
prostrednictvom matic eskalacie a sledovania kritickych aktiv.
11.10 COBIT 2019:
11.10.1 APO12 — Riadenie rizik: priamo sa mapuje na zavedenie Struktirovaného pristupu k
riadeniu rizik v organizacii, priradenie roli, sledovanie oS$etrenia rizik a zabezpeclenie
zodpovednosti na urovni predstavenstva.
11.10.2 MEAO1 — Monitorovanie, hodnotenie a posudzovanie vykonnosti a suladu: odraza sa v
zamerani tejto politiky na analyzu trendov, monitorovanie KRI a integraciu spatnej vazby z auditov
do cyklov nepretrzitého zlepSovania.
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