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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022 Kapitoly 6.1, 5 Riesi opatrenia na zvladanie rizik,
riadenie pristupu a riadenie zmien

ISO/IEC 27002:2022 Kontrola 8 Zavadza $truktdrovany proces
riadenia zmien

NIST SP 800-53 Rev.5 CM-2 az CM-14 Kontroly riadenia konfiguracie

Nariadenie EU GDPR

Clanky 32(1)(b—d), 25;
odévodnenie 78

Technické a organizacné opatrenia
na bezpecnost' systémov a udajov
pocas zmien

Smernica EU NIS2

Clanok 21(2)(a, b, d, e)

Uklada riadenie rizik zmien IKT

Nariadenie EU DORA

Clanky 5, 8, 12

Upravuje prevadzkoveé riziko/IKT
riziko a nahlasovanie incidentov

COBIT 2019

BAIOG, BAIO2, BAIO3, DSSO01,
MEAO01, MEAO3

Strukturované riadenie IT zmien,
sulad a suvisiace poZiadavky

1. Ugel

1.1. Tato politika ustanovuje formalny ramec na iniciovanie, posudzovanie, schvalovanie,
implementaciu a preskimanie zmien informacénych systémov, infrastruktury, aplikacii a sulvisiacich
procesov organizacie.

1.2. Zabezpeluje, aby sa vSetky zmeny vykonavali riadenym a auditovatefnym spdsobom, ¢im sa
minimalizuje riziko naruSenia prevadzky, oslabenia bezpe€nosti alebo nesuladu s regulaénymi
poziadavkami.

1.3. Podporuje kontrolu 8.32 prilohy A normy ISO/IEC 27001:2022 tym, Ze vyZaduje bezpetné a
zdokumentované postupy riadenia zmien zohladniujuce rizika.

1.4. Politika zaroven zabezpeduje sledovatelnost rozhodnuti o zmenach a podporuje prevadzkovu
odolnost pri pldnovanych aj nudzovych upravach.

2. Rozsah

2.1. Tato politika sa vztahuje na vSetky zmeny ovplyviiujice systémy, Gdaje a prostredia v
rozsahu ISMS vratane:

2.1.1.IT infraStruktary (on-premise, cloudovej, hybridnej)

2.1.2. produkénych, predprodukénych a havarijnych prostredi

2.1.3. podnikovych aplikacii, sluzieb, rozhrani API a integracii

2.1.4. nastaveni konfiguracie, zaplatovania, vydani softvéru a migracii systémov

2.1.5. nudzovych oprav a projektovych alebo planovanych zmien
2.2. Upravuje zmeny iniciované:

2.2.1. internymi zamestnancami (IT prevadzka, vyvojari, vlastnici systémov)

2.2.2. externymi dodavatelmi, poskytovatelmi riadenych sluzieb (MSP) a zmluvnymi pracovnikmi

2.2.3. projektovymi timami po€as implementacie systémov, aktualizacii alebo prechodov sluzieb
2.3. Tato politika sa nevzt'ahuje na:

2.3.1. doCasné testovacie alebo vyvojové prostredia bez pristupu k produkénym Gdajom

2.3.2. osobné pouZzivatelské konfiguracie (upravované v Politike prijatelného pouzivania)
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2.3.3. zmeny systémov mimo hranic riadenia organizacie, pokial neovplyviiuju integrované aktiva
alebo povinnosti v oblasti suladu

3. Ciele

3.1. Zabezpecit, aby boli v8etky zmeny pred vykonanim preskimané, schvélené, otestované a
zdokumentovane.

3.2. Udrzat' dostupnost’ systémov, integritu udajov a kontinuitu sluzieb po€as €innosti suvisiacich so
zmenami aj po ich vykonani.
3.3. Vyzadovat pre v8etky typy zmien definovanu klasifikaciu zmien, plany vratenia zmien a posudenia
rizik.
3.4. Umoznit transparentné rozhodovanie a eskalaciu prostrednictvom Struktirovaného riadenia.
3.5. Podporit pripravenost na audit prostrednictvom sledovatelnych zaznamov o zmenach a
preskumani po implementacii.
3.6. Presadzovat oddelenie povinnosti a zniZzovat riziko neautorizovanych alebo konfliktnych zmien v
kritickych systémoch.
4. Roly a zodpovednosti
4.1. Vrcholovy manazment
4.1.1. Schvaluje Politiku riadenia zmien a zabezpecuje jej sulad so strategickymi cielmi a
regulaénymi povinnostami.
4.1.2. Schvaluje programy zmien s vysokym dopadom alebo medzifunkénym dosahom v ramci
spravy a riadenia.
4.1.3. Prideluje potrebné zdroje a rozpoCet na nastroje riadenia zmien a Skolenia personalu.
4.2. Rada pre zmeny (CAB)

4.2.1. Preskimava a schvaluje Standardné a vyznamné zmeny a zabezpeluje primerané
vyhodnotenie rizik, dopadov a zavislosti.

4.2.2. Potvrdzuje plany vratenia zmien, vysledky testovania, komunikaciu so zainteresovanymi
stranami a harmonogram.

4.2.3. Tvoria ju vlastnici systémov, zastupcovia informaénej bezpecnosti, IT prevadzky, biznis lidri
a zastupcovia suladu.

4.2.4. Za zdokumentovanych podmienok mdZe delegovat rozhodnutia o nizkorizikovych alebo
nudzovych zmenach.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
o]
9. Poziadavky na preskimanie a aktualizaciu
9.1. Spustace a frekvencia preskiimania
9.1.1. Tato politika musi byt’ preskimana raz roéne alebo pri:
9.1.1.1. vyznamnych zmenach IT alebo infrastruktary
9.1.1.2. vyznamnych incidentoch suvisiacich so zlyhanymi alebo neautorizovanymi zmenami

9.1.1.3. regulaénych aktualizaciach alebo novych pravnych povinnostiach suvisiacich so
zmenami

9.1.1.4. zavedeni novych nastrojov alebo platforiem CMS
9.2. Proces preskimania Politiky riadenia zmien
9.2.1. Manazér zmien vedie proces preskiimania v spolupraci s:
9.2.1.1. IT, informac&nou bezpe€nostou a prevadzkou
9.2.1.2. internym auditom a riadenim rizik
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9.2.1.3. zastupcami CAB
9.2.2. Aktualizacie musi preskimat’ a schvalit vrcholovy manazment a Riadiaci vybor ISMS.
9.2.3. Opatovne vydané verzie musia byt evidované v registri dokumentov a oznamené dotknutym
stranam; podla potreby sa musi vykonat opatovné potvrdenie oboznamenia sa.
9.3. Riadenie dokumentov a verzii
9.3.1. VSetky verzie musia obsahovat’
9.3.1.1. identifikator politiky, nazov a klasifikaény stupen
9.3.1.2. vlastnika a historiu revizii
9.3.1.3. zdznam zmien a datum ucinnosti
9.3.1.4. schvalovaciu autoritu
9.3.2. Archivované verzie sa musia uchovavat v sulade s Politikou uchovavania dokumentov
(minimalne 3 roky).
10. Suvisiace politiky a vazby
10.1. Tato politika je priamo prepojena s tymito politikami a podporuje ich uplatfiovanie:
10.1.1. P1 — Politika informac¢nej bezpecnosti: Ustanovuje poziadavku na formalne bezpecnostné
kontroly a zodpovednost na urovni procesov vratane spravy a riadenia zmien.
10.1.2. P2 — Politika roli a zodpovednosti spravy a riadenia: Definuje schvalovacie pravomoci a
oddelenie povinnosti relevantné pre schvalovanie zmien a dohlad.
10.1.3. P4 - Politika riadenia pristupu: Zabezpe€uje, aby pristupové opravnenia o0séb
vykonavajucich a preskumavajucich zmeny zodpovedali zasade minimalnych opravneni.
10.1.4. P6 — Politika riadenia rizik: Zabezpecuje, aby vSetky zmeny podliehali primeranému
vyhodnoteniu rizik a stratégiam zmiernenia.
10.1.5. P33 — Politika monitorovania auditu a suladu: Upravuje validaciu a auditné preskimanie
zaznamov a poruseni v oblasti riadenia zmien.
10.2. Tieto politiky spolo&ne umozZriuju obhajitefny, sledovatefny a bezpeény Zivotny cyklus riadenia
zmien v ramci ISMS.
11. Referenéné normy a ramce
11.1. ISO/IEC 27001:2022
11.1.1. Kapitola 6.1 — Opatrenia na rieSenie rizik a prilezitosti: Tato politika podporuje identifikaciu,
vyhodnotenie a riadenie rizik suvisiacich so zmenami.
11.1.2. Kapitola 5.15 — Riadenie pristupu: Zabezpecluje, aby bol pristup poas zmien riadeny a
sledovatelny.
11.1.3. Kontrola 8.32 prilohy A — Riadenie zmien: Tato politika v plnom rozsahu implementuje
poziadavku riadit zmeny zariadeni na spracovanie informacii a systémov planovanym a riadenym
spbsobom.
11.2. ISO/IEC 27002:2022 — Kontrola 8
11.2.1. Posilfiuje implementaciu Struktirovaného procesu riadenia zmien vratane klasifikacie
zmien, schvalovania, testovania, vratenia zmien a dokumentécie.
11.3. NIST SP 800-53 Rev.5
11.3.1. Rodina CM (CM-1 az CM-14): Tato politika je uzko zosuladena s kontrolami riadenia
konfiguracie vratane referenénych konfiguracii (CM-2), riadenia konfiguragnych zmien (CM-3),
analyzy bezpec¢nostnych dopadov (CM-4) a obmedzeni pristupu (CM-5).
11.3.2. Rodina AU (AU-2, AU-6, AU-12): Mechanizmy logovania a auditu uvedené v tejto politike
podporuju sledovatelnost udalosti a preskimanie suladu pre €innosti suvisiace so zmenami.
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11.3.3. RA-3, RA-5: Posudenia rizik vyvolané zmenami a skeny zranitelnosti si zaclenené do
procesu vyhodnocovania zmien.
11.3.4. PM-11 (Definicia poslania/podnikovych procesov):. Zabezpecuje, aby boli poas zmien
zachované ciele kontinuity podnikania a prevadzkové ciele.

11.4. Nariadenie EU GDPR (2016/679)
11.4.1. Clanok 32(1)(b—d): Tato polittka podporuje poZiadavku na primerané technické a
organizacné opatrenia na zabezpecenie bezpecnosti Udajov, najma po€as zmien systémov.
11.4.2. Clanok 25 — Ochrana Gdajov uz v $tadiu navrhu a $tandardne: Zabezpe&uje, aby zmeny
ovplyviiujuce osobné udaje integrovali ochranu sukromia a bezpecnost do navrhu a nasadenia.
11.4.3. Odbévodnenie 78: Vyzaduje, aby prevadzkovatelia zaviedli mechanizmy, ako su politiky
riadenia zmien, na zabezpeCenie priebeznej dbévernosti, integrity a odolnosti systémov
spracuvania.

11.5. Smernica EU NIS2 (2022/2555)
11.5.1. Clanok 21(2)(a, b, d, e): Uklada technické a organizaéné opatrenia na riadenie rizik IKT
vratane rizik vyplyvajucich zo zmien systémov, aktualizacii softvéru a Uprav infrastruktury.

11.6. Nariadenie EU DORA (2022/2554)
11.6.1. Clanok 5 — Ramec spravy a riadenia a vnutornych kontrol: Tato politika presadzuje zasady
riadenia prevadzkovych rizik naviazané na zmeny a aktualizacie IKT.
11.6.2. Clanok 8 — Ramec riadenia rizik IKT: Uklada, aby finanéné subjekty riadili vSetky zmeny
ovplyviujuce systémy IKT v ramci Struktarovanych procesov riadenia zmien, ¢o sa v tejto politike
odraza v poziadavkach na klasifikaciu, testovanie, vratenie zmien a dokumentaciu.
11.6.3. Clanok 12 — Nahlasovanie incidentov: Zabezpeduje, aby zlyhané zmeny veduce k
naruSeniam IKT boli sledovatelné, zdokumentované a tam, kde je to relevantné, nahlasené.

11.7. COBIT 2019
11.7.1. BAIO6 — Riadené IT zmeny: Tato politika priamo napiha ciele BAIO6 ustanovenim
Strukturovanych workflow na schvalovanie zmien, posudzovanie dopadov, komunikaciu a
testovanie.
11.7.2. BAIO2 — Riadena definicia poziadaviek a BAIO3 — Riadena identifikacia a tvorba rieSeni:
Zabezpeduju, aby boli zmeny vychadzajuce z potrieb podnikania preskimané a implementované
bezpecne.
11.7.3. DSS01 — Riadena prevadzka: Podporuje priebeznu integritu systémov pocas vykonavania
zmien.
11.7.4. MEAO1 a MEAO3 — Monitorovanie, hodnotenie a posudzovanie vykonnosti a suladu:
Umozniuje nepretrzity dohlfad nad ucinnostou Politiky riadenia zmien a jej uplatfiovanim.
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