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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitoly 5.15, 5.17, 5.18 riadenie logického a fyzického

pristupu

ISO/IEC 27002:2022

Kontroly 8.2, 8.3 pristup na zaklade roli a riadenie

identit

NIST SP 800-53 Rev. 5

AC-1 az AC-20, IA-1 az IA-8 riadenie Uctov a pristupu,

identifikacia a autentifikacia

Nariadenie EU GDPR

Clanky 5 ods. 1 pism. f), 32 ods. 1
pism. b); odévodnenie 39

ochrana udajov a minimalizacia

Smernica EU NIS2

Clanok 21 ods. 2 pism. ¢) aZ e) riadenie pristupu, autentifikacia

pouzivatelov a ochrana aktiv

Nariadenie EU DORA

Clanky 6, 9 ods. 2 pristup pouzivatelov k IKT, silné

kontroly, tretie strany

COBIT 2019

APQOO07, BAIO3, DSS01, DSS05,
MEAO3

nastup, prevadzka, monitorovanie,
sulad

1. Ugel

1.1 Tato politika stanovuje zavazné zasady, zodpovednosti a poziadavky na kontroly riadenia pristupu
k informaénym systémom, aplikaciam, fyzickym priestorom a datovym aktivam v celej organizacii.

1.2 Zabezpeduje, aby bol pristup udelovany na zaklade pracovnej potreby, pracovnej roly a rizikového
profilu, priom sa uplatiiuju zasada minimalnych opravneni, zasada potreby vediet a oddelenie
povinnosti.

1.3 Tato politika podporuje implementaciu kapitoly 5.15 normy ISO/IEC 27001:2022 a suvisiacich
kontrol upravujucich logicky a fyzicky pristup, autentifikaciu pouZivatelov a riadenie Zivotného cyklu
pristupu.

1.4 Tato politika tvori zaklad ochrany digitalnych a fyzickych aktiv pred neopravnenym pouzitim,
zneuzitim alebo kompromitaciou.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetkych pouzivatelov, systémy a priestory v rozsahu ISMS
vratane:

2.1.1 zamestnancov, zmluvnych pracovnikov, dodavatelov a do&asného personalu

2.1.2 infratruktury v internych priestoroch, systémov prevadzkovanych v cloudovom prostredi a
hybridnych prostredi
2.1.3 v8etkych podnikovych aktiv — hardvéru, softvéru, udajov a chranenych fyzickych priestorov
2.1.4 logického pristupu (napr. systémy, siete, aplikacie, API) a fyzického pristupu (napr. budovy,
datové centra)
2.2 Upravuje pristup poc€as celého zivotného cyklu identity a interakcie so zdrojmi, od nastupu a
zriadenia pristupu az po zmenu roly a ukonéenie pristupu.
2.3 Politika sa vztahuje aj na pouzivanie vlastnych zariadeni (BYOD) a scenare vzdialeného pristupu
s cielom zabezpedit konzistentné kontroly naprie¢ lokalitami a modelmi vlastnictva zariadeni.

3. Ciele
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3.1 Zaviest bezpecné riadenie pristupu na zaklade roli, ktoré podporuje prevadzkovu integritu a sulad
s poziadavkami.
3.2 Zabezpecit, aby boli pristupové prava primerane schvalované, monitorované a v€as odoberané.
3.3 Predchadzat neopravnenému pristupu, eskalacii opravneni a pretrvavaniu neaktualnych
pristupovych prav.
3.4 Podporovat principy Zero Trust tym, Ze pristup sa Standardne zamieta, ak nie je vyslovne schvaleny
a odovodneny.
3.5 Poskytovat’ uistenie auditorom a zainteresovanym strandm prostrednictvom automatizovanych
revizii pristupovych prav zaloZzenych na dokazoch a uplatriovania tejto politiky.
3.6 Zaclenit riadenie pristupu do podnikovych procesov, udalosti Zivotného cyklu ludskych zdrojov a
technickych architektur.
4. Roly a zodpovednosti
4.1 Vrcholovy manazment
4.1.1 Schvaluje politiku riadenia pristupu a zabezpecuje primerany rozpocet a personalne kapacity
na jej uplatiovanie.
4.1.2 Preskumava rizika riadenia pristupu v ramci preskimania manazmentom a prideluje
zodpovednost na strategickej arovni.
4.2 CISO / manazér ISMS
4.2.1 Zodpoveda za ramec riadenia pristupu a zabezpecuije jeho sulad s normou ISO/IEC 27001 a
suvisiacimi normami.
4.2.2 Koordinuje uplatfovanie politiky, testovanie kontrol, napravné opatrenia a vykazovanie metrik
riadenia pristupu.
4.2.3 Dohliada na modelovanie pristupu na z&klade rizik a monitoruje systémové nedostatky v
kontrolach.
[ ... Sekcie 4.3-8 nie su suc€astou tohto nahladu. Pre pristup k iplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskiimanie a aktualizaciu
9.1 Spustace a frekvencia preskiimania
9.1.1 Tato politika musi byt’ preskimana:
9.1.1.1 kazdoro¢ne alebo
9.1.1.2 po vyznamnej zmene IT infradtruktury, requlaénych poZiadaviek alebo rizikového profilu
9.1.1.3 po incidentoch, ktoré odhalia slabiny v riadeni pristupu
9.1.1.4 pri vyznamnych zmenach v autentifikacnych technoldgiach alebo platformach identit
9.2 Pravomoc a proces preskiimania
9.2.1 CISO alebo uréeny veduci ISMS riadi cyklus preskimania, pri¢om zohladriuje:
9.2.1.1 auditné zistenia vnutorného auditu
9.2.1.2 vysledky a metriky revizie pristupovych prav
9.2.1.3 pravne a regulacné aktualizacie
9.2.1.4 zmeny technologickych platforiem

9.2.2 VSetky revizie musia byt schvalené vrcholovym manazmentom a oznamené vSetkym
zainteresovanym stranam.

9.2.3 Dotknuti pouzivatelia mdzu byt pri podstatnych aktualizaciach poziadani o opatovné
potvrdenie oboznamenia sa s politikou.

9.3 Riadenie verzii a dokumentacia
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9.3.1 Hlavna verzia sa musi uchovavat’ v repozitari dokumentacie ISMS s tymito metadatami:
9.3.1.1 Cislo verzie a zoznam zmien
9.3.1.2 datum ucinnosti a datum nasledujuceho preskimania
9.3.1.3 vlastnik a schvalujuci organ
9.3.1.4 distribucia a zaznamy o potvrdeni oboznamenia sa
9.3.2 Nahradené verzie musia byt archivované a dostupné minimalne 3 roky.
10. Suvisiace politiky a vazby
10.1 Tato politika je funkéne zavisla od nizsie uvedenych politik a musi sa vykladat’ spolu s nimi:
10.1.1 P01 — Politika informacnej bezpecnosti: Definuje zavazok organizacie v oblasti bezpeénosti
a oCakavania na vysokej urovni pre riadenie pristupu.
10.1.2 P03 — Politika prijatelného pouzivania: Stanovuje pravidla spravania pri pristupe a
zodpovednost pouzivatelov za konanie pri riadnom pouzivani systémov.
10.1.3 P05 — Politika riadenia zmien: Upravuje, ako sa musia bezpecne implementovat a testovat
zmeny konfiguracie pristupu, roli alebo skupinovych Struktur.
10.1.4 PQO7 — Politika nastupu a ukoncenia: Riadi zriadovanie a odoberanie pristupovych prav v
sulade s udalostami zivotného cyklu pouzivatefa.
10.1.5 P11 — Politika spravy pouzivatelskych uctov a opravneni: Prevadza kontroly na urovni uctov
do prevadzky a doplfa tuto politiku o technické pravidla uplatfiovania pristupu.
10.2 Tieto politiky spolo€ne poskytuju uceleny a vynutitefny ramec spravy a riadenia pristupov naprie¢
organizacnymi jednotkami a technolégiami.
11. Referenéné normy a ramce
11.1 ISO/IEC 27001:2022
11.1.1 Kapitola 5.15 — Riadenie pristupu: Tato politika pIni poziadavku na riadenie pristupu k
informaciam a dalSim suvisiacim aktivam na zaklade podnikovych poziadaviek a poziadaviek
informacnej bezpe&nosti.
11.1.2 Kapitola 5.17 — Riadenie identit a kapitola 5.18 — Autentifikacné informacie: Tieto poziadavky
sa realizuju prostrednictvom zriadovania identit, mechanizmov autentifikacie a pridelovania
opravneni.
11.1.3 Kontroly prilohy A 8.2 (Politika riadenia pristupu) a 8.3 (Riadenie identit): Poskytuju zaklad
pre ciele kontrol tejto politiky vratane pristupu na zaklade roli, integracie Zivotného cyklu
pouzivatela a ochrany privilegovaného pristupu.
11.2 NIST SP 800-53 Rev. 5
11.2.1 Rodina AC (AC-1 az AC-20): Tato politika podporuje poZiadavky NIST na riadenie pristupu
pre fyzické aj logické systémy vratane definicie politiky (AC-1), riadenia uctov (AC-2) a oddelenia
povinnosti (AC-5).
11.2.2 Rodina 1A (IA-1 aZz |A-8): Poskytuje usmernenia pre autentifikaciu identity, ochranu
prihlasovacich udajov a MFA.
11.2.3 AU-2, AU-12: Poziadavky na logovanie a audit uplathované podla tejto politiky podporuju
zodpovednost pouZivatelov a vySetrovanie incidentov.
11.2.4 PE-2 az PE-6: RieSia obmedzenia fyzického pristupu, ktoré tato politika Ciasto¢ne uplatiuje
prostrednictvom riadenia preukazov a opravneni vstupu do budov.
11.3 Nariadenie EU GDPR (2016/679)

11.3.1 Clanok 5 ods. 1 pism. f): Osobné udaje musia byt chranené pred neopravnenym pristupom.
Tato politika zabezpecuje technické a procesné uplatriovanie tejto zasady.

Page 4 of 5



11.3.2 Clanok 32 ods. 1 pism. b): Viyzaduje implementéciu riadenia pristupu, pseudonymizéacie a
Sifrovania na predchadzanie neopravnenému spracuvaniu osobnych udajov.
11.3.3 Odbévodnenie 39: Vyzaduje minimalizaciu pristupu k osobnym udajom, ktora sa tu uplatiuje
prostrednictvom zasady minimalnych opravneni a poziadaviek na odévodnenie pristupu.

11.4 Smernica EU NIS2 (2022/2555)
11.4.1 Clanok 21 ods. 2 pism. c) aZ e): Tato politika umoZfiuje technické a organizaéné opatrenia
pre riadenie pristupu, autentifikaciu pouzivatelov a ochranu aktiv v ramci zakladnych a délezitych
subjektov.

11.5 Nariadenie EU DORA (2022/2554)
11.5.1 Clanok 6: Vyzaduje politiky riadenia rizik IKT, ktoré vyslovne zahffiaju riadenie pristupu
pouzivatelov a kontroly zZivotného cyklu identit. Tato politika tuto poziadavku splfia pre finanény
sektor a sektor sluzieb IKT.
11.5.2 Clanok 9 ods. 2: Tato politika podporuje uplatiiovanie silnych kontrol pristupu ako sugasti
riadenia sluzieb IKT tretich stran a vnutroskupinovych sluZieb.

11.6 COBIT 2019
11.6.1 APOOQ7 — Managed Human Resources: Uplatiuje kontroly nastupu a ukoncenia spoluprace
na podporu spravy a riadenia pristupov.
11.6.2 BAIO3 — Managed Solutions Identification and Build: Zaclefuje poziadavky na riadenie
pristupu do navrhu systémov a procesov riadenia zmien.
11.6.3 DSS01 — Managed Operations a DSS05 — Managed Security Services: Upravuju
uplathovanie obmedzeni logického pristupu a monitorovanie poruseni.
11.6.4 MEAO3 - Monitorovanie, hodnotenie a posudzovanie suladu: Podporuje auditné a
uistovacie mechanizmy na overovanie ucinnosti riadenia pristupu.
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