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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 5

Stanovuje pravidla spravania a
poziadavky pre Politiku
prijatefného pouzivania

ISO/IEC 27002:2022

Kontroly 6.1, 6.2, 8.1, 8.12

Poskytuje usmernenia pre
zodpovednosti v oblasti
informacnej bezpecénosti,
povedomie a spravu zariadeni a
udajov

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Riadenie pristupu a kontroly
povedomia a spravania relevantné
pre pouzivanie IT aktiv

Nariadenie EU GDPR

Clanky 5(1)(f), 32; odévodnenie 39

Uklada poziadavky na dévernost a
integritu, vyzaduje technické a
organizacné opatrenia a pravny
zaklad na riadne pouzivanie

Smernica EU NIS2

Clanok 21(2)(a—d)

Vyzaduje prevadzkoveé politiky a
Skolenia o bezpec¢nom pouzivani

Nariadenie EU DORA

Clanok 5

Podporuje riadenie IKT rizik
Upravou spravania pouzivatelov

COBIT 2019 APOO07, BAIO5, DSS05, MEAO1 Ludské zdroje, riadenie zmien,
riadené bezpec€nostné sluzby,
monitorovanie suladu a vykonnosti

1. Ugel

1.1 Tato politika vymedzuje pripustné a nepripustné pouzivanie informaénych systémov organizacie,

vypoctovych zdrojov, komunikacnych nastrojov a postupov pri nakladani s udajmi.

1.2 Zabezpecuje, aby vSetci pouzivatelia rozumeli svojim povinnostiam pri pouzivani podnikovych IT
aktiv a aby ich €innosti podporovali dévernost, integritu, dostupnost’ a zakonné spracuvanie informacii.
1.3 Této politika pIni poZiadavky kontroly 5.10 normy ISO/IEC 27001:2022 tym, Ze stanovuje pravidla
spravania pri pouzivani systémov a uplatiiuje technické a procesné ochranné opatrenia na

minimalizaciu rizika nespravneho pouzivania, nedbanlivosti alebo zneuzitia.

1.4 Zaroven podporuje vySetrovanie a presadzovanie politiky vratane reakcie na incidenty a

disciplinarnych opatreni pri poruseni.

2. Rozsah p6sobnosti

2.1 Tato politika sa vzt'ahuje na vSetky osoby a subjekty, ktorym bol udeleny pristup k

informaénym systémom a aktivam organizacie, vratane, nie vsak vylu¢ne:

2.1.1 zamestnancov, zmluvnych pracovnikov, konzultantov, staZistov a agenturnych pracovnikov,
2.1.2 dodavateflov tretich stran s pristupom do systémov alebo delegovanymi administratorskymi

rolami,

2.1.3 hosti alebo partnerov pouzivajucich IT infrastruktiru vo vlastnictve organizacie alebo
autorizovanu organizaciou.

2.2 Rozsah zahiria vSetky technologické a datové aktiva organizacie vratane:

Page 2 of 5




2.2.1 pracovnych stanic, notebookov, mobilnych zariadeni a serverov,
2.2.2 sietovej infrastruktury a sluzieb prevadzkovanych v cloudovom prostredi,
2.2.3 elektronickej posty, sprav, suborovych ulozisk, kolaboraénych platforiem a VPN,

2.2.4 udajov ulozenych, prenasanych alebo spracuvanych bez ohladu na format alebo
umiestnenie,

2.2.5 akéhokolvek osobného zariadenia pouzivaného v ramci rezimu pouzivania vlastnych
zariadeni (BYOD), ktoré sa pripaja k systémom organizacie.

2.3 Tato politika sa uplatfiuje vo vSetkych pracovnych prostrediach vratane:
2.3.1 podnikovych kancelarii a vyrobnych lokalit,
2.3.2 miest vykonu prace na dialku alebo v hybridnom rezime,
2.3.3 prevadzok v teréne alebo priestorov spravovanych tretimi stranami.

2.4 VSetci pouzivatelia su povinni potvrdit oboznamenie sa s touto politikou a dodrziavat ju ako
podmienku pristupu do podnikovych systémov alebo nakladania s podnikovymi udajmi.

3. Ciele
3.1 Stanovit a presadzovat pravidla pripustného pouzivania organizaénych IT zdrojov.

3.2 Predchadzat neopravnenému pristupu, Uniku udajov alebo Skodam vyplyvajucim z nedbanlivého
alebo umyselného Skodlivého konania.
3.3 Chranit podnikové siete, aktiva a udaje pred hrozbami vyplyvajicimi zo spravania pouzivatefov.
3.4 Podporit plnenie zakonnych povinnosti a zmluvnych zavazkov preukazanim nalezitej starostlivosti
pri sprave a riadeni IT zdrojov.
3.5 Zabezpedit konzistentnost a zrozumitelnost' pri uplatiiovani disciplinarnych opatreni a procesov
riadenia vynimiek.
3.6 Podporovat kultaru etického, bezpeéného a zodpovedného pouzivania digitalnych a fyzickych
vypoctovych zdrojov.
4. Roly a zodpovednosti
4.1 Vrcholovy manazment
4.1.1 Schvaluje Politiku prijatelného pouzivania (AUP) a zabezpecuje jej sulad s obchodnymi
ciefmi, regulanymi poziadavkami a hodnotami organizacie.
4.1.2 Prideluje zdroje na uplatfovanie politiky, Skolenia, monitorovanie a jej preskumanie.
4.1.3 V ramci spravy systému manazérstva informaénej bezpeénosti (ISMS) preskimava stav
suladu a disciplinarne opatrenia suvisiace s poruseniami politiky.
4.2 Timy IT a informaénej bezpecnosti
4.2.1 Zavadzaju technické ochranné opatrenia na uplatfiovanie tejto politiky, vratane:

4.2.2 filtrovania obsahu, antimalvérovych opatreni, ochrany koncovych bodov a nastrojov na
monitorovanie siete,

4.2.3 bezpecnostnych konfiguracii elektronickej posty a rieSeni na prevenciu straty udajov (DLP),
4.2.4 zoznamov blokovanych a povolenych poloZiek pre softvér, hardvér a webové lokality.

4.2.5 Vedu evidenciu aktiv schvaleného a zakazaného softvéru, zariadeni a sluzieb.

4.2.6 VySetruju podozrenia na poruSenie Politiky prijatefného pouzivania (AUP), zhromazduju
forenzné dbkazy a podla potreby podporuju disciplinarne alebo pravne kroky.

4.2.7 Spolupracuju s utvarom ludskych zdrojov a pravnym oddelenim pri rieSeni incidentov,
eskalacii a plneni oznamovacich povinnosti.

[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.

N
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9. Poziadavky na preskimanie a aktualizaciu
9.1 Spust’ace preskiimania a frekvencia
9.1.1 Tato politika sa musi preskiimat’:
9.1.1.1 najmenej raz roCne,
9.1.1.2 po kazdej vyznamnej zmene technoldgii alebo infrastruktury,
9.1.1.3 po incidentoch alebo auditnych zisteniach, ktoré poukazu na nedostatky v uplatfiovani
politiky,
9.1.1.4 v reakcii na zmeny uplatnitelnych pravnych predpisov alebo zmluvnych zavazkov.
9.2 Vlastnictvo a schvalenie
9.2.1 Za proces preskumania zodpoveda CISO alebo uréeny manazér ISMS.
9.2.2 Aktualizacie musi schvalit vrcholovy manazment a musia byt komunikované v celej
organizacii.
9.2.3 Potvrdenie aktualizovanych ustanoveni sa musi ziskat opatovne pri novom vydani politiky.
9.3 Sprava dokumentu
9.3.1 Politika musi obsahovat’ tieto metadata a udaje o verzii:
9.3.1.1 nazov, identifikator a stupen klasifikacie,
9.3.1.2 vlastnika politiky a spravcu dokumentu,
9.3.1.3 histériu zmien a dévody aktualizacii,
9.3.1.4 datum preskumania a datum najblizSej planovanej aktualizacie,
9.3.1.5 odkazy na distribiciu a zdznam potvrdeni.
9.3.2 Riadena kopia sa musi uchovavat v tlozisku dokumentov ISMS so spravou verzii.
10. Suvisiace politiky a vazby
10.1 Tato politika sa musi vykladat’ v spojeni s tymito dokumentmi:
10.1.1 P1 — Politika informacnej bezpelnosti: stanovuje zakladné o€akavania spravania a zavazok
vrcholového manazmentu k pripustnému pouzivaniu.
10.1.2 P4 — Politika riadenia pristupu: vymedzuje opravnenia a prava spojené s pouzivatelmi,
systémami a pristupom k udajom, &im priamo presadzuje hranice pripustného pouZivania.
10.1.3 P6 — Politika riadenia rizik: riesi rizika suvisiace so spravanim a podporuje monitorovanie a
opatrenia na oSetrenie rizik spojené s hrozbami vyvolanymi pouzivatefmi.
10.1.4 P7 — Politika nastupu a ukoncenia pracovného pomeru: zabezpecuje potvrdenie podmienok
pripustného pouzivania pri nastupe a odobratie pristupov pri odchode.
10.1.5 P9 — Politika prace na dialku: rozSiruje ustanovenia pripustného pouzivania na prostredie
prace na dialku a hybridnej prace.
10.2 Tieto suvisiace politiky spolu vytvaraju model viacvrstvovej obrany pre spravu a riadenie
spravania, technickych opatreni a zmluvnych vztahov.
11. Referenéné normy a ramce
11.1 Této Politika prijatelného pouZzivania (AUP) je zosuladena s medzinarodne uznavanymi normami
a pravnymi ramcami s cielom zabezpe it vynutitelné, auditovatelné a na riziku zalozené kontroly
spravania pri kazdom pouzivani digitadlnych a fyzickych informaénych systémov.
11.2 ISO/IEC 27001:2022
11.2.1 Kontrola 5.10 — Pripustné pouzivanie informacii a dalSich suvisiacich aktiv: Tato politika
priamo plni poZiadavku definovat, komunikovat a uplatfiovat pravidla upravujice primerané
pouzivanie IT zdrojov.
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11.2.2 Priloha A, kontrola 6.1 — Zodpovednosti v oblasti informacnej bezpeénosti: Prideluje jasné
zodpovednosti za spravanie pouzivatelov a dohlad nad suladom.
11.2.3 Priloha A, kontrola 6.2 — Povedomie, vzdelavanie a S$kolenie v oblasti informacnej
bezpecnosti: Procesy Skolenia a potvrdenia oboznamenia sa s politikou su su¢astou uplatriovania
Politiky prijatelného pouzivania (AUP).
11.2.4 Priloha A, kontroly 8.1 — Zariadenia koncovych pouzivatelov a 8.12 — Prevencia straty
udajov: RieSia pripustné spravanie na pouzivatelskych zariadeniach a upravuju ¢innosti, ktoré by
mohli viest k vystaveniu udajov alebo ich uniku.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (riadenie pristupu pre mobilné zariadenia) a AC-20 (pouzivanie externych
informacnych systémov): Tato politika vymedzuje povinnosti pouzivatelov a obmedzenia pre
pouzivanie vlastnych zariadeni (BYOD) a pristup do systémov tretich stran.
11.3.2 PL-4 (pravidla spravania): Poskytuje podrobné poziadavky na pripustné pouzivanie v sulade
s touto politikou.
11.3.3 AT-2 (Skolenie bezpelnostného povedomia): Podporené prostrednictvom Skoleni
pouzivatelov a zdokumentovaného potvrdenia oboznamenia sa s politikou.
11.3.4 AU-2 (auditné udalosti) a AU-12 (generovanie auditnych zaznamov): Uplatfiovanie politiky
je zalozené na monitorovani €innosti pouzivatelov a upozorfiovani na porusenia.

11.4 Nariadenie EU GDPR (2016/679):
11.4.1 Clanok 5(1)(f): Vyzaduje bezpe&nost a integritu osobnych udajov; tato politika zmierfiuje
rizika vyplyvajuce z ludského spravania a neopravneného pouzivania.
11.4.2 Clanok 32: Vyzaduje technické a organizadné opatrenia, ako su kontroly spravania a
obmedzenia pouzivania, na ochranu osobnych udajov.
11.4.3 Odbvodnenie 39: Zdoérazriuje potrebu zabezpecit, aby k udajom mali nevyhnutny pristup a
aby ich zakonne pouzivali iba opravnené osoby.

11.5 Smernica EU NIS2 (2022/2555):
11.5.1 Clanok 21(2)(a—d): Vyzaduje prevadzkové politiky a Skolenia pre bezpe&né pouZivanie
systémov, ktoré tato Politika prijatefného pouzivania (AUP) zabezpecuje definovanim pravidiel
spravania, monitorovania a procesov uplatfiovania.

11.6 Nariadenie EU DORA (2022/2554):
11.6.1 Clanok 5: Tato politika podporuje ramec riadenia IKT rizik tym, Ze stanovuje pravidla pre
interakciu pouZivatelov so systémami a minimalizuje vystavenie kybernetickym rizikam
vyplyvajucim zo spravania.

11.7 COBIT 2019:
11.7.1 APOOQ7 - riadené ludské zdroje: Presadzuje zodpovednosti pouZivatelov a povedomie
pocas celého zivotného cyklu zamestnanca.
11.7.2 BAIO5 —riadena organizacna zmena: Zaclenuje spravu pripustného pouzivania do procesov
zmien ovplyviiujucich spravanie pouZivatelov.
11.7.3 DSS05 - riadené bezpec€nostné sluzby: Podporuje monitorovanie €innosti pouZivatelov,
upozornenia na spravanie a automatizované mechanizmy reakcie.
11.7.4 MEAO1 — monitorovanie, hodnotenie a posudzovanie vykonnosti a suladu: Politika
vymedzuje metriky a mechanizmy na overovanie suladu pouzivatelov s o¢akavanymi pravidlami
spravania.
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