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V sulade s normami a predpismi

Normalpredpis

Kapitola/€lanok

Poznamka

ISO/IEC 27001:2022

Kapitola 5.3; Priloha A, kontrola 5

ISO/IEC 27002:2022

Kontrola 5

NIST SP 800-53 Rev.5

PL-1 az PL-4, PM-1 az PM-13

Nariadenie EU GDPR

Clanky 5(1)(f), 24, 37

Smernica EU NIS2

Clanok 21(2)(a)

Nariadenie EU DORA

Clanok 5

COBIT 2019

EDMO1, EDM02, APO01, APO12,

MEA

1. Ucéel
1.1 Tato politika definuje model spravy a riadenia, organizacné roly a zodpovednosti potrebné na
prevadzku ucinného systému manazérstva informacnej bezpecnosti (ISMS).
1.2 Stanovuje jasné linie zodpovednosti, rozhodovacie pravomoci a eskalaéné postupy s cielom
zabezpecit, aby bola informaéna bezpecnost zacélenena na v$etkych urovniach organizacie a
zosuladena so strategickymi cielmi organizacie.
1.3 Tato politika zavadza poziadavky ISO/IEC 27001:2022, kapitoly 5.3 a kontroly A.5.2, a
zabezpecuje, aby zodpovednosti za €innosti suvisiace s bezpe€nostou boli jednoznaéne pridelené,
zdokumentované, oznamené a pravidelne preskimavané.
1.4 Tato politika zaroven vytvara zaklad pre integrovanu spravu a riadenie s dalSimi oblastami, ako su
riadenie rizik, compliance, IT prevadzka a pravne zalezitosti.
2. Rozsah
2.1 Tato politika sa vztahuje na vSetky osoby a subjekty zapojené do spravy a riadenia,
prevadzky a dohladu nad informaénou bezpeénost'ou v rozsahu ISMS. Zahffia najma:
2.1.1 vykonné vedenie, vrcholovy manazment a &lenov predstavenstva,
2.1.2 manazérov ISMS, riaditela informacnej bezpecnosti (CISO) a vlastnikov kontrol,
2.1.3 vlastnikov procesov a aktiv,
2.1.4 zmluvnych dodavatelov a poskytovatefov sluzieb
bezpe&nostnymi zodpovednostami.
2.2 Vztahuje sa na interné aj externe zabezpecované funkcie (napr. outsourcované SOC, spravcov
cloudovych platforiem), ak su roly spravy a riadenia formalne pridelené alebo zmluvne definované.

tretich stran s delegovanymi

2.3 Politika sa vztahuje aj na organizacné jednotky, oddelenia a projektové timy, ktoré riadia alebo
ovplyvnuju bezpe€nostne relevantné aktiva, systémy alebo sluzby.

3. Ciele
3.1 Zabezpedit, aby boli roly a zodpovednosti v oblasti informacnej bezpe&nosti formalne definované,
pridelené, komunikované a zdokumentované.
3.2 Udrziavat model spravy a riadenia, ktory zabezpecuje oddelenie povinnosti, odstranuje konflikty
zaujmov a umozhuje eskalaciu nevyrieSenych bezpe&nostnych otazok.
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3.3 Zabezpedit, aby zodpovednost a pravomoci pri bezpeénostnych rozhodnutiach boli rozdelené v
sulade s dopadom na organizaciu a jej organizacnou Strukturou.

3.4 Vytvorit ramec na riadenie delegovania, zmien roli a preskimavania pridelenych zodpovednosti.

3.5 Poskytnut’” zainteresovanym stranam vratane regulatorov, auditorov a klientov uistenie, ze
informacna bezpecnost je riadena ucinne a v sulade s uplatnitelnymi normami.
4. Roly a zodpovednosti

4.1 Vykonné vedenie (vrcholovy manazment)
4.1.1 Zabezpedluje strategicky dohfad, prideluje zdroje a zabezpec&uje zosuladenie medzi cielmi
ISMS a cielmi organizacie.
4.1.2 Schvaluje klu¢ovu dokumentaciu ISMS vratane Politiky informacnej bezpecénosti, planov
oSetrenia rizik a rozhodnuti o napravnych opatreniach z auditov.

4.1.3 ZuCastnuje sa na preskimaniach ISMS manazmentom a eskaluje rozhodnutia vyzadujuce
schvalenie na urovni predstavenstva.
4.1.4 Podporuje kulturu bezpecnosti a presadzuje dodrziavanie principov spravy a riadenia
bezpec&nosti v celej organizacii.
4.2 Riadiaci vybor pre informaénu bezpecnost’ (ISSC)
4.2.1 Pdsobi ako medziodborovy organ spravy a riadenia pre dohlad nad ISMS.
4.2.2 Preskimava stav rizik, vykonnost kontrol, auditné zistenia a strategické bezpecnostné
iniciativy.
4.2.3 Zabezpecuje koordinaciu medzi oddeleniami (napr. IT, pravne zalezitosti a compliance,
ludské zdroje, riadenie rizik, prevadzka).
4.2.4 Schvaluje prahové hodnoty eskalacie, rozpoctové alokacie a zmeny politik vyzadujuce vstup
vykonného vedenia.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Harmonogram preskumania
9.1.1 Tato politika sa musi preskiumat’ najmenej raz roéne alebo pri vyskyte:
9.1.1.1 zmien organizacnej Struktary alebo vykonného timu,
9.1.1.2 rozSirenia alebo predefinovania rozsahu ISMS,
9.1.1.3 regulaénych zmien ovplyviiujucich pridelenie roli alebo dohlad,

9.1.1.4 vyznamnych auditnych zisteni alebo incidentov zahffiajucich zlyhanie spravy a
riadenia.

9.2 Proces preskumania a schvalenia

9.2.1 Manazér ISMS musi iniciovat a viest proces preskumania vratane zberu vstupov od
zainteresovanych stran a spatnej vazby z auditov.

9.2.2 Navrhované aktualizacie musia byt preskimané ISSC a formalne schvalené vykonnym
vedenim.

9.2.3 Kazda verzia musi byt evidovana v Registri dokumentov ISMS a musi obsahovat’ tieto
metadata:

9.2.3.1 identifikator a nazov politiky,

9.2.3.2 &islo verzie a suhrn zmien,

9.2.3.3 datum uc&innosti a datum nasledujuceho preskimania,
9.2.3.4 vlastnika politiky a schvalovatela,
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9.2.3.5 uroven klasifikacie dokumentu,
9.2.3.6 historiu uchovavania a archivacie.
10. Suvisiace politiky a vazby

10.1 Tato politika sa ma vykladat’ v spojeni s tymito politikami:
10.1.1 P1 — Politika informacnej bezpecnosti: stanovuje celkovy bezpeénostny program a
vymedzuje zodpovednosti vedenia za schvalenie politiky a strategicky dohlad.
10.1.2 P5 — Politika riadenia zmien: zabezpecuje, aby zmeny Struktur spravy a riadenia, roli alebo
zodpovednosti podliehali zdokumentovanému schvaleniu a preskimaniu rizik.
10.1.3 P6 — Politika riadenia rizik: identifikuje a oSetruje rizika spravy a riadenia vyplyvajuce z
konfliktov roli, nepridelenych povinnosti alebo nedostato¢nej eskalacie.
10.1.4 P7 — Politika nastupu a ukonc€enia pracovného pomeru: zabezpecuje procesy pridefovania
kontrol a odoberania pristupovych prav po€as zmien v zZivotnom cykle personalu.
10.1.5 P33 - Politika monitorovania auditu a compliance: podporuje nezavislé preskimanie
ucinnosti spravy a riadenia a vyzaduje napravné opatrenia pri nesulade.

10.2 Tieto politiky spolo&ne podporuju jednotny a uplatnitefny ramec spravy a riadenia ISMS.

11. Referenéné normy a ramce

11.1 Tato politika je zosuladena s medzinarodne uznavanymi normami a ramcami pre spravu a riadenie

informacénej bezpelnosti a zodpovednosti roli. Zabezpeluje sledovatelnost voci regulaénym a

certifikaénym poziadavkam a podporuje obhajitelna Struktaru ISMS.

11.2 ISO/IEC 27001
11.2.1 Kapitola 5.3 — Organizacné roly, zodpovednosti a pravomoci: Tato politika pIni poziadavku,
aby roly relevantné pre informacnu bezpec€nost boli jednoznacne pridelené, komunikované a
zdokumentované.
11.2.2 Kapitola 9.3 — Preskumanie manazmentom: Tato politika vyzaduje dohlad vykonného
vedenia nad rolami ISMS a spravou a riadenim prostrednictvom Stvrtroénych a roénych
preskumani.
11.2.3 Priloha A, kontrola 5.2 — Roly a zodpovednosti v oblasti informacnej bezpecnosti: Definuje
roly na technickej, prevadzkovej a strategickej urovni s ciefom zabezpecit oddelenie povinnosti,
vlastnictvo rizik a sledovatelnu zodpovednost.

11.3 ISO/IEC 27002:2022 — Kontrola 5
11.3.1 Poskytuje usmernenie k implementacii pridelovania zodpovednosti za informacnu
bezpecnost v ramci organizacie. Tato politika prebera toto usmernenie tym, ze definuje typy roli,
pravidla delegovania, eskalaéné postupy a mechanizmy preskimania.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-1 aZ PL-4: VyZaduju formalnu planovaciu dokumentéciu vratane politik, ktoré definuju
spravu a riadenie a prideluju bezpecnostné zodpovednosti.
11.4.2 PM-1 (plan programu informaénej bezpeénosti) a PM-2 (veduci pracovnik informacnej
bezpecnosti): V tejto politike su zohladnené prostrednictvom pridelenia roly CISO/manazéra ISMS
a formalnych roli spravy a riadenia.
11.4.3 PM-5 az PM-13: Tato politika spifia poZiadavky na dokumentaciu roli, podnikové roly v
oblasti rizik, dohlad nad riadenim konfiguracie a integraciu s kfu€ovymi funkciami organizacie.

11.5 Nariadenie EU GDPR (2016/679)
11.5.1 Clanok 5(1)(f): Vyzaduje, aby osobné Udaje boli chranené pred neopravnenym alebo
nezakonnym spracuvanim. Tato politika zabezpecuje, Zze osoby zodpovedné za ochranu Udajov su
jasne uréené a monitorované.
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11.5.2 Clanok 24: Vlyzaduje primerané organizaéné opatrenia vratane $truktar spravy a riadenia.
11.5.3 Clanok 37: Vyzaduje uréenie zodpovednej osoby pre ochranu osobnych Gdajov (DPO), ¢o
musi byt zohladnené v ramci spravy a riadenia organizacie a v registri zodpovednosti.

11.6 Smernica EU NIS2 (2022/2555)

11.6.1 Clanok 21(2)(a): Uklada subjektom povinnost zaviest politiky pre analyzu rizik a bezpeénost
informacnych systémov vratane zodpovednosti Specifickych pre jednotlivé roly. Tato politika takéto
roly a ich mechanizmy spravy a riadenia definuje.

11.7 Nariadenie EU DORA (2022/2554)

11.7.1 Clanok 5 — Ramec spravy a riadenia a vnutornej kontroly: VyZaduje formalne pridelenie
zodpovednosti za riadenie IKT rizik, rozhodovacich roli a reportovacich kanalov. Tato politika
vytvara zaklad pre spravu a riadenie roli suvisiacich s bezpe€nostou v prostrediach IKT.

11.8 COBIT 2019
11.8.1 EDMO01 — Zavedenie ramca spravy a riadenia: Tato politika zabezpeduje, aby ISMS mal
jednoznacne definovanu Strukturu spravy a riadenia zosuladenu s potrebami organizacie.
11.8.2 EDMO02 - Zabezpelenie prinosov: Zosuladuje bezpecnostné cinnosti podla roli so
strategickymi a prevadzkovymi cielmi a zabezpecuje zodpovednost’ a meratefné vystupy.
11.8.3 APOO1 — Riadeny ramec riadenia 1&T a APO12 — Riadené riziko: Tato politika podporuje
Strukturované riadenie roli informacénej bezpecnosti v SirSom ramci IT spravy a riadenia a riadenia
rizik.
11.8.4 MEAO1 — Monitorovanie, hodnotenie a posudzovanie vykonnosti: Zavadza mechanizmy
preskimania na overenie, Ze roly spravy a riadenia su ucinné, aktualne a uplatfiované.
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