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1. Ugel
1.1 Tato politika stanovuje =zastreSujuci zavazok organizacie k informacnej bezpeclnosti
prostrednictvom zavedenia formalneho systému manazérstva informacnej bezpeénosti (ISMS).

1.2 Poskytuje strategické smerovanie a zakladné poziadavky na ochranu dbvernosti, integrity,
dostupnosti a odolnosti vSetkych informacénych aktiv vo fyzickom, digitalnom a cloudovom prostredi.

1.3 Tato politika napifia poziadavky kapitol 5.1 a 5.2 normy ISO/IEC 27001:2022 tym, Ze vyjadruje
zamer vedenia, zavazok vrcholového manazmentu a zosuladenie bezpecnostnych Cinnosti s cielmi
organizacie.

1.4 Sluzi ako zavazny referenény dokument pre vSetky podriadené politiky, normy a postupy v ramci
ISMS a je nevyhnutna na vytvorenie bezpecnostného prostredia zaloZzeného na riadeni rizik, sulade a
neustalom zlepSovani.

2. Rozsah

2.1 Tato politika sa vztahuje na vSetky osoby, aktiva a procesy vymedzené v rozsahu ISMS,
vratane:

2.1.1 v8etkych obchodnych utvarov, oddeleni, dcérskych spolo&nosti a pobodiek,

2.1.2 zamestnancov, zmluvnych pracovnikov, doc€asnych pracovnikov, konzultantov a
poskytovatelov sluzieb tretich stran,

2.1.3 vSetkych udajov, informacénych systémov, aplikacii, infrastruktdry a komunikaénych kanalov,
2.1.4 vSetkych fyzickych, cloudovych, vzdialenych a hybridnych prostredi, v ktorych sa spractvaju
Udaje organizacie alebo sa k nim pristupuje.
2.2 Tato politika je zavazna pre vSetky subjekty nakladajuce s informaciami organizacie a vztahuje sa
na vSetky fazy zivotného cyklu informacii — od ich vytvorenia a prenosu az po uchovavanie a likvidaciu.

2.3 Akeékolvek vylucenia alebo obmedzenia tohto rozsahu musia byt zdokumentované vo vyhlaseni o
rozsahu ISMS a oddévodnené formalnym schvalenim vykonného manazmentu.

3. Ciele
3.1 Zaviest ISMS, ktory je v sulade s ISO/IEC 27001:2022 a podporuje rozhodovanie zalozené na
rizikach v celej organizcii.
3.2 Zabezpedit, aby principy dbvernosti, integrity a dostupnosti boli za¢lenené do vsetkych &innosti,
systémov a partnerstiev organizacie.
3.3 Umoznit plnenie regulacnych a zmluvnych poziadaviek vymedzenim meratelnych bezpeénostnych
cielov zaloZenych na politikach a ich integraciou do prevadzky organizécie.
3.4 Minimalizovat pravdepodobnost a dopad incidentov informacénej bezpecnosti prostrednictvom
ucinnych preventivnych, detek&nych a napravnych kontrol.

3.5 Podporovat neustéle zlepSovanie urovne vyspelosti informacnej bezpe&nosti prostrednictvom
definovanych ukazovatelov vykonnosti, vysledkov auditov a preskimania manazmentom.

3.6 Presadzovat kulturu zodpovednosti, povedomia a odolnosti, v ktorej vSetci pracovnici rozumeju
svojim bezpe&nostnym povinnostiam a plnia ich.
4. Roly a zodpovednosti
4.1 Vykonny manazment
4.1.1 Schvaluje a potvrdzuje Politiku informacnej bezpecnosti a ramec ISMS.
4.1.2 Zabezpecluje zosuladenie bezpefnostnych cielov s obchodnou stratégiou.
4.1.3 Ide prikladom a podporuje silnu kultdru informaénej bezpe&nosti.

4.1.4 Preskimava a schvaluje vyznamné zmeny rozsahu ISMS, sp&sobu oSetrenia rizik a riadiacej
Struktdry.
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4.2 Riaditel informaénej bezpeé€nosti (CISO) / manazér ISMS
4.2.1 Je vlastnikom ISMS a zabezpecuje sulad tejto politiky s ISO/IEC 27001.
4.2.2 Vedie procesy posudzovania rizik, implementacie kontrol a neustaleho zlepSovania.
4.2.3 Zabezpecuje koordinaciu bezpecnostnych ¢innosti naprie¢ funkciami a vykonava dohlad nad
podriadenymi politikami.
4.2 .4 Predklada vykonnému manazmentu spravy o stave ISMS, incidentoch, vysledkoch auditov a
metrikach.

4.2.5 Zabezpedluje, aby sa preskumania a aktualizacie politiky vykonavali v sulade s oddielom 9
tohto dokumentu.
[ ... Sekcie 4.3-8 nie su sucastou tohto nahladu. Pre pristup k Uplnému obsahu si zakupte cely dokument.
]
9. Poziadavky na preskimanie a aktualizaciu
9.1 Frekvencia preskimania

9.1.1 Tato politika sa musi preskiimavat’ najmenej raz roéne alebo pri splneni niektorej z
tychto podmienok:

9.1.1.1 vyznamné zmeny pravnych, regulaénych alebo zmluvnych povinnosti,
9.1.1.2 vyznamné zmeny rizikového profilu organizacie,
9.1.1.3 vystupy z internych alebo externych auditov,
9.1.1.4 zavazné incidenty alebo zlyhania kontrol.
9.2 Autorita a proces preskiimania
9.2.1 Proces preskumania vedie CISO alebo uréeny manazér ISMS.
9.2.2 Vstupy do preskimania musia zahfiat’:
9.2.2.1 vysledky vnutorného auditu,
9.2.2.2 trendy v posudzovani rizik,
9.2.2.3 zmeny obchodnych procesov a technoldgii,
9.2.2.4 plnenie KPI a rizikovych prahov.
9.2.3 VSetky aktualizacie musia:
9.2.3.1 podliehat verzovaniu a byt zdokumentované,
9.2.3.2 byt schvélené vykonnym manazmentom,
9.2.3.3 byt distribuované vSetkym dotknutym strandm prostrednictvom oficidlnych
komunikacnych kanalov,
9.2.3.4 vyvolat potrebné aktualizacie podriadenej dokumentacie a Skoleni.
10. Suvisiace politiky a vazby
10.1 Tato zakladna politika je priamo prepojena s tymito bezpe€nostnymi politikami a ramcami
organizacie:
10.1.1 P2 — Politika roli a zodpovednosti spravy a riadenia: vymedzuje Strukturu spravy a riadenia
a hierarchiu pravomoci, na ktoré sa tento dokument odvolava.
10.1.2 P3 — Politika prijatelného pouzivania: upravuje pravidla spravania a pripustné pouzivanie
informacénych aktiv.
10.1.3 P4 — Politika riadenia pristupu: konkretizuje kontroly suvisiace s pristupom odvodené od
tejto zastreSujucej politiky.
10.1.4 P6 — Politika riadenia rizik: poskytuje kontext zalozeny na rizikach pre vyber kontrol a
akceptaciu rezidualnych rizik.
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10.1.5 P33 — Politika monitorovania, auditu a suladu: podrobne uréuje, ako interné mechanizmy
uistovania overuju uplatfiovanie politiky.

10.2 Tieto vzajomné vazby zabezpecuju komplexné zosuladenie a sledovatelnost v ramci ISMS a

podporuju jednotnu spravu a riadenie rizik a suladu.

11. Referenéné normy a ramce

11.1 Tato Politika informacnej bezpecnosti je formalne zosuladena s tymito normami a ramcami s

ciefom zabezpedit’ uplny sulad, pripravenost na audit a obhajitenost vo¢i regulatnym poziadavkam:

11.2 ISO/IEC 27001
11.2.1 Kapitola 5.1 — Vedenie a zavazok: Tato politika preukazuje zavazok vrcholového
manazmentu k informacénej bezpecnosti a vymedzuje zodpovednosti a pridefovanie zdrojov pre
ISMS.
11.2.2 Kapitola 5.2 — Politika informacnej bezpecnosti: Tento dokument slizi ako formalna
bezpecCnostna politika organizacie, zosuladena so stanovenymi bezpecnostnymi ciefmi,
obchodnou stratégiou a poziadavkami ISO/IEC 27001.
11.2.3 Kapitola 6.1 — Opatrenia na rieSenie rizik a prilezitosti: Pristup zaloZzeny na rizikach
premietnuty do tejto politiky zabezpecluje, aby sa bezpeénostné zdroje uplatfiovali primerane
hrozbam.
11.2.4 Kapitola 9.2 — Vnutorny audit a kapitola 10 — ZlepSovanie: Téato politika je za¢lenena do cyklu
neustaleho zlepSovania organizécie a podlieha overeniu vnutornym auditom.
11.2.5 ISO/IEC 27002:2022 — Kontrola 5.1: Poskytuje usmernenia na vytvaranie a udrziavanie
bezpecnostnych politik. Tato politika odraza odporucania ISO/IEC 27002 pre hierarchicku
dokumentaciu, cykly preskimania a zavaznost.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Politika a postupy bezpeénostného planovania): Tato politika spifia poziadavku na
vypracovanie, komunikovanie a preskiumavanie formalnej celoorganizanej politiky informacnej
bezpecnosti.
11.3.2 PM-1 az PM-5: Upravuje spravu a riadenie na urovni programu vratane roli informacnej
bezpec&nosti, pridelovania zdrojov, stratégie riadenia rizik a integracie bezpe¢nostného planovania
do podnikovej prevadzky.

11.4 Nariadenie EU GDPR (2016/679)
11.4.1 Clanok 5(2): Presadzuje zasadu zodpovednosti. Tato politika uréuje zodpovedné strany a
sledovatelné opatrenia na uplatfiovanie politiky.
11.4.2 Clanok 24: Vyzaduje implementaciu technickych a organizaénych opatreni vratane politik
zosuladenych s rizikami.
11.4.3 Clanok 32: Podporuje implementaciu primeranych opatreni na zabezped&enie ochrany
osobnych udajov pocas celého ich Zivotného cyklu.

11.5 Smernica EU NIS2 (2022/2555)
11.5.1 Clanok 21(2)(a): Ukladd subjektom povinnost implementovat zdokumentovanu
bezpecnostnu politiku zameranu na riadenie rizik a spravu a riadenie. Tato politika tuto poziadavku
spifia a podporuje $irsiu pripravenost na kybernetickli bezpe&nost a ochranu kritickej infrastruktury.

11.6 Nariadenie EU DORA (2022/2554)
11.6.1 Clanok 5(2): Vyzaduje zdokumentovany ramec vnutornej kontroly pre riadenie rizik IKT. Tato
politika podporuje sulad finanéného sektora tym, Ze priraduje roly, kontroly a funkcie dohladu v
sulade s o¢akavaniami DORA v oblasti spravy a riadenia.

11.7 COBIT 2019
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11.7.1 EDMO1 — Nastavenie ramca spravy a riadenia: Tato politika podporuje podnikovu spravu a
riadenie vymedzenim roli ISMS, zavazkov vedenia a strategickych cielov.

11.7.2 APO0O1 — Ramec riadenia: Podporuje zavedenie a prevadzku struktarovaného ISMS.
11.7.3 APO12 — Riadenie rizik: Poskytuje zaklad pre spravu a riadenie rizik informacnej
bezpectnosti.

11.7.4 MEAO01/MEA03 - Monitorovanie, hodnotenie a posudzovanie: Posilfuje priebezné
hodnotenie vykonnosti a monitorovanie vnutornych kontrol prostrednictvom uplatfovania suladu s
politikou.
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