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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 9.1,9.2,9.3
ISO/IEC 27002:2022 5.7,5.36, 8.8, 8.29, 8.30, 8.1
NIST SP 800-53 Rev.5 CA-2, CA-7, CA-8, RA-5
GDPR al UE Art. 32(1)(d)
Directiva NIS2 a UE Art. 21(2)(f)
Regulamentul DORA al UE Art. 25-27
COBIT 2019 DSS05.07, MEA02.01, MEA02.03
1. Scop

1 Se defineste un program structurat pentru testarea periodica a securitatii retelelor, sistemelor si
aplicatiilor organizatiei, incluzand evaluari ale vulnerabilitatilor, teste de penetrare si exercitii de tip
red team, pentru a indeplini cerintele articolului 21 alineatul (2) litera (f) din Directiva NIS2 a UE
privind evaluarea eficacitatii masurilor de securitate cibernetica.
1.1 Punctele slabe din masurile tehnice si organizatorice trebuie identificate si remediate proactiv prin
testare controlata, contribuind astfel la imbunatatirea continua a profilului de risc al organizatiei in
materie de securitate.
2. Domeniu de aplicare
2 Prezenta politica se aplica tuturor sistemelor informatice critice, aplicatiilor si infrastructurii-
suport detinute sau operate de organizatie. Politica include si testarea securitatii fizice a facilitatilor,
in masura in care aceasta este relevanta pentru securitatea cibernetica, de exemplu inginerie
sociala sau teste de penetrare fizica, daca acestea intra in domeniul de aplicare al exercitiilor de tip
red team.
2.1 Politica se aplica echipei interne de securitate, oricaror furnizori externi contractati pentru testare
de securitate si proprietarilor relevanti de sisteme/aplicatii. Toate activitatile de testare trebuie sa fie
autorizate si sd urmeze procedurile prevazute in prezenta politicd, pentru a evita perturbarile
neintentionate.
3. Obiective
3 Se verifica eficacitatea controalelor de securitate cibernetica implementate, tehnice, operationale
si organizatorice, prin testare periodica si simulari, in conformitate cu cerinta NIS2 privind
masurarea eficacitatii.
3.1 Se identifica vulnerabilitdti sau lacune pe care procesele operationale curente le-ar putea omite,
inclusiv probleme de configurare sau vulnerabilitati zero-day, in scenarii de atac realiste, prin exercitii
de tip red team, Tnainte ca acestea sa fie exploatate de actori de amenintare.
3.2 Se furnizeaza conducerii asigurare privind eficacitatea controalelor si recomandari actionabile prin
raportarea constatarilor rezultate din testare, pentru a permite decizii informate privind tratamentul
riscului si imbunatatirea continua a programului de securitate.

4. Roluri si responsabilitati
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4 Coordonatorul testarii de securitate (STC): desemnat de Directorul de securitate a informatiilor,
este responsabil pentru planificarea si supravegherea tuturor activitatilor de testare de securitate.
Acesta se asigura ca testele au un domeniu de aplicare definit, sunt autorizate, iar rezultatele sunt
raportate si tratate corespunzator.
4.1 Echipa interna de securitate a informatiilor (Blue Team): colaboreaza in cadrul testelor, de exemplu
prin furnizarea de informatii pentru definirea domeniului de aplicare si prin monitorizarea sistemelor pe
durata testelor. In cadrul exercitiilor de tip red team, Blue Team raspunde la atacurile simulate, iar
capacitatea sa de detectare si raspuns este evaluata.
4.2 Red Team / testeri de penetrare: pot fi o echipa interna de securitate ofensiva sau consultanti
externi. Acestia executd testele in baza regulilor de angajament convenite, documenteaza toate
vulnerabilitatile identificate si caile de exploatare si mentin confidentialitatea.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Monitorizare si audit
9 STC trebuie sa mentina un calendar si un registru al tuturor activitatilor de testare de securitate
desfasurate. Acest registru trebuie sa includa data, domeniul de aplicare, persoana sau entitatea
care a efectuat testul si un rezumat al rezultatelor. Registrul va fi revizuit pentru a asigura
respectarea calendarului impus, de exemplu astfel incat niciun sistem critic sa nu ramana netestat
peste ciclul anual.
9.1 Progresul remedierii constatarilor rezultate din testare va fi monitorizat si raportat lunar. Problemele
restante cu severitate ridicata vor fi revizuite in sedintele de management pana la inchidere.
9.2 Auditul Intern sau un auditor independent va revizui anual programul de testare de securitate pentru
a verifica faptul ca testele sunt autorizate, desfasurate si raportate corespunzator, ca constatarile critice
au fost tratate si ca programul indeplineste asteptarile de reglementare. De exemplu, auditorii pot
verifica daca un test de penetrare a fost efectuat Thainte de lansarea unui nou serviciu online, atunci
cand acest lucru este impus. Orice abatere de la politica va conduce la planuri de actiuni corective.
10. Revizuire si mentenanta
10 Prezenta politica si planul general de testare vor fi revizuite cel putin o data pe an. Revizuirea va
lua in considerare modificéarile din peisajul amenintarilor, de exemplu aparitia unor noi tehnici de
atac pe care testarea actuala nu le acopera, si va adapta in consecinta domeniul de aplicare sau
frecventa.
10.1 Dupa orice incident major de securitate cibernetica sau incalcare a securitatii, aceasta politica
trebuie reanalizata pentru a stabili daca testari suplimentare sau mai frecvente ar fi putut preveni sau
detecta problema. Politica va fi apoi actualizata pentru a integra astfel de ajustari, de exemplu prin
adaugarea unui nou scenariu in exercitiile de tip red team pe baza tiparelor de atac observate.
10.2 Actualizarile aduse acestei politici trebuie aprobate de Directorul de securitate a informatiilor si
aduse la cunostinta consiliului de administratie. Tot personalul relevant va fi informat cu privire la
modificari, iar partenerii externi de testare vor fi notificati daca vreo modificare le afecteaza conditiile
colaborarii.
11. Politici conexe si interdependente

11.1 P06 — Politica de management al riscurilor. Rezultatele testarii sustin evaluarea si tratamentul
riscurilor.

11.2 P22 — Politica de jurnalizare si monitorizare. Valideaza acoperirea detectiei in timpul exercitiilor.
11.3 P24 — Politica de dezvoltare securizata. Integreaza constatarile testarii in controalele SDLC.

11.4 P25 — Politica privind cerintele de securitate a aplicatiilor. Asigura reflectarea lectiilor rezultate din
testare in cerinte.
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11.5 P30 — Politica de raspuns la incidente. Scenariile de tip red team rafineaza playbook-urile si
raspunsul.
11.6 P31 — Politica privind colectarea dovezilor si activitatile criminalistice. Colecteaza artefacte in
timpul testarii Tn conditii de siguranta.
11.7 P32 — Politica privind continuitatea activitatii si recuperarea in caz de dezastru. Exercitiile verifica
rezilienta in conditii de atac.
11.8 P33 — Politica de audit si monitorizare a conformitatii. Asigura supravegherea independenta a
eficacitatii programului de testare.

12. Referinte
12.1 Directiva NIS2 (UE 2022/2555), articolul 21 alineatul (2), litera (f) (politici si proceduri pentru
evaluarea eficacitatii masurilor de management al riscurilor de securitate cibernetica)
12.2 Regulamentul de punere in aplicare al Comisiei (UE) 2024/2690, anexa, sectiunea 7 (cerinte
privind monitorizarea, testarea si evaluarea eficacitatii masurilor de securitate cibernetica)
12.3 Ghidul tehnic ENISA (2025) — anexa privind testarea de securitate si auditul (linii directoare pentru
desfasurarea exercitiilor de securitate cibernetica si a testelor tehnice)
12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:
12.5 Cele mai bune practici din industrie: OWASP Testing Guide, NIST SP 800-115 (ghid tehnic pentru
testarea de securitate), CBEST/GREEN Team (cadre de referinta pentru exercitii de tip red team in
sectorul financiar)
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