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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

GDPR al UE

Art. 32(1)(d)

Directiva NIS2 a UE

Art. 21(2)(e)

Regulamentul DORA al UE

Art. 11(1)(d)

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Scop

1.1 Se stabileste un proces formal pentru primirea, tratarea si divulgarea informatiilor privind
vulnerabilitatile care afecteaza sistemele sau serviciile organizatiei, in conformitate cu articolul 21
alineatul (2) litera (e) din Directiva NIS2 a UE privind tratarea si divulgarea vulnerabilitatilor.

1.2 Se incurajeaza cercetatorii externi in domeniul securitatii, partenerii si utilizatorii sa raporteze
vulnerabilitatile Tn mod responsabil, Tn cadrul procesului de divulgare coordonatéd a vulnerabilitatilor
(Coordinated Vulnerability Disclosure - CVD), si se defineste modul in care organizatia comunica
informatiile privind vulnerabilitatile catre partile interesate.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor sistemelor de retea si informatice detinute sau operate de
organizatie, precum si tuturor vulnerabilitatilor identificate in aceste sisteme.

2.2 Aceasta se aplica echipelor interne (securitate, IT, dezvoltare) si oricaror parti externe care
raporteazé vulnerabilitati (de exemplu, cercetatori, clienti, furnizori). De asemenea, reglementeaza
comunicarile cu furnizorii de produse sau prestatorii de servicii, daca componentele acestora sunt
implicate n vulnerabilitate.

3. Obiective

3.1 Detectarea si remedierea n timp util a vulnerabilitatilor de securitate, prin utilizarea atat a evaluarilor
interne, cét si a divulgarilor externe.

3.2 Furnizarea unor instructiuni clare pentru raportorii externi, astfel ihcat acestia sa transmita
informatiile privind vulnerabilitatile in conditii de siguranta si In mod legal, iar organizatia sa poata
raspunde si remedia Th mod eficace.

3.3 Asigurarea alinierii la cerintele NIS2 si la bunele practici din industrie (ISO/IEC 29147 si ISO/IEC
30111) pentru divulgarea coordonata a vulnerabilitatilor, in vederea imbunatatirii securitatii generale a
ecosistemului.

4. Roluri si responsabilitati

4.1 Echipa de raspuns la vulnerabilitati (VRT): echipa desemnata, condusa de Directorul pentru
securitatea informatiilor sau de Responsabilul cu managementul vulnerabilitatilor, care primeste si
triaza rapoartele de vulnerabilitate, evalueaza riscul/impactul si coordoneaza remedierea si divulgarea
publica.

Page 2 of 4



4.2 Echipele IT si de dezvoltare: colaboreaza cu VRT pentru a valida vulnerabilitatile raportate, a
dezvolta si testa patch-uri sau masuri de atenuare si a implementa remedierile. Acestea furnizeaza,
daca este necesar, detalii tehnice pentru informari.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a

accesa continutul integral. ... ]

9. Monitorizare si audit
9.1 VRT va mentine un registru al divulgarii vulnerabilitatilor, care urmareste fiecare raport de la primire
pana la inchidere. Acest registru va fi revizuit lunar pentru a asigura progresul la timp al elementelor
deschise. Elementele restante vor fi escaladate.
9.2 Auditul Intern sau un evaluator independent de securitate va revizui anual eficacitatea procesului
de tratare a vulnerabilitatilor, de exemplu verificand daca esantioane de cazuri de vulnerabilitate au fost
gestionate conform politicii (confirmate, remediate si divulgate in timp util). De asemenea, va verifica
daca canalul public de divulgare destinat sistemelor expuse public este functional (de exemplu, daca
e-mailurile de test sunt primite si tratate corespunzator).
9.3 Indicatorii privind vulnerabilitatile (volum in functie de severitate, timpi de remediere etc.) vor fi
compilati trimestrial si prezentati comitetului de guvernanta in domeniul securitatii cibernetice, pentru a
fundamenta actualizarile evaluarii riscurilor.

10. Revizuire si mentenanta

10.1 Aceasta politica va fi revizuitd cel putin anual. In plus, orice schimbare semnificativa in mediul
nostru IT (de exemplu, lansarea unui nou serviciu expus la internet) sau orice evolutie relevanta in
materie de reglementare (de exemplu, noi acte normative ale UE privind divulgarea vulnerabilitatilor
produselor) va declansa o revizuire in afara ciclului obisnuit.
10.2 Actualizarile politicii vor integra feedbackul raportorilor externi si lectiile rezultate din analizele
interne post-incident. Schimbarile majore vor fi aprobate de Directorul pentru securitatea informatiilor,
comunicate tuturor angajatilor si publicate in depozitul central online de politici, pentru transparenta.
11. Politici conexe si interdependente
11.1 PO1 — Politica de securitate a informatiei. Stabileste mandatul managementului pentru tratarea si
divulgarea vulnerabilitatilor.
11.2 P19 — Politica de management al vulnerabilitatilor si patch-urilor. Defineste fluxul intern de
remediere asociat preluarii raportarilor CVD.
11.3 P24 — Politica de dezvoltare securizata. Integreaza remedierile si consolidarea SDLC pe baza
problemelor raportate.
11.4 P25 — Politica privind cerintele de securitate a aplicatiilor. Asigura ca produsele au cerinte de
securitate adecvate pentru divulgare.
11.5 P30 - Politica de raspuns la incidente. Reglementeaza exploatarea activa a vulnerabilitatilor
divulgate.
11.6 P31 — Politica privind colectarea dovezilor si activitatile criminalistice. Asigura pastrarea
artefactelor rezultate din deficiente raportate sau exploatate.
11.7 P26 — Politica de securitate privind tertii si furnizorii. Coordoneaza divulgarile care implica
componente ale furnizorilor.
11.8 P37 — Politica privind conformitatea juridica si de reglementare. Reglementeaza notificarea,
formularile privind clauza de protectie si publicarea.
12. Referinte
12.1 Directiva NIS2 (UE 2022/2555), articolul 21 alineatul (2), litera (e) (securitatea in dezvoltare si
tratarea si divulgarea vulnerabilitatilor)
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12.2 Regulamentul de punere Tn aplicare (UE) 2024/2690 al Comisiei, anexa, sectiunea 6.10 (cerinte
tehnice privind procesele de tratare si divulgare a vulnerabilitatilor)

12.3 Ghidul tehnic ENISA privind masurile de management al riscurilor de securitate cibernetica —
sectiunea privind tratarea si divulgarea vulnerabilitatilor

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (controlul A.5.7 privind informatiile despre amenintari
si divulgarea vulnerabilitatilor; controlul A.8.28 privind dezvoltarea securizata)

12.5 ISO/IEC 29147:2018 (linii directoare pentru divulgarea vulnerabilitatilor) si ISO/IEC 30111:2019
(linii directoare pentru procesele de tratare a vulnerabilitatilor)
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