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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 5.30, 5.31, 8.24
ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28
RGPD al UE Art. 32(1)(b)
NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31
Directiva NIS2 a UE Art. 21(2)(j)
Regulamentul DORA al UE Art. 9(2)(d), Art. 11
COBIT 2019 DSS05.04, DSS05.05, DSS05.
1. Scop

1.1 Defineste cerintele pentru utilizarea solutiilor de autentificare multifactor sau de autentificare
continua pentru accesul la sisteme, in conformitate cu articolul 21 alineatul (2) litera (j) din Directiva
NIS2 a UE.

1.2 Stabileste controale pentru comunicatiile securizate de voce, video, text si de urgenta, pentru a
proteja confidentialitatea si integritatea informatiilor.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor mecanismelor de autentificare si sistemelor de comunicatii (apeluri
vocale, videoconferinte, mesagerie si sisteme de notificare de urgenta) utilizate de organizatie.

2.2 Aceasta se aplica tuturor angajatilor, contractorilor si oricaror terti care utilizeaza canalele de
comunicatii ale organizatiei sau acceseaza retelele si sistemele sale informatice si de informatii.

3. Obiective

3.1 Asigura ca numai utilizatorii autentificati Tn mod corespunzator obtin acces la sisteme, reducand
riscul de acces neautorizat prin implementarea autentificarii multifactor.

3.2 Asigura ca comunicatiile interne si cele de urgentd sunt transmise prin metode securizate (de
exemplu, canale criptate), prevenind interceptarea sau alterarea.

3.3 Asigura conformitatea cu cerintele NIS2 privind autentificarea puternica si comunicatiile securizate,
consolidand nivelul general de rezilienta cibernetica.

4. Roluri si responsabilitati

[ ...

4.1 Directorul pentru securitatea informatiilor / echipa de securitate a informatiilor: definesc si mentin
mecanismele de autentificare multifactor si instrumentele de comunicatii securizate; asigura
implementarea tehnica a prezentei politici.

4.2 Administratorii de sistem: implementeaza autentificarea multifactor pentru sistemele relevante si
configureaza platformele aprobate pentru comunicatii securizate; monitorizeaza conformitatea.
Sectiunile 4.3—-8 nu sunt incluse Tn aceasta previzualizare. Achizitionati documentul complet pentru a

accesa continutul integral. ... ]

9. Monitorizare si audit

9.1 Echipa de securitate a informatiilor trebuie sa monitorizeze continuu jurnalele de autentificare
pentru orice tentative de autentificare cu un singur factor sau pentru esecuri anormale ale autentificarii
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multifactor. Jurnalele sistemelor de comunicatii securizate (acolo unde este cazul) trebuie monitorizate
pentru tentative de acces neautorizat sau modificari de configuratie.
9.2 Auditul Intern va revizui anual respectarea cerintelor privind implementarea autentificarii multifactor
(asigurand ca toate sistemele critice impun autentificarea multifactor) si va verifica utilizarea exclusiva
a canalelor securizate aprobate pentru comunicatiile sensibile. Constatarile vor fi raportate
managementului impreuna cu recomandari.

10. Revizuire si mentenanta

10.1 Aceasta politica va fi revizuita cel putin anual si Tn urma oricarui incident major de securitate sau
a oricarui risc nou identificat legat de autentificare sau comunicatii (de exemplu, noi vectori de
amenintare impotriva autentificarii multifactor, identificarea utilizarii unor comunicatii nesecurizate).
10.2 Revizuirile vor fi efectuate ori de cate ori este necesar pentru a raspunde evolutiei tehnologiilor
(de exemplu, adoptarea unor solutii mai robuste de autentificare continud) sau pentru a asigura
conformitatea cu orientarile de reglementare actualizate (cum ar fi viitoare recomandari ENISA privind
comunicatiile securizate).

11. Politici conexe si interdependente
11.1 P01 — Politica de securitate a informatiei. Impune masuri de protectie la nivelul intregii organizatii
pentru autentificare si comunicatii.
11.2 P04 — Politica de control al accesului. Stabileste guvernanta accesului, pe care autentificarea
multifactor din P38 o pune in aplicare.
11.3 P11 — Politica privind gestionarea conturilor de utilizator si a privilegiilor. Coreleaza autentificarea
multifactor cu ciclul de viata al accesului privilegiat.
11.4 P18 — Politica privind controalele criptografice. Ofera mecanismele criptografice aprobate si
procesele de management al cheilor pentru comunicatii securizate.
11.5 P21 — Politica de securitate a retelei. Securizeaza canalele de transport utilizate pentru
voce/video/mesagerie.
11.6 P22 — Politica de jurnalizare si monitorizare. Monitorizeaza evenimentele de autentificare si
utilizarea canalelor securizate.
11.7 P32 — Politica privind continuitatea activitatii si recuperarea in caz de dezastru. Securizeaza
comunicatiile de urgenta in timpul situatiilor de criza.
11.8 P08 — Politica privind constientizarea si instruirea In domeniul securitatii informatiei. Instruieste
utilizatorii privind autentificarea multifactor si utilizarea corectéa a canalelor.

12. Referinte
12.1 Directiva NIS2 (UE 2022/2555), articolul 21 alineatul (2), litera (j) (utilizarea autentificarii multifactor
si a comunicatiilor securizate)
12.2 Regulamentul de punere in aplicare al Comisiei (UE) 2024/2690, sectiunea 11 din anexa (cerinte
privind controlul accesului, inclusiv autentificarea multifactor pentru conturile privilegiate)
12.3 ISO/IEC 27001:2022 si ISO/IEC 27002:
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