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1. Scop

1.1 Prezenta politica stabileste cadrul obligatoriu pentru identificarea, gestionarea si respectarea tuturor
obligatiilor juridice, de reglementare si contractuale relevante pentru securitatea informatiilor, protectia
datelor si functiile operationale ale organizatiei.

1.2 Scopul este prevenirea neconformitatii care ar putea conduce la amenzi, raspundere juridica,
perturbarea activitatilor organizatiei, prejudicii de imagine sau masuri de aplicare impuse de autoritatile
de reglementare.

1.3 Prezenta politica sprijina integrarea obligatiilor de conformitate in structurile de guvernants,
procesele de management al riscurilor, fluxurile operationale de lucru, ciclurile de viata ale proiectelor
si arhitectura sistemelor.

1.4 Aceasta asigura ca toate obligatiile relevante — la nivel de jurisdictii, sectoare de activitate si
domenii de reglementare — sunt documentate clar, evaluate, monitorizate si aplicate in cadrul
organizatiei.
2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor departamentelor, functiilor, unitatilor de afaceri si
persoanelor care actioneaza in numele organizatiei, inclusiv:

2.1.1 angajatilor permanenti si temporari;

2.1.2 contractorilor, consultantilor si stagiarilor;

2.1.3 furnizorilor terti, persoanelor imputernicite de operator sau partenerilor care gestioneaza
datele, sistemele sau responsabilitatile de reglementare ale organizatiei;

2.1.4 oricarui proces operational, proiect sau initiativa supus(a) cerintelor juridice sau de
reglementare.

2.2 Domeniile de conformitate reglementate prin prezenta politica includ, fara a se limita la:
2.2.1 obligatiile privind securitatea informatiilor si securitatea cibernetica (de exemplu, ISO/IEC
27001, NIS2, DORA);

2.2.2 legislatia privind protectia datelor si viata privata (de exemplu, GDPR, legi sectoriale privind
confidentialitatea);
2.2.3 reglementarile sectoriale (de exemplu, financiar, medical, auto, aparare);

2.2.4 obligatiile contractuale care decurg din acorduri de confidentialitate (NDA), acorduri privind
nivelul serviciilor (SLA) sau acorduri de prelucrare incheiate cu terti;

2.2.5 cerintele juridice privind raportarea incidentelor, interactiunea cu organele de aplicare a legii
si transferurile internationale de date.
3. Obiective
3.1 Sa asigure ca toate legile, reglementarile, standardele si obligatiile contractuale aplicabile sunt
identificate, documentate, interpretate si implementate la nivelul intregii organizatii.

3.2 Sa integreze cerintele juridice si de reglementare in Sistemul de management al securitatii
informatiei (SMSI), procesele de management al riscurilor, acordurile cu furnizorii si proiectarea
produselor si serviciilor.

3.3 Sa asigure un mecanism de monitorizare proactiva a modificarilor de reglementare si de actualizare
corespunzatoare a controalelor si documentatiei.

3.4 Sa defineasca responsabilitati clare pentru supravegherea conformitatii, escaladarea incalcarilor,
gestionarea exceptiilor si raportarea externa.

3.5 Sa asigure caracterul verificabil si soliditatea pozitiei juridice si de reglementare a organizatiei in
cadrul inspectiilor, investigatiilor sau auditurilor de certificare.

4. Roluri si responsabilitati
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4.1 Conducerea executiva
4.1.1 Detine responsabilitatea strategica pentru alinierea juridica si de reglementare la nivelul
intregii organizatii.
4.1.2 Revizuieste si aproba deciziile de conformitate cu risc ridicat, inclusiv acceptarea riscurilor si
litigiile.

4.2 Responsabilul de conformitate / Directorul juridic / Consilierul juridic

4.2.1 Mentine Registrul obligatilor de conformitate, care include toate legile, standardele,
certificarile si clauzele contractuale aplicabile.

4.2.2 Efectueaza evaluari ale impactului juridic pentru servicii noi, piete noi sau fluxuri noi de date.
4.2.3 Ofera interpretarea autorizata a legilor si standardelor.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Revizuirea anuala a politicii
9.1.1 Prezenta politica trebuie revizuita cel putin o data in fiecare an calendaristic pentru a:

9.1.1.1 asigura mentinerea alinierii cu legislatia actualizata, standardele din industrie si cadrele
de reglementare;

9.1.1.2 valida eficacitatea operationala pe baza constatarilor de audit si a istoricului
incidentelor;

9.1.1.3 reflecta modificarile organizationale (de exemplu, jurisdictii, sisteme sau linii de
activitate noi).

9.2 Revizuiri declansate de evenimente
9.2.1 Revizuirile intermediare trebuie initiate atunci cand:
9.2.2 intra In vigoare sau este actualizata o noua cerinta juridica sau de reglementare;
9.2.3 un incident de conformitate sau un audit evidentiaza deficiente ale politicii;

9.2.4 organizatia intréd pe o piatd noua sau intr-o noud linie de servicii guvernatéd de cadre de
conformitate distincte;

9.2.5 tendintele de aplicare sau ghidurile autoritatilor de reglementare indica modificari ale profilului
de risc.

9.3 Responsabilitate si aprobare

9.3.1 Departamentul juridic si responsabilul de conformitate raspund in comun de coordonarea
procesului de revizuire.

9.3.2 Revizuirile finale ale politicii trebuie aprobate de conducerea executiva si inregistrate in
registrul modificarilor de politici, impreuna cu referintele aferente de control al modificarilor si
planurile de comunicare.

9.4 Controlul versiunilor si comunicare
9.4.1 Orice versiune actualizata a prezentei politici trebuie:
9.4.1.1 sa includa un rezumat al modificarilor-cheie;

9.4.1.2 sa fie redistribuita prin canale oficiale (de exemplu, portalul de politici, LMS, buletine
informative interne);

9.4.1.3 sa necesite confirmarea luarii la cunostinta din partea personalului afectat, in special
din rolurile juridice, operationale, de securitate si de management al furnizorilor.

10. Politici conexe si interdependente
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10.1 Prezenta politicad functioneazd impreund cu urmatoarele politici din cadrul SMSI al

organizatiei si le consolideaza:
10.1.1 P1 — Politica de securitate a informatiilor: stabileste principiile fundamentale de guvernanta
care asigura ca toate politicile de securitate a informatiilor — inclusiv cele de conformitate — sunt
aliniate cu obiectivele strategice ale organizatiei si cu cerintele de reglementare.
10.1.2 P2 — Politica privind rolurile si responsabilitdtile de guvernanta: defineste autoritatile
decizionale, inclusiv rolurile juridice si de conformitate responsabile de supravegherea de
reglementare si de asumarea raspunderii.
10.1.3 P6 — Politica de management al riscurilor: sprijind evaluarea, asumarea si atenuarea
riscurilor juridice si de conformitate cu reglementarile la nivelul intregii organizatii.
10.1.4 P8 — Politica privind constientizarea si instruirea in domeniul securitatii informatiilor: asigura
ca intregul personal este informat cu privire la responsabilitatile de conformitate si primeste instruire
adecvata rolului.
10.1.5 P12 — Politca de management al activelor: consolideaza obligatiile juridice privind
gestionarea si protejarea activelor reglementate sau contractuale, inclusiv a celor care implica date
cu caracter personal si infrastructuri critice.
10.1.6 P30 — Politica de raspuns la incidente: reglementeaza notificarile juridice obligatorii (de
exemplu, articolul 33 din GDPR) si procedurile de escaladare in cazul unei incalcari de conformitate
sau al unui eveniment de reglementare.
10.1.7 P33 — Politica de audit si monitorizare a conformitétii: furnizeaza activitati structurate de
asigurare — inclusiv testarea si remedierea controalelor si colectarea dovezilor — necesare pentru
verificarea interna si externa a conformitatii.

11. Standarde si cadre de referinta

11.1 ISO/IEC 27001
11.1.1 Clauza 4.2 — Intelegerea nevoilor si asteptarilor partilor interesate: impune identificarea i
integrarea cerintelor juridice si de reglementare in SMSI.
11.1.2 Clauza 5.1 — Leadership si angajament: impune responsabilitatea executiva pentru stabilirea
si mentinerea conformitatii juridice la nivelul intregii organizatii.
11.1.3 Clauza 5.3 — Roluri, responsabilitati si autoritati organizationale: asigura claritatea rolurilor
pentru supravegherea juridica si conformitatea cu reglementarile.
11.1.4 Controlul 5.36 din Anexa A — Conformitatea cu cerintele juridice, statutare, de reglementare
si contractuale: stabileste cerinta de a identifica si Tndeplini obligatile care decurg din legi,
reglementari si contracte.

11.2 ISO/IEC 27002
11.2.1 Controlul 5.36: detaliazd ghidul de implementare pentru mentinerea unui registru al
obligatiilor de conformitate, validarea cerintelor de reglementare si asigurarea pastrarii structurate
a dovezilor.

11.3 NIST SP 800-53 Rev. 5
11.3.1 PL-1 — Politica si procedurile de planificare a securitatii: impune integrarea obligatiilor de
conformitate in structurile de guvernanta si in documentatie.
11.3.2 PM-1 — Planul programului de securitate a informatiilor: impune includerea controalelor de
reglementare in programul general de securitate.
11.3.3 CA-7 — Monitorizare continua: sprijind supravegherea eficacitatii controalelor in indeplinirea
cerintelor juridice si a celor prevazute in politici.
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11.3.4 AU-9 — Protectia informatiilor de audit: asigura ca jurnalele si inregistrarile de audit privind
conformitatea sunt protejate si disponibile pentru inspectie.
11.4 GDPR al UE (2016/679)
11.4.1 Articolul 5 — Principii privind prelucrarea: impune legalitatea prelucrarii, transparenta si
responsabilitatea.
11.4.2 Articolul 6 — Legalitatea prelucrarii: impune existenta unor temeiuri juridice adecvate pentru
toate activitatile de prelucrare a datelor.
11.4.3 Articolul 24 — Responsabilitatea operatorului: stabileste responsabilitatea directd pentru
asigurarea conformitatii cu reglementarile.
11.4.4 Articolul 32 — Securitatea prelucrarii: impune implementarea unor masuri tehnice si
organizatorice adecvate.
11.4.5 Articolul 33 — Notificarea incalcarii: impune raportarea incalcarilor securitatii datelor cu
caracter personal catre autoritatile relevante in termen de 72 de ore.
11.5 Directiva NIS2 a UE (2022/2555)
11.5.1 Articolele 20-21: impun entitatilor esentiale si importante s& implementeze guvernanta
documentata, strategii de conformitate juridica si revizuirea continua a riscurilor juridice.
11.6 Regulamentul DORA al UE (2022/2554)
11.6.1 Articolul 5(2) — Managementul riscurilor TIC: impune integrarea conformitatii juridice in
functiile generale de management al riscurilor si supraveghere.
11.6.2 Articolul 19 — Riscul asociat tertilor In domeniul TIC: impune cerinte juridice specifice pentru
gestionarea obligatiilor contractuale si de reglementare care implica furnizori si platforme externe.
11.7 COBIT 2019
11.7.1 APO12 — Manage Risk: include conformitatea juridica si cu reglementarile ca elemente
critice ale guvernantei riscurilor la nivelul organizatiei.
11.7.2 MEAO3 - Monitor Compliance with External Requirements: defineste monitorizarea
continud, gestionarea exceptiilor si pregatirea pentru audit pentru toate formele de obligatii de
reglementare.
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