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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

Procese definite si guvernanta
bazata pe roluri pentru
gestionarea comunicarilor publice,
asigurand acuratetea, fluxurile de
aprobare si escaladarea
incidentelor.

ISO/IEC 27002:2022

Controalele 5.10, 5.11, 5.35, 5.36

Reglementeaza utilizarea
informatiilor, utilizarea acceptabila
si comunicarea externa/cu
autoritatile, precum si raportarea
conformitatii.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Reguli privind utilizarea sistemelor
si comunicatiilor, notificari catre
utilizatori, pastrarea inregistrarilor
de audit.

GDPR al UE

Articolele 5, 25, 32, 33

Principii privind prelucrarea
datelor, protectia datelor inca din
faza de proiectare, securitatea
prelucrarii, obligatii de notificare a
incalcarilor.

Directiva NIS2 a UE Articolul 21 Masuri de management al
riscurilor de securitate cibernetica,
obligatii privind incidentele si
mesajele publice legate de risc.

Regulamentul DORA al UE Articolele 9, 16 Managementul riscurilor TIC si

strategie de comunicare pentru
furnizorii critici.

COBIT 2019 APO09, DSS05 Guvernanta acordurilor de servicii
si a comunicarii, precum si practici
de comunicare
securizata/gestionare a
incidentelor.

1. Scop

1.1 Prezenta politica stabileste reguli si responsabilitati obligatorii care guverneaza utilizarea retelelor

sociale si toate formele de comunicare externa de catre personalul afiliat organizatiei.

1.2 Aceasta asigura ca mesajele publice — planificate sau spontane — sunt exacte, respectuoase,

securizate, conforme din punct de vedere legal si aliniate cu identitatea de brand.

1.3 Politica are ca obiectiv reducerea la minimum a riscurilor asociate prejudiciilor reputationale,
incalcarii cerintelor de reglementare, scurgerii de proprietate intelectuald si divulgarilor neautorizate
prin canale expuse public.

1.4 De asemenea, politica promoveazéa asumarea responsabilitatii si o guvernanta structurata in toate

formele de comunicare digitala care implica organizatia sau o afecteaza.

2. Domeniu de aplicare
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2.1 Prezenta politica se aplica tuturor angajatilor, contractorilor, stagiarilor si reprezentantilor
tertilor care:

2.1.1 Comunica in numele organizatiei, oficial sau neoficial
2.1.2 Fac referire la organizatie sau sugereaza afilierea cu aceasta intr-un context public
2.1.3 Utilizeaza conturi personale sau corporative pentru a participa la discutii publice care implica
organizatia
2.2 Canalele de comunicare vizate includ, fara a se limita la:

2.2.1 Platforme de social media (de exemplu, LinkedIn, X/Twitter, Instagram, TikTok, YouTube,
Facebook)

2.2.2 Bloguri, wiki-uri, forumuri si panouri publice de discutii

2.2.3 E-mail sau mesagerie directa catre parti externe (de exemplu, clienti, autoritati de
reglementare, mass-media)

2.2.4 Interviuri de presa, participari la paneluri de discutii sau aparitii in materiale media inregistrate
2.2.5 Participarea in comunitati online in care organizatia este mentionata

2.3 Prezenta politica reglementeaza atat continutul in timp real, cat si continutul programat in avans si
se aplica tuturor dispozitivelor si conturilor (personale sau corporative) utilizate pentru a difuza
comunicarea.

3. Obiective

3.1 Prevenirea divulgarii accidentale sau intentionate a informatiilor confidentiale, sensibile sau
reglementate prin canale de comunicare externa.

3.2 Asigurarea faptului ca declaratiile publice oficiale si continutul din social media sunt exacte,
autorizate si aliniate cu identitatea de brand, etica si mesajele strategice ale organizatiei.

3.3 Prevenirea prejudiciilor reputationale si asigurarea consecventei mesajelor intre departamentele
interne si platformele externe.

3.4 Respectarea obligatiilor legale aplicabile referitoare la declaratiile publice, inclusiv, dar fara a se
limita la, GDPR, NIS2, DORA si normele sectoriale privind comunicarile.

3.5 Definirea clara a responsabilitatilor, a cazurilor de utilizare permise si a protocoalelor de aplicare
pentru intregul personal implicat in activitati expuse public.

4. Roluri si responsabilitati
4.1 Directorul de marketing sau comunicare / responsabilul PR
4.1.1 Aproba toate mesajele oficiale ale companiei pentru publicare externa
4.1.2 Mentine calendarele de continut pentru retelele sociale si ghidurile pentru consecventa
identitatii de brand
4.1.3 Monitorizeazad mentiunile online si expunerea media care implica organizatia
4.2 Directorul de securitate a informatiilor (CISO) / echipa de securitate

4.2.1 Monitorizeaza platformele digitale pentru indicatori de scurgere de date, uzurpare a identitatii
sau tentative de tip phishing

4.2.2 Coordoneaza cu echipele de raspuns la incidente in cazul atacurilor sau incalcarilor bazate
pe platforme sociale

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Aplicare si conformitate

9.1 Prezenta politica este obligatorie pentru intregul personal vizat si pentru terti. Nerespectarea
acesteia poate conduce la:
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9.1.1 avertismente formale
9.1.2 revocarea temporara sau permanenta a accesului la platforme sau sisteme
9.1.3 masuri disciplinare, inclusiv incetarea raporturilor de munca sau contractuale

9.1.4 actiuni in justitie, daca comunicarea externa genereaza prejudicii reputationale, incélcarea
securitatii datelor sau neconformitate cu reglementarile

9.2 Masuri disciplinare

9.2.1 Incélcérile interne (de exemplu, scurgerea datelor confidentiale, defaimarea organizatiei) vor
declansa implicarea Resurselor Umane, o investigatie formald si documentarea in dosarul
angajatului.

9.2.2 Acolo unde este aplicabil, functia juridica va urmari remedii civile sau va notifica autoritatile

pe baza informatiilor privilegiate).
9.3 Monitorizarea conformitatii
9.3.1 Echipele de securitate si de comunicare trebuie sa efectueze monitorizarea continua
a:
9.3.1.1 mentiunilor brandului pe principalele platforme
9.3.1.2 utilizarii neoficiale a imaginilor companiei sau a marcilor comerciale
9.3.1.3 riscurilor cunoscute (de exemplu, angajati nemultumiti, tentative de uzurpare a
identitatii)
9.3.2 Monitorizarea trebuie sa respecte legislatia si reglementarile privind confidentialitatea
angajatilor, iar toate cazurile semnalate trebuie verificate de un evaluator uman.
9.4 Mecanism de avertizare de integritate si raportarea utilizarii abuzive

9.4.1 Orice angajat care suspecteaza o incalcare a acestei politici este incurajat sa o raporteze
echipei de securitate a informatiilor, functiei juridice sau anonim, prin portalul de avertizare de
integritate.

9.4.2 Orice represalii impotriva persoanelor care raporteaza nereguli sunt strict interzise si vor face
obiectul unor masuri disciplinare imediate.

10. Cerinte de revizuire si actualizare
10.1 Prezenta politica trebuie revizuita anual sau mai devreme daca:

10.1.1 Existd modificari semnificative ale cerintelor de reglementare (de exemplu, noi acte
normative ale UE privind comunicatiile digitale)

10.1.2 Sunt adoptate noi platforme sociale sau noi canale de comunicare

10.1.3 Are loc un incident semnificativ sau apar incalcari repetate care indica lacune de proces

10.1.4 Are loc o schimbare structurala sau de conducere in functiile de PR, juridic sau securitate
10.2 Revizuirea trebuie efectuata in comun de catre:

10.2.1 Responsabilul de marketing / PR

10.2.2 CISO sau responsabilul pentru riscul de securitate

10.2.3 Responsabilii juridici si de conformitate

10.3 Actualizarile trebuie documentate in registrul modificarilor de politicd si comunicate prin canale
interne de constientizare. In cazul unor modific&ri semnificative, intregul personal afectat trebuie s&
reconfirme luarea la cunostintd a politicii.

11. Politici conexe si interdependente

11.1 Prezenta politica este sustinuta de si corelata cu urmatoarele componente ale Sistemului
de management al securitatii informatiei (SMSI) al organizatiei:
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11.1.1 P1 — Politica de securitate a informatiei: stabileste principiile generale pentru protejarea
informatiilor, inclusiv asigurarea faptului ca comunicarile nu conduc la divulgari neautorizate.
11.1.2 P3 — Politica de utilizare acceptabila: defineste comportamentele acceptabile pentru
platformele si tehnologiile digitale, care reglementeaza direct utilizarea personala si profesionala a
canalelor sociale.
11.1.3 P6 — Politica de management al riscurilor: furnizeaza cadrul de risc pentru evaluarea
amenintarilor legate de comunicarea publica si expunerea reputationala.
11.1.4 P8 — Politica privind constientizarea si instruirea in domeniul securitatii informatiei: stabileste
obligatii privind programele de constientizare care instruiesc personalul cu privire la practicile de
comunicare securizata si la amenintarile de inginerie sociala.
11.1.5 P13 — Politica de clasificare si etichetare a datelor: ofera indrumari personalului privind ceea
ce constituie informatii restrictionate sau confidentiale, care nu trebuie divulgate extern.
11.1.6 P30 — Politica de raspuns la incidente: defineste modul de gestionare a incidentelor legate
de comunicarea publica, inclusiv scurgerile de date, uzurparea identitatii si incalcarea cerintelor de
reglementare.
11.1.7 P33 — Politica de audit si monitorizare a conformitétii: reglementeaza procesele de audit
care valideaza controalele privind social media, sistemele de monitorizare si conformitatea cu
politicile de comunicare externa.
12. Standarde si cadre de referinta

12.1 ISO/IEC 27001:
12.1.1 Clauza 8.1 — Planificare si control operational: impune procese definite si guvernanta bazata
pe roluri pentru gestionarea comunicarilor publice, asigurand acuratetea, fluxurile de aprobare si
escaladarea incidentelor care implica date sau risc reputational.

12.2 ISO/IEC 27002:2022:

12.2.1 Controlul 5.10 — Utilizarea informatiilor: reglementeaza diseminarea autorizata si etica a
comunicarilor interne sau externe.

12.2.2 Controlul 5.11 — Utilizarea acceptabila a informatiilor si activelor: consolideaza practicile
acceptabile pentru distribuirea continutului utilizadnd active corporative sau conturi personale.

12.2.3 Controlul 56.35 — Contactul cu autoritatile: impune comunicare externa structurata si
autorizata cu autoritatile de reglementare si institutiile publice.

12.2.4 Controlul 5.36 — Conformitatea cu politicile si standardele: impune aplicarea consecventa a
politicilor interne in toate scenariile de comunicare.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Reguli de comportament: impune reguli formale pentru utilizarea sistemelor si
comunicatiilor, inclusiv standarde privind divulgarea publica.

12.3.2 AC-8 — Notificare privind utilizarea sistemului: sustine clauze de declinare obligatorii si
avertizari de continut pe platformele expuse extern.

12.3.3 AU-12 — Pastrarea inregistrarilor de audit: se aplicd pastrarii jurnalelor si istoricului
comunicatiilor in scopul revizuirii incidentelor si al auditului.

12.4 GDPR al UE (2016/679):

12.4.1 Articolul 5 — Principii privind prelucrarea datelor: interzice distribuirea neautorizata a datelor
cu caracter personal prin comunicare publica.

12.4.2 Articolul 25 — Protectia datelor inca din faza de proiectare si in mod implicit: impune masuri
de protectie a confidentialitatii in instrumentele de comunicare si fluxurile de continut.
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12.4.3 Articolul 32 — Securitatea prelucrarii: se aplica criptarii, controlului accesului si proceselor de
aprobare a continutului.
12.4.4 Articolul 33 — Notificarea incalcarii: impune notificarea in timp util a scurgerilor de date cu
caracter personal prin canale publice.

12.5 Directiva NIS2 a UE (2022/2555):
12.5.1 Articolul 21 — Masuri de management al riscurilor de securitate cibernetica: include
protocoale de comunicare si obligatii pe durata incidentelor si a mesajelor publice referitoare la
risc.

12.6 Regulamentul DORA al UE (2022/2554):
12.6.1 Articolul 9 — Managementul riscurilor TIC: se aplica riscurilor de comunicare declansate
extern, precum uzurparea identitatii, dezinformarea si perturbarea reputationala.
12.6.2 Articolul 16 — Strategia de comunicare: impune ca furnizorii financiari sau de servicii critici
sa gestioneze riscurile de comunicare si raspunsurile in scenarii de criza.

12.7 COBIT 2019:
12.7.1 APOOQ9 — Acorduri de servicii gestionate si comunicare: impune guvernanta structurata
asupra comunicarilor interne si externe.
12.7.2 DSS05 — Gestionarea serviciilor de securitate: asigura ca activitatile de comunicare nu
introduc riscuri suplimentare si nu compromit procesele de gestionare a incidentelor.

Page 6 of 6



