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Aliniata la standarde si reglementari

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

ISO/IEC 27002:2022

Controalele 5.7, 5.23, 5.27, 5.31,
5.36

NIST SP 800-53 Rev.5

SC-7, Sl-4, CM-2, AC-6, PL-8

GDPR

Articolele 5, 25, 32

Directiva UE NIS2

Articolele 21, 23

Regulamentul UE DORA

Atrticolele 9, 10

COBIT 2019

DSS05.01, BAI09.01, APO13.02

1. Scop

1.1 Prezenta politica stabileste cerintele obligatorii de securitate a informatiei pentru implementarea,
operarea, monitorizarea si scoaterea din uz a sistemelor din Internetul obiectelor (IoT) si a sistemelor
de tehnologie operationala (OT) din cadrul organizatiei.

1.2 Aceasta asigura integrarea acestor sisteme in cadrul general de management al securitatii
cibernetice al organizatiei si protejarea lor impotriva compromiterii, utilizarii necorespunzatoare sau
sabotajului operational.

1.3 Politica are ca obiectiv impunerea unor controale tehnice, organizationale si procedurale solide
pentru protejarea sistemelor [0T/OT care interactioneaza cu infrastructura fizica, procesele de
productie si mediile critice pentru siguranta.

1.4 Aceasta sprijina obligatiile de reglementare si contractuale din domeniile securitatii cibernetice,
sigurantei, controlului de mediu si continuitatii activitatii.

2. Domeniu de aplicare

2.1 Prezenta politica se aplica tuturor sistemelor loT si OT — indiferent daca sunt detinute de companie,
inchiriate sau furnizate de terti — utilizate Tn mediile operationale, administrative sau de productie ale
organizatiei.

2.2 Sistemele vizate includ, fara a se limita la:

2.2.1 dispozitive loT, precum senzori de mediu, sisteme de control al accesului, iluminat inteligent,
echipamente de supraveghere si dispozitive purtabile

2.2.2 platforme de tehnologie operationala, precum PLC-uri, sisteme de control si achizitie de date
(SCADA), sisteme de control distribuit (DCS), panouri de interfatd om-masina (HMI), interfete ale
sistemului de executie a productiei (MES) si controlere de camp

2.2.3 retele de control industrial sau active conectate la cloud care monitorizeaza operatiuni fizice
2.3 Politica acopera:

2.3.1 toate mediile (on-premises, edge, gestionate din cloud)

2.3.2 toate partile interesate (utilizatori interni, integratori, furnizori terti, contractori)

2.3.3 toate etapele ciclului de viata (proiectare, achizitie, implementare, operare, dezafectare)

3. Obiective

Page 2 of 5



3.1 Protejarea infrastructurii oT si OT impotriva amenintarilor de securitate cibernetica interne si
externe, inclusiv atacuri de tip denial-of-service, acces neautorizat, propagarea ransomware-ului Si
alterarea firmware-ului.

3.2 Asigurarea faptului ca platformele loT/OT nu devin vectori pentru atacuri de tip punte IT-OT si nu
compromit sistemele critice pentru siguranta.

3.3 Aplicarea principiilor de securitate prin proiectare si aparare in profunzime pe intreg ciclul de viata
al acestor tehnologii.

3.4 Asigurarea unei integrari fiabile, securizate si verificabile a platformelor 10T si OT Tn centrul
operational de securitate (SOC) al organizatiei si in planurile de raspuns la incidente.

3.5 Asigurarea faptului ca toate implementarile sunt aliniate la controalele ISO/IEC 27001 si la ghidurile
sectoriale aplicabile (de exemplu, IEC 62443, ISO 27019, NIST SP 800-82).

4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO) / responsabilul cu securitatea
4.1.1 Defineste politicile si standardele tehnice pentru securitatea cibernetica loT/OT
4.1.2 Supravegheaza evaluarile de risc, validarea controalelor si coordonarea interdepartamentala
4.2 Ingineri OT / manageri de facilitati si de uzina
4.2.1 Valideaza configuratiile sistemelor de tehnologie operationala si asigura respectarea politicii
in zonele de productie

4.2.2 Mentin masurile de protectie fizica si logica pentru integritatea si siguranta mediilor OT

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Prezenta politica trebuie revizuita cel putin anual si actualizata pe baza:
9.1.1 schimbarilor n arhitectura sistemelor OT sau loT, a furnizorilor ori a platformelor

9.1.2 actualizarilor majore de reglementare (de exemplu, revizuiri ale DORA, NIS2, directive
sectoriale)

9.1.3 aparitiei unor noi vulnerabilitati sau tipare de amenintéri in sistemele de control

9.1.4 constatarilor rezultate din audituri interne sau externe, teste de penetrare ori exercitii de tip
red team

9.2 CISO, responsabilul de securitate OT si sefii de departamente relevante sunt responsabili de
initierea Tn comun a procesului de revizuire.

9.3 Revizuirile intermediare trebuie declansate dupa:
9.3.1 orice incident legat de loT/OT care conduce la defectarea sistemului sau la pierderea datelor

9.3.2 introducerea unor echipamente noi majore, a unui software de monitorizare sau a unor
platforme de firmware

9.3.3 integrarea unor capabilitati inteligente de edge computing sau de automatizare imbunatatita
prin 1A la nivel de teren

9.4 Toate modificarile politicii trebuie:
9.4.1 sa fie documentate in istoricul versiunilor si in registrul modificarilor de politica
9.4.2 s fie comunicate tuturor utilizatorilor, furnizorilor si operatorilor IT/OT afectati
9.4.3 sa fie reaprobate de managementul executiv
10. Politici conexe si corelari

10.1 Prezenta politica functioneaza impreuna cu urmatoarele politici de securitate a informatiei
si este sustinuta de acestea:
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10.1.1 P1 — Politica de securitate a informatiei: stabileste principiile de baza de securitate care se
extind si asupra securitatii sistemelor loT si OT.
10.1.2 P3 — Politica de utilizare acceptabila: defineste restrictiile privind utilizarea personala si
utilizarea neautorizata a dispozitivelor, inclusiv Tn mediile operationale.
10.1.3 P6 — Politica de management al riscurilor: ghideazé evaluarea, acceptarea si atenuarea
riscurilor asociate sistemelor incorporate si sistemelor de control.
10.1.4 P12 — Politica de management al activelor: asigura inventarierea formala a tuturor sistemelor
loT si OT si alocarea unor proprietari responsabili.
10.1.5 P20 - Politica privind protectia punctelor terminale / malware: se aplica controlerelor
conectate, gateway-urilor inteligente si sistemelor edge din productie.
10.1.6 P22 — Politica de jurnalizare si monitorizare: se extinde asupra procedurilor de colectare si
revizuire a jurnalelor pentru mediile OT.
10.1.7 P30 — Politica de raspuns la incidente: reglementeaza direct modul in care incalcarile,
anomaliile sau defectarile de sistem 1oT/OT trebuie escaladate si gestionate.
10.1.8 P33 — Politica de monitorizare a auditului si conformitatii: furnizeaza mecanisme de
asigurare pentru validarea conformitatii continue cu prezenta politica.
11. Standarde si cadre de referinta
11.1 Prezenta politicd este aliniatd la standarde si cadre de reglementare recunoscute la nivel
international, care asigura securitatea, rezilienta si conformitatea sistemelor din Internetul obiectelor
(loT) si a sistemelor de tehnologie operationala (OT) in medii industriale, de productie si corporative.
11.2 ISO/IEC 27002:2022 — Controalele 5.7, 5.23, 5.27, 5.31, 5.36
11.2.1 Controlul 5.7 — Informatii privind amenintarile: fundamenteaza monitorizarea mediilor OT si
identificarea vulnerabilitatilor specifice IoT.
11.2.2 Controlul 5.23 — Securitatea informatiei pentru utilizarea serviciilor cloud: se aplica atunci
cand dispozitivele loT interactioneaza cu platforme cloud pentru telemetrie, control sau analiza.
11.2.3 Controlul 5.27 — Principii de arhitectura si inginerie a sistemelor securizate: guverneaza
principiile de securitate prin proiectare pentru sistemele ihcorporate si retelele de control.
11.2.4 Controlul 5.31 — Securitatea in procesele de dezvoltare si suport: impune validarea software-
ului/firmware-ului, controale privind patch-urile si cerintele aplicabile furnizorilor in implementarile
OT.
11.2.5 Controlul 5.36 — Conformitatea cu cerintele legale, statutare, de reglementare si
contractuale: asigura conformitatea activelor OT cu cerintele privind siguranta, mediul si
reglementarile aplicabile.
11.2.6 Aceste controale stabilesc impreuna bune practici recunoscute in industrie pentru
securizarea sistemelor 10T/OT pe intreg ciclul lor de viatd, inclusiv proiectarea arhitecturii,
implementarea securizata, aplicarea patch-urilor, detectarea anomaliilor si conformitatea cu
cerintele sectoriale.
11.3 NIST SP 800-53 Rev.5

11.3.1 SC-7 — Protectia perimetrului: asigura ca retelele OT sunt segmentate si protejate impotriva
accesului neautorizat.

11.3.2 SI-4 — Monitorizarea sistemelor: impune implementarea unor mecanisme de monitorizare
continua si de detectare a anomaliilor in mediile ICS.

11.3.3 CM-2 — Configuratie de referinta: impune controlul configuratiei si hardening-ul dispozitivelor
pentru platformele loT/OT.
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11.3.4 AC-6 — Principiul privilegiului minim: se aplicd accesului utilizatorilor si interventiilor la
distanta ale furnizorilor asupra sistemelor de control incorporate.
11.3.5 PL-8 — Arhitecturi de securitate si confidentialitate: guverneaza planificarea integrarii
securizate a sistemelor, in special pentru proiectele de modernizare OT.

11.4 GDPR (UE) 2016/679
11.4.1 Articolul 5 — Principii privind prelucrarea datelor cu caracter personal: se aplica platformelor
loT care prelucreaza date provenite din senzori sau date comportamentale asociate persoanelor.
11.4.2 Articolul 25 — Protectia datelor incepand cu momentul conceperii si Tn mod implicit: impune
masuri de protectie a vietii private integrate in proiectarea produselor loT si a firmware-ului.
11.4.3 Articolul 32 — Securitatea prelucrarii: impune criptarea, controlul accesului si comunicatii
securizate pentru transmiterea datelor de pe dispozitive inteligente.

11.5 Directiva UE NIS2 (2022/2555)
11.5.1 Articolele 21 si 23: impun obligatii de securitate entitatilor esentiale si importante care
utilizeaza sisteme OT. Acestea includ evaluarea riscurilor, raportarea incidentelor si validarea
lantului de aprovizionare pentru furnizorii loT/OT si integritatea firmware-ului.

11.6 Regulamentul UE DORA (2022/2554)
11.6.1 Articolul 9 — Managementul riscurilor TIC: impune integrarea securizata a sistemelor
ncorporate si a tehnologiilor OT in programul de guvernanta a riscurilor TIC.
11.6.2 Articolul 10 — Cerinte de securitate TIC: impune masuri de protectie pentru platformele OT
interconectate utilizate Tn medii financiare si de servicii critice.

11.7 COBIT 2019
11.7.1 DSS05.01 — Protectie impotriva malware-ului: include detectarea si raspunsul la amenintari
specifice ICS si la campaniile malware care vizeaza loT.
11.7.2 BAI09.01 — Stabilirea si mentinerea cerintelor de securitate: corespunde furnizarii si operarii
securizate a infrastructurilor inteligente sau incorporate.
11.7.3 APO13.02 — Stabilirea si mentinerea unui plan de securitate a informatiei: impune includerea
sistemelor OT si a vulnerabilitatilor acestora in strategia de securitate cibernetica la nivelul intregii
organizatii.
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