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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022 52,6.1,75,8 Se aplica controale de securitate
si cerinte de conformitate
ISO/IEC 27002:2022 5.10,8.1,8.5,8 Ofera controale detaliate pentru

managementul dispozitivelor
mobile

NIST SP 800-53 Rev.5

AC-19, AC-17, CM-7, MP-5, SC- Cerinte privind controlul accesului,
12 accesul la distanta, configurarea si
securitatea dispozitivelor mobile

GDPR al UE 5(1)(f), 25, 32 Cerinte obligatorii privind
confidentialitatea, criptarea datelor
si securitatea prelucrarii

Directiva NIS2 a UE 21(2)(d) Masuri tehnice si organizatorice de
protectie pentru accesul mobil

Regulamentul DORA al UE 9,10 Managementul riscurilor TIC si
cerinte de securitate pentru
dispozitive mobile

COBIT 2019 APO13.02, DSS01.04, BAIO9 Planuri de securitate a
informatiilor, configurarea activelor
si controale pentru medii mobile

1. Scop

1.1 Aceasta politica stabileste cerintele de securitate, conformitate si operationale pentru utilizarea
dispozitivelor mobile si a tehnologiilor personale [utilizarea dispozitivelor personale (BYOD)] la
accesarea sistemelor, aplicatiilor sau datelor organizatiei.

1.2 Scopul acesteia este de a asigura confidentialitatea, integritatea si disponibilitatea (CIA)
informatiilor companiei accesate sau prelucrate prin terminale mobile, inclusiv smartphone-uri, tablete,
laptopuri si dispozitive hibride.

1.3 De asemenea, aceastd politicd impune controalele tehnice si procedurale necesare pentru
atenuarea riscurilor, precum scurgerile de date, accesul neautorizat, pierderea sau furtul dispozitivelor
si compromiterea aplicatiilor mobile.

1.4 Aceastad politica sprijind conformitatea cu cerintele de reglementare si contractuale, permitand
totodatéa utilizarea in conditii de securitate a dispozitivelor mobile de catre angajati, contractori si terti
autorizati.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica intregului personal, inclusiv angajatilor, contractorilor, stagiarilor si
furnizorilor terti de servicii, care utilizeaza dispozitive mobile pentru a accesa datele, sistemele,
aplicatiile sau platformele de comunicare ale companiei.

2.2 Politica acopera toate dispozitivele mobile de calcul, inclusiv, fara a se limita la:
2.2.1 smartphone-uri si tablete (iOS, Android etc.)
2.2.2 laptopuri si ultrabook-uri (Windows, macOS, Linux)
2.2.3 dispozitive purtabile si dispozitive inteligente hibride capabile sa sincronizeze date
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2.3 Aceasta se aplica indiferent daca dispozitivul este detinut de companie sau este detinut personal
in baza unui acord BYOD.

2.4 Politica include toti vectorii de acces, inclusiv VPN, infrastructura de desktop virtual (VDI), aplicatii
cloud, posta electronica, platforme de colaborare (de ex., SharePoint, Teams) si instrumente de
sincronizare a fisierelor (de ex., OneDrive, Dropbox, daca sunt autorizate).

2.5 Aceasta include utilizarea in regim de lucru la distanta, la sediu, in deplasare sau in aranjamente
de lucru hibride.

3. Obiective

3.1 Reducerea riscului de compromitere, scurgere sau pierdere a datelor ca urmare a utilizarii nesigure
a dispozitivelor mobile.

3.2 Impunerea unor controale de securitate consecvente si aplicabile pentru toate terminalele mobile,
indiferent de modelul de proprietate (corporativ sau BYOD).

3.3 Asigurarea faptului ca utilizarea dispozitivelor mobile respecta ISO/IEC 27001 si alte cadre de
reglementare aplicabile in materie de confidentialitate, protectia datelor si securitate cibernetica.

3.4 Facilitarea integrarii securizate a dispozitivelor mobile in fluxurile operationale, de comunicare si de
colaborare ale organizatiei.

3.5 Asigurarea unor responsabilitati si procese clar definite pentru managementul dispozitivelor mobile
(MDM), inclusiv inrolarea, stergerea la distanta, criptarea, autentificarea si monitorizarea.

3.6 Protejarea drepturilor la confidentialitate ale persoanelor care utilizeaza propriile dispozitive,
mentinand Tn acelasi timp protectia informatiilor sensibile ale organizatiei.

4. Roluri si responsabilitati
4.1 Directorul pentru securitatea informatiilor (CISO) / responsabilul cu securitatea IT

4.1.1 Defineste politica si standardele tehnice pentru utilizarea dispozitivelor mobile si pentru
utilizarea dispozitivelor personale (BYOD).

4.1.2 Asigura supravegherea conformitatii, a raspunsului la incidente si a gestionarii exceptiilor
pentru controalele aferente dispozitivelor mobile.

4.1.3 Coordoneaza activitatile cu departamentele juridic si de resurse umane pentru a se asigura
ca aplicarea este solida din punct de vedere juridic si aliniatad organizational.

4.2 Administratorul IT / administratorul MDM

4.2.1 Gestioneaza alocarea accesului pentru dispozitive mobile, inrolarea si configurarea acestora
prin solutii MDM.

4.2.2 Aplica controale la nivel de dispozitiv (de ex., criptare, coduri PIN, controale asupra
aplicatiilor).

4.2.3 Efectueaza stergerea la distanta, blocarea si revocarea accesului atunci cand este necesar.

[ ... Sectiunile 4.3—8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Aceasta politica trebuie revizuita cel putin anual de CISO sau de managerul securitatii
informatiilor desemnat, pentru a asigura alinierea cu:

9.1.1 schimbarile privind platformele de sisteme de operare mobile, tehnologile MDM sau
standardele de autentificare

9.1.2 modificarile de reglementare sau contractuale care afecteaza protectia datelor mobile (de ex.,
GDPR, DORA, NIS2)

9.1.3 revizuirile seturilor de controale din ISO/IEC 27001:2022, ISO/IEC 27002:2022 sau NIST SP
800-53 Rev.5
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9.1.4 feedbackul provenit din audituri, analize post-incident sau raportarile angajatilor
9.2 Revizuirile intermediare pot fi declansate de:
9.2.1 incidente de securitate care implica dispozitive mobile sau platforme BYOD
9.2.2 notificarea de catre furnizor a unor vulnerabilitati cu risc ridicat in platformele suportate

9.2.3 introducerea unor noi aplicatii mobile sau platforme de colaborare utilizate pentru activitatile
operationale ale organizatiei

9.3 Actualizarile politicii trebuie sa fie:
9.3.1 documentate in istoricul versiunilor politicii
9.3.2 comunicate intregului personal si contractorilor afectati
9.3.3 reconfirmate printr-o confirmare actualizata de luare la cunostinta pentru toti utilizatorii BYOD
9.4 Toate revizuirile si modificarile trebuie aprobate formal de managementul executiv si inregistrate in
registrul modificarilor de politica.
10. Politici conexe si interdependente
10.1 Aceasta politica este interdependenta cu mai multe politici-cheie din cadrul Sistemului de
management al securitatii informatiilor (SMSI) al organizatiei. Interdependentele notabile includ:
10.1.1 P1 — Politica de securitate a informatiilor: stabileste principiile generale de guvernanta pentru
toate controalele de securitate a informatiilor, inclusiv cele care reglementeaza utilizarea
dispozitivelor mobile.
10.1.2 P3 - Politica de utilizare acceptabila: defineste comportamentele permise si restrictiile
privind utilizarea tehnologiei, care se aplica direct accesului mobil si BYOD.
10.1.3 P9 — Politica de telemunca: stabileste obligatii suplimentare de securitate pentru mediile de
lucru mobile, completand controalele specifice dispozitivelor mobile definite Tn aceasta politica.
10.1.4 P13 — Politica de clasificare si etichetare a datelor: reglementeaza modul in care datele de
pe dispozitivele mobile trebuie gestionate in functie de nivelul de clasificare, influentand stocarea,
transferul si aplicarea criptarii.
10.1.5 P22 — Politica de jurnalizare si monitorizare: sprijina colectarea si revizuirea jurnalelor de
acces mobil pentru detectarea anomaliilor sau a incalcarilor.
10.1.6 P30 — Politica de raspuns la incidente: reglementeaza modul in care incidentele legate de
dispozitive mobile (de ex., pierderea dispozitivelor, acces neautorizat) sunt gestionate si
escaladate.
10.1.7 P33 — Politica de audit si monitorizare a conformitatii: ofera baza pentru verificarile periodice
privind conformitatea securitatii mobile, inclusiv respectarea politicii BYOD.

11. Standarde si cadre de referinta

11.1 Aceasta politica este aliniata la cadre de securitate cibernetica recunoscute la nivel international
si la obligatii legale, pentru a asigura utilizarea securizatd a dispozitivelor mobile si a tehnologiilor
personale [utilizarea dispozitivelor personale (BYOD)] in mediile organizationale.
11.2 ISO/IEC 27001:
11.2.1 Clauza 5.10 — utilizarea acceptabila a activelor corporative: impune controale pentru
utilizarea responsabila a activelor corporative, inclusiv a dispozitivelor mobile.
11.2.2 Clauza 5.11 — lucrul la distanta: reglementeaza practicile sigure pentru accesarea sistemelor
din afara spatiilor companiei.
11.2.3 Clauza 5.12 — utilizarea dispozitivelor mobile: impune controale bazate pe risc pentru
terminalele mobile si configuratiile BYOD.

11.2.4 Clauza 5.13 — transferul informatiilor: impune protectia informatiilor transferate prin canale
mobile.
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11.3 ISO/IEC 27002:2022 — controalele 5.10-5.13:
11.3.1 Controalele din Anexa A 5.10-5.13 specifica modul in care accesul mobil, criptarea,
monitorizarea si atenuarea pierderilor trebuie aplicate in cadrul unui Sistem de management al
securitatii informatiilor (SMSI). Aceste controale oferd indrumari detaliate de implementare pentru
securizarea terminalelor mobile, aplicarea containerizarii, monitorizarea integritatii dispozitivelor si
asigurarea unor configuratii BYOD conforme cu cerintele de confidentialitate.

11.4 NIST SP 800-53 Rev.5:
11.4.1 AC-19 — controlul accesului pentru dispozitive mobile: defineste protectiile de baza, inclusiv
criptarea, autentificarea si aplicarea MDM.
11.4.2 AC-17 — acces la distanta: impune autentificare securizatad si protectia sesiunilor pentru
utilizatorii mobili la distanta.
11.4.3 CM-7 — functionalitate minima: sprijina eliminarea aplicatiilor si functiilor nenecesare de pe
terminalele mobile pentru reducerea riscului.
11.4.4 MP-5 — protectia transportului mediilor: reglementeaza transmiterea securizata a datelor de
la sistemele mobile catre destinatii externe sau din cloud.
11.4.5 SC-12 — stabilirea cheilor criptografice: impune utilizarea protocoalelor criptografice
securizate pentru comunicatiile si stocarea pe dispozitive mobile.

11.5 GDPR al UE (2016/679):
11.5.1 Articolul 5(1)(f) — integritate si confidentialitate: impune organizatiilor sa protejeze datele cu
caracter personal de pe dispozitivele mobile impotriva accesului neautorizat sau ilegal.
11.5.2 Articolul 25 — protectia datelor inca din faza de proiectare si in mod implicit: impune
integrarea confidentialitatii in procesele BYOD si MDM.
11.5.3 Articolul 32 — securitatea prelucrarii: impune controale bazate pe risc (de ex., criptare,
autentificare, controlul accesului) pentru datele cu caracter personal pe platforme mobile.

11.6 Directiva NIS2 a UE (2022/2555):
11.6.1 Articolul 21(2)(d): impune ca accesul mobil la sisteme si informatii critice sa fie protejat prin
masuri tehnice si organizatorice adecvate, cum ar fi controlul terminalelor, criptarea si
monitorizarea.

11.7 Regulamentul DORA al UE (2022/2554):
11.7.1 Articolul 9 — cadrul de management al riscurilor TIC: impune entitatilor din sectorul financiar
sa atenueze riscurile asociate accesului mobil si accesului la distantd ca parte a rezilientei
operationale.
11.7.2 Articolul 10 — cerinte de securitate pentru sistemele TIC: impune o arhitecturd mobila
securizata, mecanisme de monitorizare si mecanisme de raspuns pentru amenintarile cibernetice
initiate de pe dispozitive mobile.

11.8 COBIT 2019:
11.8.1 APO13.02 — stabilirea si mentinerea unui plan de securitate a informatiilor: impune
integrarea utilizarii dispozitivelor mobile, inclusiv BYOD, in strategiile de securitate ale organizatiei.
11.8.2 DSS01.04 — gestionarea configuratiei si integritatii activelor: se aplica controlului
configuratiei si implementarii securizate a dispozitivelor mobile.
11.8.3 BAI09.01 — stabilirea si mentinerea controalelor: sprijind implementarea masurilor tehnice si
procedurale de protectie pentru operatiuni mobile si la distanta Tn conditii de securitate.
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