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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauzele 9.2, 9.3, 10

ISO/IEC 27002:2022

Controalele 5.35-5.37

NIST SP 800-53 Rev.5

CA-2, CA-5, CA-7

RGPD al UE

Articolele 24, 32, 33

Directiva NIS2 a UE

Articolul 21(2)(g), 27

Regulamentul DORA al UE

Articolele 10(2)(e), 25

COBIT 2019

MEAO01, MEAO3

1. Scop

1.1 Scopul acestei politici este de a stabili si guverna programul de audit si monitorizare a

conformitatii al organizatiei, pentru a:
1.1.1 valida eficacitatea controalelor de securitate si de protectie a datelor

1.1.2 asigura alinierea la standardele aplicabile, cadrele juridice si obligatiile contractuale
1.1.3 identifica in timp util neconformitatile, ineficientele si riscurile de conformitate
1.1.4 sprijini imbunatatirea continud si pregatirea pentru certificari, evaluari si revizuiri de

reglementare

1.2 Aceasta politica sustine integritatea si maturitatea Sistemului de management al securitatii
informatiei (SMSI) prin integrarea unor practici de audit Si monitorizare structurate, bazate pe risc si pe

dovezi documentate.
2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor:

2.1.1 liniilor de activitate, functiilor si departamentelor interne

2.1.2 locatiilor fizice, mediilor cloud, platformelor SaasS si serviciilor externalizate

2.1.3 sistemelor informatice, aplicatiilor, infrastructurii si activelor de date guvernate de SMSI
2.1.4 angajatilor, contractorilor si furnizorilor terti de servicii care au obligatii de audit sau de

conformitate
2.2 Politica acopera:
2.2.1 auditurile interne

2.2.2 auditurile externe/de certificare

2.2.3 monitorizarea tehnica a conformitatii

2.2.4 auditurile furnizorilor si tertilor

2.2.5 actiunile corective si preventive (CAPA)

2.2.6 indicatorii, tablourile de bord si procesele de raportare
2.3 Se aplica tuturor cadrelor relevante la care este supusa organizatia, inclusiv ISO/IEC 27001, RGPD,

NIS2, DORA si SOC 2, precum si altora.

3. Obiective
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3.1 Verificarea adecvarii si eficacitatii controalelor, politicilor si procedurilor implementate in cadrul
SMSI si al mediilor asociate.

3.2 Identificarea si remedierea oricaror deficiente, neconformitati sau lacune de control inainte ca
acestea sa se transforme n incidente sau incalcari.

3.3 Asigurarea unei stari sustinute de pregatire pentru audit in vederea revizuirilor interne de
guvernanta, a auditurilor externe si a certificarilor independente.

3.4 Generarea de dovezi documentate si piste de audit care sa sustina solicitarile autoritatilor de
reglementare, procedurile judiciare sau cerintele clientilor privind asigurarea controalelor.

3.5 Integrarea rezultatelor auditului in activitatile mai ample ale organizatiei privind managementul
riscurilor, indicatorii de securitate si imbunatatirea continua.

4. Roluri si responsabilitati
4.1 Responsabilul cu auditul intern / Managerul de conformitate
4.1.1 Planifica, programeaza si efectueaza auditurile interne pe baza prioritatilor de risc.
4.1.2 Mentine Registrul de audit, coordoneaza activitatile de audit si urmareste actiunile corective.
4.2 Directorul de securitate a informatiilor (CISO)

4.2.1 Se asigura ca domeniul de audit acopera toate elementele relevante ale SMSI si controalele
din Anexa A.

4.2.2 Asigura supravegherea verificarii CAPA si integreaza rezultatele auditului Tn programul de
securitate.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1 Aceasta politica trebuie revizuita cel putin anual de Managerul de conformitate si de CISO
sau mai devreme, ca raspuns la:

9.1.1 schimbari ale cadrelor de reglementare, contractuale sau de certificare
9.1.2 constatari semnificative de audit sau esecuri repetate ale controalelor
9.1.3 restructurari organizationale sau modificari ale sistemului GRC
9.1.4 recomandari ale auditorilor externi sau feedback din partea autoritatilor de reglementare
9.2 Procesul de revizuire trebuie sa evalueze:
9.2.1 metodologia si frecventa planificarii auditului
9.2.2 schimbarile privind domeniul de aplicare al SMSI sau infrastructura
9.2.3 actualizarile aduse catalogului de controale sau registrului cerintelor legale
9.2.4 consecventa si calitatea dovezilor de audit si a proceselor CAPA
9.3 Toate modificarile politicii trebuie sa fie:
9.3.1 documentate intr-un depozit supus controlului versiunilor
9.3.2 aprobate de managementul executiv

9.3.3 comunicate intregului personal afectat si integrate in procedurile actualizate si inh programele
de constientizare

9.4 Validarea ulterioara revizuirii trebuie sa confirme ca cerintele actualizate sunt reflectate in Registrul
de audit, instrumentele de conformitate si tablourile de bord interne de monitorizare.

10. Politici conexe si interdependente
10.1 Aceasta politica este aliniata cu urmatoarele politici organizationale conexe:

10.1.1 P1 — Politica de securitate a informatiei: defineste SMSI si stabileste responsabilitatea
pentru conformitate si imbunatatire continua
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10.1.2 P5 - Politica de management al schimbarilor: asigura vizibilitatea Tn audit asupra
schimbérilor de infrastructura si configuratie care afecteaza mediile de control

10.1.3 P6 — Politica de management al riscurilor: integreaza rezultatele auditului in activitatile de
evaluare si tratament al riscurilor la nivelul organizatiei

10.1.4 P14 — Politica de pastrare si eliminare a datelor: guverneaza pastrarea dovezilor de audit,
a jurnalelor si a inregistrarilor de conformitate

10.1.5 P18 — Politica privind controalele criptografice: sprijind stocarea si transferul securizat al
datelor de audit sensibile

10.1.6 P26 — Politica de securitate privind tertii si furnizorii: acoperd drepturile de audit,
documentatia de asigurare si supravegherea conformitétii furnizorilor

10.1.7 P30 — Politica de raspuns la incidente: aliniaza auditurile proceselor de gestionare a
incidentelor cu obiectivele de asigurare ale SMSI

10.1.8 P32 — Politica de continuitate a activitatii si recuperare in caz de dezastru: impune verificarea
testarii continuitatii si a conformitatii planului de recuperare in caz de dezastru (DRP) in cadrul
ciclurilor de audit

11. Standarde si cadre de referinta

11.1 Aceasta politica este aliniata cu standardele globale si cerintele legale privind auditul si validarea
continua a conformitéatii.
11.2 ISO/IEC 27001:
11.2.1 Clauza 9.2 — Audit intern: impune audituri regulate, bazate pe risc, ale SMSI pentru
evaluarea eficacitatii si a conformitatii.
11.2.2 Clauza 9.3 — Revizuirea de management: rezultatele auditului trebuie integrate in revizuirea
strategica si in imbunatatire.
11.2.3 Clauza 10.1 — Neconformitate si actiune corectiva: constatarile auditului trebuie tratate prin
proceduri CAPA documentate.
11.3 ISO/IEC 27002:2022 — Controalele 5.35-5.37:
11.3.1 Controalele din Anexa A 5.35-5.37: acopera revizuirea independenta, conformitatea cu
cerintele legale/contractuale si jurnalizarea auditului.
11.3.2 Ofera indrumari de implementare pentru planificarea, desfasurarea si Tmbunatatirea
programelor de audit si conformitate.
11.4 NIST SP 800-53 Rev.5:

11.4.1 CA-2 — Evaluari ale controalelor: impune revizuirea de rutind a controalelor de securitate
implementate.

11.4.2 CA-5 — Plan de actiune si etape (POA&M): este aliniat cu urmarirea si remedierea
constatarilor de audit.

11.4.3 CA-7 — Monitorizare continua: sustine evaluari proactive si automatizate ale conformitatii.
11.5 RGPD al UE (2016/679):

11.5.1 Articolele 24 si 32: impun existenta unor dovezi privind implementarea si eficacitatea
controalelor de securitate prin structuri de guvernanta adecvate.

11.5.2 Articolul 33: sustine necesitatea unor piste de audit verificate pentru raspunsul la incalcari
si notificarea acestora.

11.6 Directiva NIS2 a UE (2022/2555):

11.6.1 Articolul 21(2)(g): impune auditarea politicilor si procedurilor ca parte a masurilor minime de
management al riscurilor de securitate cibernetica.
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11.6.2 Articolul 27: autoritatile nationale pot efectua sau solicita audituri pentru entitatile esentiale
si importante.

11.7 Regulamentul DORA al UE (2022/2554):
11.7.1 Articolul 10(2)(e): entitatile trebuie sa efectueze audituri interne si externe ale practicilor de
management al riscurilor TIC.
11.7.2 Articolul 25 — Cerinte de audit: impune audituri periodice realizate de auditori interni sau
auditori externi independenti, cu vizibilitate pentru autoritatile de reglementare.

11.8 COBIT 2019:
11.8.1 MEAO1 — Masurare, evaluare si analiza a performantei si conformitatii: asigura verificarea
eficacitatii controalelor si raportarea acesteia catre organismele de guvernanta.
11.8.2 MEAO3 — Masurare, evaluare si analizd a conformitatii: impune alinierea practicilor
organizatiei la cerintele legale, contractuale si bazate pe standarde.
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