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Aliniata la standardele si reglementarile aplicabile

continuitate

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 8

ISO/IEC 27002:2022 Controalele 5.29, 5.30

NIST SP 800-53 Rev. 5 CP-1 pana la CP-11

NIST SP 800-34 Rev. 1 Planificarea masurilor de Cadru

ISO 22301:2019

Cerinte pentru sistemul de
management al continuitatii
activitatii

GDPR al UE

Articolul 32

Directiva NIS2 a UE

Articolul 21(2)(f)

Regulamentul DORA al UE Articolul 10
COBIT 2019 DSS04
1. Scop

1.1. Prezenta politica defineste controalele si responsabilitatile obligatorii pentru asigurarea capacitatii
organizatiei de a mentine sau de a restabili activitatile operationale critice si serviciile TIC de suport in
timpul si dupa producerea unui incident perturbator.

1.2. Aceasta are ca scop protejarea vietii, a stabilitati operationale, a obligatiilor legale, a
angajamentelor faté de clienti si a reputatiei organizatiei, prin integrarea rezilientei in planificarea
proactiva si in capabilitatile de recuperare validate.

1.3. Prezenta politicd constituie baza cadrului organizational pentru managementul continuitatii
activitatii (BCM) si recuperarea in caz de dezastru (DR), asigurédnd conformitatea cu cerintele de
reglementare, contractuale si de industrie aplicabile.

2. Domeniu de aplicare

2.1. Prezenta politica se aplica tuturor unitatilor organizationale, sistemelor informatice, proceselor de
business, personalului si serviciilor prestate de terti care sunt clasificate drept critice sau esentiale pe
baza rezultatelor analizei impactului asupra activitatii (BIA).
2.2. Politica acopera:
2.2.1. Perturbéari naturale si provocate de om, inclusiv atacuri cibernetice, defectiuni de
infrastructura, indisponibilitatea centrelor de date, pandemii si intreruperi ale serviciilor furnizorilor
2.2.2. Planificarea, testarea si imbunatatirea continua a planurilor de continuitate a activitatii (BCP)
si a planurilor de recuperare in caz de dezastru (DRP)
2.2.3. Rolurile si responsabilitatile pentru raspunsul in situatii de urgenta, coordonarea recuperarii
si escaladarea incidentelor
2.3. Intrd sub incidenta prevederilor prezentei politici tot personalul care are responsabilitati privind
continuitatea sau recuperarea, inclusiv IT, proprietarii de procese de business, managerii de criza si
furnizorii.

3. Obiective
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3.1. Asigurarea continuitatii activitatilor si serviciilor organizatiei prin proceduri predefinite si testate, cu
minimizarea impactului operational, reputational si juridic.

3.2. Recuperarea serviciilor TIC in limitele Obiectivului privind timpul de recuperare (RTO) si ale
Obiectivului privind punctul de recuperare (RPO) stabilite, aliniate cu nivelurile de toleranta la risc ale
organizatiei.

3.3. Atribuirea clara a responsabilitatii pentru planificarea, executia si guvernanta continuitatii activitatii
si a recuperarii in caz de dezastru la nivelul intregii organizatii.

3.4. Asigurarea faptului ca capabilitatile de continuitate sunt testate, mentinute si imbunatatite periodic
pe baza unor scenarii realiste si a constatarilor de audit.
3.5. Indeplinirea obligatiilor de conformitate Tn raport cu ISO, NIST, GDPR, DORA si NIS2, in sprijinul
diligentei necesare privind rezilienta operationalé si disponibilitatea.

4. Roluri si responsabilitati
4.1. Conducerea executiva

4.1.1. Aproba politica privind continuitatea activitatii si recuperarea in caz de dezastru si asigura
alinierea strategica.
4.1.2. Aloca bugetul si resursele necesare pentru sustinerea continuitatii activitatii, a rdspunsului in
situatii de urgenta si a exercitiilor de recuperare.

4.2. Managerul de continuitate a activitatii (responsabil BCM)

4.2.1. Are responsabilitatea pentru elaborarea si mentinerea BCP-urilor la nivelul intregii organizatii
si pentru coordonarea testarii continuitatii.

4.2.2. Mentine calendarul BIA, faciliteaza instruirea si se asigura ca documentatia respecta
cerintele de conformitate.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare

9.1. Prezenta politica trebuie revizuita anual de Managerul de continuitate a activitatii si de
Directorul de securitate a informatiilor pentru a asigura alinierea cu:

9.1.1. schimbarile din activitatile organizatiei, sistemele critice sau infrastructura
9.1.2. lectiile invatate din incidente, audituri, exercitii de tip tabletop sau teste DR

9.1.3. obligatiile actualizate de reglementare sau contractuale (de exemplu, DORA, GDPR, cerinte
RTO/RPO ale clientilor)

9.1.4. modificarile apetitului la risc al organizatiei sau ale strategiei de continuitate
9.2. Revizuirile trebuie sa includa:

9.2.1. validarea relevantei planurilor si a datelor de contact

9.2.2. reevaluarea RTO, RPO si a incadrarii pe niveluri de recuperare

9.2.3. evaluarea capacitatii serviciilor de backup si DR

9.2.4. feedbackul partilor interesate care au executat recent planuri sau teste de recuperare
9.3. Toate modificarile politicii trebuie:

9.3.1. sa fie supuse controlului versiunilor, cu justificare documentatd si aprobarea partilor
interesate

9.3.2. sa fie comunicate personalului-cheie si echipelor cu responsabilitati actualizate

9.3.3. sa fie reflectate in instruirea actualizatd, materialele de constientizare si procedurile
operationale

Page 3 of 5



9.4. Actualizarile interimare de urgenta trebuie emise daca apare o schimbare organizationala majora,
o obligatie legala sau o constatare critica ce face ca planurile sau politica actuala sa nu mai fie viabile.

10. Politici corelate si interdependente
10.1. Prezenta politica functioneaza in coordonare cu urmatoarele documente-cheie:

10.1.1. P1 — Politica de securitate a informatiei: stabileste cerinta privind operatiuni reziliente,
bazate pe risc, in orice conditii.

10.1.2. P5 — Politica de management al schimbarilor: asigura ca orice schimbari de configuratie
sau de infrastructura legate de recuperare urmeaza fluxuri documentate si aprobate.

10.1.3. P14 — Politica de pastrare si eliminare a datelor: reglementeaza ciclul de viata al mediilor
de backup si al datelor recuperate utilizate Tn activitatile de continuitate.

10.1.4. P15 — Politica de backup si restaurare: impune controale privind frecventa backup-urilor,
securitatea si verificarea restaurarii.

10.1.5. P18 — Politica privind controalele criptografice: asigura ca procesele de recuperare respecta
standardele de criptare si confidentialitate.

10.1.6. P22 — Politica de jurnalizare si monitorizare: sprijind detectarea si escaladarea
evenimentelor care afecteaza continuitatea.

10.1.7. P30 — Politica de raspuns la incidente: defineste procesele de izolare, escaladare si analiza
a cauzei principale, aliniate cu declansatorii de continuitate.

10.1.8. P33 — Politica de audit si monitorizare a conformitatii: valideaza integritatea si eficacitatea
practicilor de continuitate si recuperare la nivelul sistemelor si proceselor.

11. Standarde si cadre de referinta

11.1. Prezenta politica este aliniata la standarde recunoscute la nivel international privind continuitatea
activitatii si recuperarea in caz de dezastru, sustinand caracterul verificabil, rezilienta si conformitatea
legala.

11.2. ISO/IEC 27002

11.2.1. Anexa A, Controlul 5.29 — securitatea informatiei Tn timpul perturbarilor: impune
continuitatea méasurilor de securitate in conditii adverse.

11.2.2. Anexa A, Controlul 5.30 — pregéatirea TIC pentru continuitatea activitatii: impune pregatirea,
testarea si validarea capabilitatilor de recuperare TIC.

11.3. 1SO 22301:2019 - sisteme de management al continuitatii activitatii
11.3.1. Ofera cadrul pentru stabilirea, implementarea si mentinerea practicilor BCM aliniate cu
obiectivele organizatiei si pragurile de risc.

11.4. NIST SP 800-34 Rev. 1 — ghid pentru planificarea masurilor de continuitate
11.4.1. Prezinta bune practici pentru planurile de continuitate ale sistemelor IT, inclusiv elaborarea
strategiei de continuitate, analiza impactului si testarea planurilor.

11.5. GDPR al UE (2016/679)
11.5.1. Articolul 32 — Securitatea prelucrarii: impune rezilienta sistemelor si serviciilor de prelucrare,
precum si restaurarea in timp util a disponibilitatii si a accesului la datele cu caracter personal dupa
un incident.

11.6. Directiva NIS2 a UE (2022/2555)
11.6.1. Articolul 21(2)(f): impune masuri privind continuitatea activitatii si managementul crizelor
pentru sustinerea securitatii retelelor si sistemelor informatice.

11.7. Regulamentul DORA al UE (2022/2554)
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11.7.1. Articolul 10 — continuitatea activitatii TIC: impune entitatilor financiare sa elaboreze si sa
testeze planuri de continuitate TIC, inclusiv RTO/RPO bazate pe risc si capabilitati de comutare in
caz de avarie.

11.8. COBIT 2019
11.8.1. DSS04 - managementul continuitatii: acopera toate aspectele planificarii continuitatii,
inclusiv identificarea amenintarilor, analiza impactului, strategia de recuperare si testarea periodica.
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