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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 8

ISO/IEC 27002:2022 Controalele 5.25-5.27, 8.27

ISO/IEC 27035:2016 Partile 1 si 3

NIST SP 800-53 Rev. 5 IR-1 pana la IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1 Criminalistica pentru dispozitive Criminalistica pentru dispozitive
mobile si medii de stocare mobile si medii de stocare

NIST SP 800-86 Integrarea tehnicilor criminalistice Integrarea tehnicilor criminalistice

in raspunsul la incidente

GDPR Articolele 5, 33-34

Directiva NIS2 Articolul 23 alin. (1)—(4)

Regulamentul DORA Articolul 17 alin. (1)—(3)

COBIT 2019 DSS01.07, DSS05.04
1. Scop

1.1 Prezenta politicd stabileste un cadru structurat si solid din punct de vedere juridic pentru
identificarea, colectarea, conservarea, analiza si eliminarea probelor digitale Tn contextul incidentelor
de securitate confirmate sau suspectate.

1.2 Aceasta asigura ca procesele de pregatire criminalistica si de gestionare a probelor:
1.2.1 mentin integritatea probatorie si lantul de custodie;

1.2.2 sprijind investigatiile interne, procedurile judiciare sau raportarea catre autoritatile de
reglementare;

1.2.3 sunt aliniate la standardele criminalistice acceptate la nivel international si la criteriile de
admisibilitate legala.

1.3 Politica sprijind angajamentul organizatiei privind raspunsul proactiv la incidente, conformitatea
juridica si transparenta guvernantei, reducand totodatd la minimum impactul asupra activitatilor
operationale ale organizatiei.

2. Domeniu de aplicare
2.1 Prezenta politica se aplica urmatoarelor categorii:

2.1.1 tuturor angajatilor, contractorilor, furnizorilor si prestatorilor de servicii implicati n
administrarea sistemelor, gestionarea incidentelor sau activitati de investigatie;

2.1.2 tuturor statiilor de lucru, serverelor, aplicatiilor, retelelor si platformelor cloud aflate sub
controlul organizatiei sau in responsabilitatea sa contractuala;

2.1.3 oricarui incident sau eveniment care impune gestionarea probelor, inclusiv:
2.1.3.1 amenintari interne, incalcari ale securitatii datelor sau investigatii privind frauda;
2.1.3.2 utilizarea abuziva a sistemelor sau a acreditarilor;
2.1.3.3 incidente aferente sistemelor de tehnologie operationala (OT) sau de control industrial;
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2.1.3.4 incalcari ale regulilor de acces fizic care implica active digitale.

2.2 Politica reglementeaza, de asemenea, orice interactiune cu servicii criminalistice furnizate de terti
sau cu organele de aplicare a legii in cadrul escaladarilor juridice ori al procedurilor de reglementare.
3. Obiective

3.1 Sa permita obtinerea rapida, securizata si conforma cu politica a probelor in cadrul evenimentelor
de securitate sau al investigatiilor.

3.2 Sé& pastreze integritatea, autenticitatea si admisibilitatea probelor digitale colectate prin control strict
al accesului, jurnalizare si proceduri de verificare.

3.3 Sa asigure corelarea tuturor activitatilor criminalistice cu obligatiile juridice si de reglementare,
inclusiv cele privind protectia datelor, dreptul muncii si restrictiile privind transferurile internationale.

3.4 Sa sprijine analiza post-incident, determinarea cauzei principale si imbunatatirea controalelor prin
rezultate criminalistice de Tnalta calitate.

3.5 Sa integreze pregatirea criminalistica in cadrul general al Sistemului de management al securitatii
informatiei (SMSI), pentru a sprijini auditurile, notificarea incalcarilor si procesul decizional al conducerii
executive.

4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO)

4.1.1 Detine aceasta politica si se asigura ca toate operatiunile criminalistice sunt sustinute juridic,
verificabile si bazate pe risc.

4.1.2 Autorizeaza escaladarea catre entitati juridice externe si furnizori de servicii criminalistice.
4.2 Analisti criminalisti / responsabili cu gestionarea incidentelor
4.2.1 Coordoneaza obtinerea, conservarea si analiza tehnica a probelor.
4.2.2 Se asigura ca lantul de custodie este inregistrat si mentinut corespunzator.
4.2.3 Documenteaza toate actiunile, constatarile si configuratiile instrumentelor utilizate pe durata
investigatiilor.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1 Prezenta politica trebuie revizuita cel putin anual si actualizata, dupa caz, pentru a reflecta:

9.1.1 modificarile legislative, de reglementare sau de jurisprudenta care afecteaza procedurile
criminalistice sau gestionarea datelor;

9.1.2 actualizarile standardelor sau seturilor de instrumente criminalistice recunoscute Tn industrie;

9.1.3 lectiile invatate din revizuiri post-incident, litigii sau constatari de audit;

9.1.4 schimbarile tehnologice privind platformele, dispozitivele sau sistemele aflate in investigatie.
9.2 Procesul de revizuire este detinut de CISO si trebuie sa includa consultarea urmatoarelor
functii:

9.2.1 juridic si conformitate;

9.2.2 Responsabilul cu protectia datelor (DPO);

9.2.3 echipele de operatiuni de securitate si criminalistica;

9.2.4 audit intern.
9.3 Toate revizuirile trebuie:

9.3.1 sa fie supuse controlului versiunilor si stocate Th depozitul de politici;

9.3.2 sa fie comunicate partilor interesate afectate, inclusiv echipelor criminalistice si de raspuns;
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9.3.3 sa fie insotite de actualizari ale procedurilor operationale relevante si ale materialelor de
instruire.

9.4 Revizuirile intermediare trebuie declansate dupa orice incident critic care implica gestionarea

necorespunzatoare a probelor, compromiterea lantului de custodie sau probleme de admisibilitate

legala.

10. Politici conexe si interdependente

10.1 Prezenta politica este aliniata si sustinuta de urmatoarele politici ale organizatiei:
10.1.1 P1 — Politica de securitate a informatiei: stabileste mandatul de baza pentru investigatii,
controlul probelor si conformitatea cu legislatia aplicabila.
10.1.2 P5 — Politica de management al schimbarilor: asigura ca sistemele aflate Tn investigatie nu
sunt modificate pe durata proceselor criminalistice active.
10.1.3 P14 — Politica de pastrare si eliminare a datelor: reglementeazé eliminarea securizata si
termenele de pastrare pentru probe si date aferente cazurilor.
10.1.4 P18 — Politica privind controalele criptografice: stabileste cerintele de criptare pentru
stocarea si transferul datelor sensibile sau cu valoare probatorie.
10.1.5 P22 - Politica de jurnalizare si monitorizare: asigura disponibilitatea jurnalelor de
evenimente si a telemetriei pentru colectarea probelor si corelarea criminalistica.
10.1.6 P30 — Politica de raspuns la incidente: defineste triajul incidentelor si traseele de escaladare
in cadrul carora sunt declansate procedurile criminalistice.
10.1.7 P33 — Politica de audit si monitorizare a conformitatii: valideaza respectarea protocoalelor
criminalistice si a cerintelor privind lantul de custodie prin audituri periodice.

11. Standarde si cadre de referinta

11.1 Prezenta politicd este aliniata la standardele internationale privind activitatile criminalistice si

gestionarea incidentelor, asigurédnd integritatea probelor, sustinerea juridica si conformitatea in

contexte multijurisdictionale.

11.2 ISO/IEC 27001
11.2.1 Clauza 8.1 — Sprijina planificarea si controlul operational pentru pregatirea criminalistica si
procedurile privind probele.

11.3 ISO/IEC 27002
11.3.1 Anexa A, controlul 5.25 — Responsabilitati privind managementul incidentelor: impune roluri
definite pentru gestionarea incidentelor de securitate a informatiei si a investigatiilor.
11.3.2 Anexa A, controlul 5.26 — Raportarea evenimentelor de securitate a informatiei: sprijina
colectarea artefactelor asociate evenimentelor ca probe.
11.3.3 Anexa A, controlul 5.27 — Raspuns la incidente de securitate a informatiei: impune remediere
si investigatie structurate, bazate pe probe.
11.3.4 Anexa A, controlul 8.27 — Dezvoltare securizata si activitati criminalistice (unde este
aplicabil): abordeaza protejarea sistemelor si a instrumentelor in timpul investigatiilor.

11.4 ISO/IEC 27035:2016 (Partile 1 si 3)
11.4.1 Prezintd principiile detectarii incidentelor, raspunsului si pregatirii criminalistice, inclusiv
planificarea, lantul de custodie si managementul probelor aferente incidentelor.

11.5 NIST SP 800-53 Rev. 5
11.5.1 IR-1 péana la IR-9, AU-6, PL-2: definesc cerinte structurate pentru planificarea, detectarea,
analiza, limitarea impactului si raspunsul la incidente de securitate. Sprijina colectarea si caracterul
verificabil al probelor (AU-6) si asigura alinierea cu planurile de securitate si confidentialitate ale
sistemelor (PL-2) in cadrul investigatiilor criminalistice.
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11.6 NIST SP 800-86
11.6.1 Ofera orientari privind integrarea proceselor criminalistice Tn ciclul de viata mai larg al
raspunsului la incidente si privind asigurarea pregatirii criminalistice.

11.7 NIST SP 800-101 Rev. 1
11.7.1 Se concentreaza pe bune practici pentru obtinerea, conservarea si analiza probelor din
medii digitale si dispozitive mobile intr-un mod solid din punct de vedere juridic.

11.8 GDPR (UE) 2016/679
11.8.1 Articolul 5 — Principii referitoare la prelucrarea datelor cu caracter personal: se aplica
probelor care contin date cu caracter personal sau date sensibile, asigurand reducerea la minimum
a datelor si limitarea scopului.
11.8.2 Articolele 33-34 — notificarea incalcarilor: datele criminalistice sprijina conformitatea cu
obligatiile de notificare a incalcarilor si cu procedurile de divulgare legala.

11.9 Directiva NIS2 a UE (2022/2555)
11.9.1 Articolul 23 — Obligatii de raportare: documentatia criminalisticd si constatarile sprijina
transmiterea la timp si cu acuratete a rapoartelor de incident catre autoritatile competente.

11.10 Regulamentul DORA al UE (2022/2554)
11.10.1 Articolul 17 — Raportarea incidentelor TIC: impune inregistrari detaliate privind cauza
principala si probele aferente incidentelor majore legate de TIC, in special in sectorul financiar.

11.11 COBIT 2019
11.11.1 DSS01.07 — Gestionarea incidentelor de securitate: impune documentarea incidentelor si
rigoare in investigatie.
11.11.2 DSS05.04 — Gestionarea investigatiilor de securitate: pune accent pe conservarea probelor
digitale si pe sprijinul pentru actiuni disciplinare si juridice.
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