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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu

ISO/IEC 27001:2022 Clauza 8 Relevanta pentru planificarea si
controlul securizat al datelor de
test si al mediilor de testare

ISO/IEC 27002:2022 Controalele 8.28-8.29 Acopera securizarea datelor de
test si protectia mediilor de testare

NIST SP 800-53 Rev.5 SA-11, SC-28, SC-32 Abordeaza testarea si evaluarea
realizate de dezvoltatori, protectia
datelor in repaus si integritatea
informatiilor

GDPR al UE Articolele 5, 25, 32 Acopera reducerea la minimum a
datelor, protectia datelor incepand
cu faza de proiectare si
securitatea prelucrarii Tn contexte
de testare

Directiva NIS2 a UE Articolul 21(2)(e), (h) Se refera la practici securizate de
dezvoltare si testare

Regulamentul DORA al UE Articolul 9 Vizeaza sistemele si protocoalele
TIC, precum si securitatea datelor
de test

COBIT 2019 DSS05, BAIO7 Abordeaza managementul
serviciilor de securitate si
acceptareal/tranzitia schimbarilor

1. Scop
1.1. Prezenta politica defineste cerintele obligatorii pentru gestionarea mediilor de testare si a datelor
de test, pentru a asigura securitatea, confidentialitatea si integritatea operationala pe intreg ciclul de
viata al dezvoltérii si testarii software.
1.2. Politica are ca scop prevenirea accesului neautorizat, a scurgerilor de date si a contaminarii
sistemelor de productie prin utilizarea necorespunzatoare a mediilor de testare sau prin folosirea
datelor reale Tn activitatile de testare.
1.3. Politica impune gestionarea securizata a datelor utilizate pentru testare, hardenizarea infrastructurii
de testare si controale de acces bazate pe roluri, in concordantd cu obligatiile de reglementare si
contractuale aplicabile.
2. Domeniu de aplicare
2.1. Prezenta politica se aplica tuturor mediilor de testare, datelor, instrumentelor si proceselor utilizate
pentru testarea software-ului, sistemelor, aplicatiilor si infrastructurii din cadrul organizatiei.
2.2. Politica acopera:
2.2.1. Mediile de testare alocate on-premises, in cloud sau prin intermediul platformelor terte
2.2.2. Datele de test utilizate in testarea functionala, de performanta, de regresie si de securitate
2.2.3. Testarea manuala, bazata pe scripturi sau automatizata (de exemplu, fluxuri de integrare si
livrare continua (CI/CD))
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2.2.4. Intregul personal implicat in activitatile de testare, inclusiv echipe interne, furnizori si
contractori
2.3. Politica se aplica indiferent de criticitatea sistemului, tipul aplicatiei sau daca dezvoltarea este
interna ori externalizata.
3. Obiective
3.1. Prevenirea utilizarii in mediile de testare a datelor active, sensibile sau reglementate (de exemplu,
informatii de identificare personala (PIl), date ale detinatorilor de carduri), cu exceptia cazului in care
acestea sunt anonimizate sau aprobate in mod specific.
3.2. Asigurarea unei separari complete, la nivel de retea si de acces, intre mediile de testare si cele de
productie, pentru a evita accesul neautorizat la date sau contaminarea sistemelor.
3.3. Impunerea criptarii, a mascarii datelor sau a generarii de date sintetice atunci cand sunt necesare
date reprezentative Tn scopuri de testare.
3.4. Reducerea probabilitatii aparitiei unor neconformitati, a expunerii datelor clientilor sau a perturbarii
activitatilor operationale ale organizatiei ca urmare a utilizarii unor date de test sau a unor medii de
testare nesecurizate.
3.5. Alinierea gestionarii datelor de test la standardele din industrie (ISO, NIST, COBIT) si la
reglementari precum GDPR, NIS2 si DORA.
4. Roluri si responsabilitati
4.1. Directorul de securitate a informatiilor (CISO)

4.1.1. Detine responsabilitatea pentru aceasta politica si impune masuri tehnice si administrative
de protectie pentru datele de test si mediile de testare.
4.1.2. Aproba utilizarea datelor reale sau sensibile in testare, pe baza unei justificari adecvate si a
unor controale compensatorii.
4.2. Responsabilii QA/Test
4.2.1. Coordoneaza planificarea testérii si se asigurad ca toate activittile de testare respecta
cerintele prezentei politici.
4.2.2. Valideaza separarea adecvata a mediilor, accesul si pregéatirea datelor pentru fiecare etapa
de testare.
[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]
9. Cerinte de revizuire si actualizare
9.1. Prezenta politica trebuie revizuita anual si actualizata, dupa caz, pentru a reflecta:
9.1.1. Modificarile cerintelor de reglementare (de exemplu, GDPR, DORA, NIS2)
9.1.2. Adoptarea unor noi instrumente, platforme sau fluxuri de automatizare pentru testare
9.1.3. Constatarile auditului intern sau recomandarile rezultate in urma incidentelor
9.1.4. Extinderea proceselor de dezvoltare sau QA care modifica gestionarea datelor de test ori
utilizarea mediilor de testare
9.2. CISO raspunde de initierea revizuirii in colaborare cu:
9.2.1. Responsabilii QA/Test
9.2.2. Managerii DevOps si de infrastructura
9.2.3. Echipele de dezvoltare a aplicatiilor
9.2.4. Responsabilul cu protectia datelor si consilierul juridic
9.3. Toate reviziile trebuie:
9.3.1. Sa fie supuse controlului versiunilor si stocate in depozitul central de documente
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9.3.2. Sa fie comunicate personalului vizat prin canale formale (de exemplu, notificari SMSI, sesiuni
de informare ale echipei)
9.3.3. Sa fie corelate cu actualizarile standardelor tehnice, controalelor si procedurilor operationale
asociate

9.4. Revizuirile intermediare declansate de evenimente trebuie efectuate imediat dupa orice:
9.4.1. Scurgere de date sau incident de securitate care implica medii de testare
9.4.2. Neconformitate de audit legata de gestionarea datelor de test
9.4.3. Modificare semnificativa a obligatiilor legale sau a arhitecturii IT

10. Politici conexe si interdependente

10.1. Prezenta politica este strans integrata cu urmatoarele politici, pentru a asigura gestionarea

securizata si conforma a datelor de test si a mediilor de testare:
10.1.1. P1 — Politica de securitate a informatiilor: stabileste principiile generale de securitate care
guverneaza protectia datelor de test si gestionarea mediilor de testare.
10.1.2. P5 — Politica de management al schimbarilor: se aplica crearii, actualizarii si dezafectarii
mediilor de testare, precum si fluxurilor de implementare.
10.1.3. P13 — Politica de clasificare si etichetare a datelor: ghideaza selectarea datelor de test si
aplicarea controalelor in functie de sensibilitate.
10.1.4. P14 — Politica de pastrare si eliminare a datelor: defineste termenele de pastrare si cerintele
de eliminare securizata pentru seturile de date de test.
10.1.5. P15 — Politica de backup si restaurare: impune practicile de backup si validarea recuperarii
pentru mediile de testare.
10.1.6. P18 — Politica privind controalele criptografice: stabileste standardele obligatorii de criptare
pentru datele in repaus si in tranzit in cadrul platformelor de testare.
10.1.7. P22 — Politica de jurnalizare si monitorizare: reglementeaza vizibilitatea si detectarea
anomaliilor pentru activitatile din mediile de testare.
10.1.8. P30 — Politica de raspuns la incidente: defineste escaladarea si remedierea pentru incalcari
sau incidente care implica sisteme de test.
10.1.9. P33 — Politica de audit si monitorizare a conformitatii: permite validarea respectarii politicii
si asigurarea continua.

11. Standarde si cadre de referinta

11.1. Prezenta politica este aliniata la standarde globale de securitate cibernetica si cadre de

reglementare care impun gestionarea securizata a datelor de test si protectia mediilor non-productie.

11.2. ISO/IEC 27001:
11.2.1. Clauza 8.1 - impune planificarea si controlul securizat al datelor de test si al mediilor de
testare.

11.3. ISO/IEC 27002:2022 — Controalele 8.28—8.29:
11.3.1. Anexa A, controlul 8.28 — Date de test securizate: impune protejarea datelor de test utilizate
in etapele de dezvoltare si testare prin anonimizare, mascarea datelor sau generare de date
sintetice.
11.3.2. Anexa A, controlul 8.29 — Protectia mediilor de testare: impune separarea fata de productie,
controale de acces si hardenizarea mediilor pentru sistemele de test.
11.3.3. Aceste controale stabilesc cerinte pentru gestionarea securizata a datelor utilizate in timpul
testarii si pentru protejarea sistemelor non-productie impotriva utilizarii necorespunzatoare,
compromiterii sau contaminarii.

11.4. NIST SP 800-53 Rev.5:
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11.4.1. SA-11 — Testare si evaluare realizate de dezvoltatori: stabileste asteptarile privind proceduri
de testare securizate si repetabile, cu controale adecvate asupra datelor.

11.4.2. SC-28 — Protectia informatiilor in repaus: este aliniat cu criptarea datelor de test stocate in
sisteme non-productie.

11.4.3. SC-32 — Integritatea informatiilor: sustine validarea datelor, prevenirea coruperii si
controalele de intrare/iesire in timpul testarii.

11.5. GDPR al UE (2016/679):

11.5.1. Articolul 5 — Reducerea la minimum a datelor: interzice utilizarea inutila a datelor cu caracter
personal in testare.

11.5.2. Articolul 25 — Protectia datelor incepand cu faza de proiectare: impune aplicarea tehnicilor
de protectie a datelor inca de la inceputul ciclului de dezvoltare si testare.

11.5.3. Articolul 32 — Securitatea prelucrarii: impune masuri de protectie pentru mediile de testare
care prelucreaza date cu caracter personal sau date sensibile.

11.6. Directiva NIS2 a UE (2022/2555):

11.6.1. Articolul 21(2)(e, h): impune procese securizate de dezvoltare si testare software, cu accent
pe protectia impotriva accesului neautorizat si a scurgerilor de date.

11.7. Regulamentul DORA al UE (2022/2554):

11.7.1. Articolul 9 — Sisteme si protocoale TIC: impune ca procesele de testare sa sustina rezilienta
si s& protejeze datele operationale impotriva compromiterii sau divulgarii neautorizate.

11.8. COBIT 2019:

11.8.1. DSS05 — Managementul serviciilor de securitate: sustine aplicarea politicilor de securitate
in toate mediile, inclusiv in cele non-productie.

11.8.2. BAIO7 — Managementul acceptarii schimbarilor si al tranzitiei: acopera procesul formal de
tranzitie din testare Tn productie, inclusiv controalele asupra datelor si mediilor.
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