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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare Clauzalarticol Comentariu
ISO/IEC 27001:2022 Clauza 8.1 N/A
ISO/IEC 27002:2022 Controalele 5.19-5.22, 8 N/A
NIST SP 800-53 Rev. 5 SA-4, SA-9, SA-10 N/A
GDPR Articolele 28, 32 N/A
Directiva NIS2 Articolele 21(2)(a), (h), 23 N/A
Regulamentul DORA Articolele 28(1), (2) N/A
COBIT 2019 APO10, BAIO3, DSS N/A
1. Scop

1.1 Aceasta politica defineste controalele obligatorii pentru externalizarea dezvoltérii de software sau
sisteme catre furnizori externi, contractori sau agentii, asigurand integrarea practicilor de dezvoltare
securizata pe intreg ciclul de viata al dezvoltarii.

1.2 Scopul acesteia este de a preveni vulnerabilitatile de securitate, pierderea datelor, expunerea
proprietatii intelectuale (IP) si incalcarile de conformitate rezultate din activitatile de dezvoltare
externalizata.

1.3 Politica stabileste cerinte privind guvernanta furnizorilor, standardele de programare securizata,
managementul accesului, obligatiile de monitorizare si incetarea colaborarii la finalul contractului,
pentru a mentine confidentialitatea, integritatea si disponibilitatea (CIA) software-ului dezvoltat.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor unitatilor organizationale care implica entitati externe in
dezvoltarea de software sau sisteme, inclusiv:

2.1.1 aplicatii web, aplicatii mobile, sisteme embedded, API-uri, scripturi, fluxuri de automatizare
sau module de platforma

2.1.2 dezvoltare personalizata pentru platforme interne, sisteme destinate clientilor sau produse
comerciale

2.1.3 colaborari cu dezvoltatori terti, freelanceri, agentii sau echipe offshore
2.2 Politica reglementeaza, de asemenea, orice entitate externa care acceseaza codul sursa, mediile
de testare sau fluxurile de integrare si livrare continua (CI/CD) pe durata dezvoltarii.
2.3 Cerintele sunt obligatorii indiferent de tipul contractului, metodologia de dezvoltare sau locatia
geografica a furnizorului externalizat.

3. Obiective

3.1 Sa impuna practici de dezvoltare securizatad pe ciclul de viata al dezvoltarii (SDLC) in toate
colaborarile externalizate, de la planificare pana la validarea post-implementare.

3.2 S& asigure ca toate contractele cu dezvoltatori externi includ clauze obligatorii privind protectia
datelor, programarea securizata si mentinerea drepturilor de proprietate intelectuala.

3.3 Sa defineasca cerintele privind controlul accesului, monitorizarea si auditul pentru dezvoltatorii terti
care interactioneaza cu sistemele interne.

3.4 Sa protejeze organizatia impotriva amenintarilor din lantul de aprovizionare, incalcarilor legale si
prejudiciilor reputationale asociate software-ului dezvoltat extern.
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3.5 Sa mentind conformitatea continua cu cadrele de securitate aplicabile, inclusiv ISO/IEC 27001,
NIST, GDPR, NIS2, DORA si COBIT 2019.

4. Roluri si responsabilitati
4.1 Managementul executiv

4.1.1 Aproba proiectele de dezvoltare externalizata cu risc ridicat si valideaza exceptiile de la
politica atunci cand acestea sunt justificate.
4.1.2 Asigura alinierea deciziilor de externalizare la obiectivele strategice si la apetitul la risc al
organizatiei.

4.2 Directorul de securitate a informatiilor (CISO)
4.2.1 Aproba integrarea furnizorilor din perspectiva securitatii.

4.2.2 Defineste cerintele privind controalele de securitate pentru colaborarile externalizate si
revizuieste rapoartele de incident.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita cel putin anual sau mai frecvent in urmatoarele situatii:
9.1.1 introducerea unor noi modele de externalizare a dezvoltarii, a unor noi furnizori sau a unor
noi jurisdictii
9.1.2 actualizari ale cadrelor de reglementare, precum GDPR, NIS2 sau DORA
9.1.3 in urma unui incident de securitate care implica cod externalizat, acces sau livrabile
9.1.4 ca parte a constatarilor auditului intern sau a imbunatatirilor aduse SMSI

9.2 Directorul de securitate a informatiilor (CISO) este responsabil de initierea si coordonarea
revizuirii politicii, in consultare cu:

9.2.1.1 functia juridica si Achizitii (pentru alinierea aplicarii contractuale)
9.2.1.2 proprietarii de proiect si de produs (pentru fezabilitatea operationala)

9.2.1.3 echipa de securitate a informatiilor (pentru actualizari privind amenintarile si
controalele)

9.2.1.4 managementul executiv (pentru aprobarea finala)
9.3 Toate actualizarile politicii trebuie:

9.3.1.1 sa faca obiectul controlului versiunilor si sa fie stocate intr-un depozit de documente
desemnat

9.3.1.2 sa fie comunicate partilor interesate implicate Tn activitati de dezvoltare externalizata

9.3.1.3 sa fie corelate cu orice actualizari ale politicilor conexe sau ale documentatiei
procedurale

9.4 Un registru al schimbarilor trebuie sa Tnsoteasca fiecare versiune a politicii pentru a asigura
trasabilitatea modificarilor si aprobarilor.

10. Politici conexe si interdependente
10.1 Aceasta politica sustine si este sustinuta de urmatoarele documente conexe:

10.1.1 P1 - Politica de securitate a informatiei: stabileste principiile de securitate la nivel
organizational care se aplica in contexte de dezvoltare interna si realizata de terti.

10.1.2 P5 - Politica de management al schimbarilor: asigura ca toate schimbarile de implementare
provenite din baze de cod externalizate sunt revizuite si aprobate Thainte de punerea in productie.

10.1.3 P13 - Politica de clasificare si etichetare a datelor: stabileste modul in care datele sensibile
sunt identificate Tnainte de a fi expuse furnizorilor de dezvoltare sau depozitelor de cod.
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10.1.4 P18 - Politica privind controalele criptografice: stabileste modul in care cheile, secretele si
acreditérile sensibile trebuie gestionate in timpul dezvoltérii si livrarii.

10.1.5 P24 - Politica de dezvoltare securizata: defineste cerintele de baza pentru practicile de
dezvoltare software interna si externa.

10.1.6 P30 - Politica de raspuns la incidente: reglementeaza modul in care incalcarile sau
problemele de securitate care implicd dezvoltare externalizatd sunt escaladate, investigate si
solutionate.

10.1.7 P33 - Politica de audit si monitorizare a conformitétii: stabileste cerintele pentru revizuirea
activitatilor de dezvoltare externalizata in timpul auditurilor sau al evaluarilor de conformitate.

11. Standarde si cadre de referinta

11.1 Aceasta politicad este aliniatd la cadre de securitate si reglementari recunoscute la nivel
international, pentru a asigura externalizarea in conditii de securitate a dezvoltéarii software si practici
adecvate de management al furnizorilor.

11.2 ISO/IEC 27001

11.2.1 Clauza 8.1 - Planificare si control operational: impune controale de proces pentru
dezvoltarea securizata si livrarea de catre terti.

11.3 ISO/IEC 27002:2022 - Controalele 5.19-5.21, 8.
11.3.1 Anexa A, controlul 5.19 - managementul relatiilor cu furnizorii: impune acorduri formale cu
clauze privind securitatea si conformitatea.
11.3.2 Anexa A, controlul 5.20 - abordarea securitatii informatiei in acordurile cu furnizorii: asigura
integrarea n contracte a controalelor specifice dezvoltarii.
11.3.3 Anexa A, controlul 5.21 - managementul livrarii serviciilor furnizorilor: include monitorizarea
livrabilelor si a riscurilor aferente dezvoltarii realizate de terti.
11.3.4 Anexa A, controlul 8.27 - dezvoltare externalizata: impune cerinte de securitate definite si
control al accesului pentru software-ul dezvoltat extern.
11.3.5 Aceste controale stabilesc cerinte structurate pentru selectarea, contractarea si
supravegherea dezvoltatorilor externalizati, inclusiv practici de dezvoltare securizata, gestionarea
codului si validarea performantei.

11.4 NIST SP 800-53 Rev. 5
11.4.1 SA-4 - procesul de achizitie: impune definirea cerintelor de dezvoltare securizata la
momentul achizitiei.
11.4.2 SA-9 - servicii de sisteme externe: reglementeaza modul in care dezvoltatorii terti
interactioneaza in mod securizat cu serviciile interne.
11.4.3 SA-10 - managementul configuratiei dezvoltatorului: este aliniat cu obligatiile privind
controlul versiunilor, accesul la cod si trasabilitatea schimbarilor pentru echipele externe.

11.5 GDPR (UE) 2016/679
11.5.1 Articolul 28 - obligatiile persoanei imputernicite: impune ca in contractele cu dezvoltatori terti
sa fie specificate cerinte de securitate, control si audit pentru gestionarea datelor cu caracter
personal.
11.5.2 Articolul 32 - securitatea prelucrarii: impune masuri de protectie adecvate (de exemplu,
criptare, controlul accesului) atunci cand sunt dezvoltate sisteme care prelucreaza date cu caracter
personal.

11.6 Directiva NIS2 (UE) 2022/2555
11.6.1 Articolele 21(2)(a), (h), 23: impun aplicarea practicilor de dezvoltare securizata in toate
colaborérile cu terti si in lanturile digitale de aprovizionare, cu supraveghere si verificare tehnica.
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11.7 Regulamentul DORA (UE) 2022/2554

11.7.1 Articolele 28(1), (2): impun entitatilor financiare sa gestioneze riscul TIC asociat tertilor prin
controale contractuale si supravegherea dezvoltérii securizate, in special pentru dezvoltarea
externalizata critica.

11.8 COBIT 2019

11.8.1 APO10 - managementul furnizorilor: stabileste cerinte structurate pentru evaluarea
furnizorilor, contracte si monitorizarea performantei.

11.8.2 BAIO3 - managementul dezvoltarii solutiilor: corespunde direct proceselor SDLC securizate,
revizuirilor de cod si validarii dezvoltarii.

11.8.3 DSS05 - managementul serviciilor de securitate: este aliniat cu monitorizarea si protectia
sistemelor dezvoltate extern sau de catre terti.
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