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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8 Planificare si control operational:
impune controale formale asupra
serviciilor furnizate de terti care au
impact asupra Sistemului de
management al securitatii
informatiei (SMSI)

ISO/IEC 27002:2022 Controalele 5.19-5.22 Politici si proceduri pentru relatiile
cu furnizorii; managementul
riscului asociat furnizorilor;
managementul furnizarii serviciilor
de catre furnizori; monitorizarea si

revizuirea furnizorilor

NIST SP 800-53 Rev. 5 SA-9, SA-10, CA-3, PS-7 Servicii de sisteme externe;
managementul configuratiei pentru
dezvoltatori; interconectari de
sisteme; securitatea personalului

tertilor

GDPR Articolele 28, 32, 33 Obligatiile persoanei imputernicite;
securitatea prelucrarii; notificarea
unei incélcari a securitatii datelor

cu caracter personal

Directiva UE NIS2 Articolul 21(2)(e—f) managementul furnizorilor bazat

pe risc si supravegherea securitatii

Regulamentul UE DORA Articolele 28, 30 riscul TIC asociat tertilor,
supravegherea furnizorilor terti

critici de servicii TIC

Gestionarea facilitarii schimbarii
organizationale; gestionarea
cererilor de servicii si a
incidentelor; monitorizarea,
evaluarea si analizarea
conformitatii

COBIT 2019 BAIO5, DSS02, MEAO3

1. Scop
1.1 Prezenta politica defineste cerintele de securitate a informatiei pentru stabilirea, gestionarea si
mentinerea unor relatii securizate cu terti si furnizori de servicii.

1.2 Aceasta asigura ca toti furnizorii care au acces la datele, sistemele sau infrastructura organizatiei
fac obiectul unor controale de securitate riguroase, al unor garantii contractuale si al unei supravegheri
continue pe intreg ciclul de viata al serviciului.

1.3 Politica sprijina controalele 5.19-5.22 din Anexa A la ISO/IEC 27001 prin integrarea cerintelor de
securitate Tn achizitii, integrarea furnizorilor, diligenta necesara, managementul contractelor,
monitorizarea serviciilor si procesele de incetare.

2. Domeniu de aplicare
2.1 Aceasta politica se aplica:
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2.1.1 tuturor furnizorilor terti, contractorilor, furnizorilor de servicii cloud si organizatiilor de servicii
care prelucreaza sau acceseaza active informationale ale organizatiei;

2.1.2 tuturor rolurilor interne implicate in evaluarea furnizorilor, integrarea furnizorilor, contractare,
managementul riscurilor, monitorizare sau incetare;

2.1.3 tuturor relatiilor cu furnizorii care includ acces la date sensibile, integrare cu servicii de
productie sau suport pentru functii critice ale organizatiei.

2.2 Politica acopera atat furnizorii directi, cat si subcontractantii acestora, dupa caz, si include software
furnizat de terti, infrastructura, suport si servicii administrate.

3. Obiective

3.1 Sa asigure ca riscurile de securitate asociate furnizorilor sunt identificate, evaluate si tratate in mod
consecvent pe intreg ciclul de viata al relatiei.

3.2 Sa integreze cerinte de securitate standardizate in toate contractele cu furnizorii, inclusiv obligatii
privind notificarea incalcarilor, clauze privind dreptul de audit si responsabilitati privind protectia datelor.

3.3 Sa impuna diligenta necesara formala si evaluari de risc documentate inainte de angajarea unor
furnizori noi sau de refnnoirea acordurilor de servicii cu risc ridicat.

3.4 S& stabileascd mecanisme pentru monitorizarea continud a conformitatii furnizorilor, inclusiv
revizuiri de performanta, audituri si escaladarea incidentelor.

3.5 Sa gestioneze modificarile aduse serviciilor furnizorilor si sa impuna incetarea colaborarii in conditii
de securitate, precum si returnarea/distrugerea datelor la incetarea relatiei contractuale.

3.6 Sa alinieze controalele de securitate aplicabile tertilor la obligatiile de reglementare si contractuale
aplicabile, inclusiv GDPR, NIS2, DORA si standardele ISO/IEC 27001.

4. Roluri si responsabilitati
4.1 Directorul de securitate a informatiilor (CISO)

4.1.1 Detine aceasta politica si asigura alinierea acesteia cu Sistemul de management al securitatii
informatiei (SMSI), managementul riscurilor si strategia de conformitate.

4.1.2 Aproba nivelurile de clasificare a furnizorilor, rezultatele revizuirilor de securitate si exceptiile
cu risc ridicat.

4.1.3 Participa la escaladarea incidentelor grave asociate furnizorilor si la negocierile contractuale
pentru servicii critice.

4.2 Achizitii si managementul furnizorilor

4.2.1 Asigura ca toate contractele noi si reinnoite cu furnizorii includ clauze aprobate privind
securitatea si protectia datelor.

4.2.2 Mentine registrul centralizat al furnizorilor si se coordoneaza cu functiile juridice si de
conformitate pentru documentarea riscurilor asociate tertilor.

4.2.3 Initiaza procesele de integrare a furnizorilor si asigura alinierea cu evaluarile de securitate
efectuate inainte de contractare.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita cel putin anual sau mai devreme in cazul:
9.1.1 unor schimbari semnificative ale strategiei de achizitii sau ale ecosistemului de furnizori;
9.1.2 actualizarii cadrului juridic sau de reglementare (de exemplu, DORA, GDPR);

9.1.3 unor incidente majore asociate tertilor, incélcari ale securitatii datelor sau neconformitati
rezultate din audit;
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9.1.4 unor constatari rezultate din evaluari de risc sau din partea organismelor externe de

certificare.
9.2 Procesul de revizuire este detinut in comun de CISO, achizitii, functia juridica si functiile de
management al riscurilor.
9.3 Toate revizuirile politicii trebuie documentate in registrul de control al documentelor al SMSI, supuse
controlului versiunilor si comunicate partilor interesate relevante prin canalele de guvernantd a
furnizorilor si prin programe de constientizare pentru angajati.
9.4 Versiunile inlocuite trebuie arhivate pentru o perioada minima de trei ani, pentru trasabilitate si
conformitate juridica.

10. Politici conexe si interdependente
10.1 P1 — Politica de securitate a informatiei. Stabileste angajamentul general de a securiza toate
activitatile organizatiei, inclusiv cele bazate pe furnizori terti si furnizori externi de servicii.
10.2 P6 — Politica de management al riscurilor. Ghideaza identificarea, evaluarea si tratarea riscurilor
asociate relatiilor cu terti, inclusiv riscurile mostenite sau sistemice din ecosistemele furnizorilor.
10.3 P17 — Politica de protectie a datelor si confidentialitate. Se aplica tuturor furnizorilor care
gestioneaza date cu caracter personal si impune termeni contractuali adecvati, masuri de protectie
pentru transferuri si principiile protectiei datelor inca din faza de proiectare.
10.4 P4 — Politica de control al accesului. Reglementeaza modul in care personalul tertilor obtine acces
la sistemele organizatiei, impunand permisiuni bazate pe roluri, controale ale sesiunilor si proceduri de
revocare.
10.5 P22 — Politica de jurnalizare si monitorizare. Impune ca accesul furnizorilor la sisteme sa fie
monitorizat, jurnalizat si revizuit, in special in mediile in care au loc activitati privilegiate sau activitati
centrate pe date.
10.6 P30 — Politica de raspuns la incidente. Defineste procedurile de escaladare si cerintele de
raportare a incalcarilor pentru evenimente de securitate generate de furnizori sau pentru investigatii
comune care implica sisteme ale tertilor.
11. Standarde si cadre de referinta

11.1 ISO/IEC 27001: Clauza 8.1 — Planificare si control operational: impune controale formale asupra
serviciilor furnizate de terti care au impact asupra SMSI.

11.2 ISO/IEC 27002:2022 - Controalele 5.19-5.22:

11.2.1 Controlul 5.19 din Anexa A — Politici si proceduri pentru relatile cu furnizorii: impune
controale pentru gestionarea interactiunilor cu furnizorii.

11.2.2 Controlul 5.20 din Anexa A — Managementul riscului asociat furnizorilor: se concentreaza pe
identificarea, evaluarea si supravegherea continua a profilului de risc al securitatii furnizorilor.

11.2.3 Controlul 5.21 din Anexa A — Managementul furnizarii serviciilor de catre furnizori: impune
alinierea performantei si a securitatii la asteptarile contractuale.

11.2.4 Controlul 5.22 din Anexa A — Monitorizarea si revizuirea furnizorilor: consolideaza
necesitatea validarii si reevaluarii continue a conformitatii tertilor.

11.3 NIST SP 800-53 Rev. 5:

11.3.1 SA-9 — Servicii de sisteme externe: defineste cerintele de securitate si de risc pentru
sistemele operate de entitati externe.

11.3.2 SA-10 — Managementul configuratiei pentru dezvoltatori: se aplica atunci cand tertii livreaza
software sau medii.

11.3.3 CA-3 — Interconectari de sisteme: impune supravegherea si stabilirea de acorduri privind
fluxurile de date intre entitati.
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11.3.4 PS-7 — Securitatea personalului tertilor: asigura ca personalul contractorilor si al furnizorilor
este verificat si monitorizat in mod adecvat.

11.4 GDPR (UE) 2016/679:
11.4.1 Articolul 28 — Obligatiile persoanei imputernicite: impune acorduri scrise cu persoanele
imputernicite care sa includa masuri tehnice si organizatorice (TOMs).

11.4.2 Articolul 32 — Securitatea prelucrarii: impune masuri de protectie adecvate atat pentru
operatori, cat si pentru persoanele imputernicite.

11.4.3 Articolul 33 — Notificarea unei incalcari a securitatii datelor cu caracter personal: impune
notificarea prompta din partea furnizorilor in caz de incalcare.

11.5 Directiva UE NIS2 (2022/2555):

11.5.1 Articolul 21(2)(e—f): impune managementul furnizorilor bazat pe risc si supravegherea

securitatii, Tn special in lanturile de aprovizionare digitale ale entitatilor esentiale si importante.
11.6 Regulamentul UE DORA (2022/2554):

11.6.1 Articolul 28 — Riscul TIC asociat tertilor: impune obligatii privind evaluarea riscurilor, termeni

contractuali de securitate si strategii de iesire pentru furnizorii de servicii financiare.

11.6.2 Articolul 30 — Supravegherea furnizorilor terti critici de servicii TIC: stabileste cerinte sporite
de monitorizare si supraveghere pentru furnizorii-cheie.

11.7 COBIT 2019:

11.7.1 BAIO5 — Gestionarea facilitarii schimbarii organizationale: asigura guvernanta securizata a
tranzitiilor asociate furnizorilor.

11.7.2 DSS02 — Gestionarea cererilor de servicii si a incidentelor: se aplica problemelor raportate
de furnizori si integrarii gestionarii incidentelor.

11.7.3 MEAO3 — Monitorizarea, evaluarea si analizarea conformitatii: consolideazd masurarea
performantei furnizorilor si monitorizarea conformitatii.
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