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Aliniata la standardele si reglementarile aplicabile

Standard/reglementare

Clauza/articol

Comentariu

ISO/IEC 27001:2022

Clauza 8

ISO/IEC 27002:2022

Controalele 8.25-8.26

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

GDPR

Articolele 25, 32

Directiva UE NIS2

Articolele 21(2)(f), 23

Regulamentul UE DORA

Articolele 9, 11

COBIT 2019

BAIO3, BAIO9, DSS05

1. Scop

1.1 Aceasta politica stabileste cerintele obligatorii de securitate la nivelul aplicatiilor pentru software-ul
dezvoltat, achizitionat, integrat sau implementat de organizatie. Aceasta asigura faptul ca toate
aplicatiile sunt proiectate, implementate si mentinute in conformitate cu principiile dezvoltarii securizate,
obligatiile de reglementare si apetitul la risc al organizatiei.

1.2 Politica impune integrarea securitatii pe intreg ciclul de viata al aplicatiei, acoperind autentificarea
utilizatorilor, gestionarea datelor, protectia interfetelor si interactiunea securizata cu API-uri sau servicii.
1.3 Prin adoptarea acestei politici, organizatia urmareste sa previna introducerea vulnerabilitatilor
software, sa protejeze datele sensibile si sa asigure trasabilitatea si rezilienta impotriva exploatarii si
utilizarii abuzive.

2. Domeniu de aplicare

2.1 Aceasta politica se aplica tuturor:
2.1.1 aplicatiilor dezvoltate intern sau obtinute din surse externe, inclusiv solutiilor SaaS si
instrumentelor dezvoltate la comanda
2.1.2 aplicatiilor care sustin activitati operationale critice ale organizatiei, accesul clientilor sau
prelucrarea datelor reglementate
2.1.3 echipelor de dezvoltare, DevOps, QA, produs si securitate
2.1.4 dezvoltatorilor terti, furnizorilor de software si partenerilor de integrare care au acces la
aplicatiile organizatiei sau la API-uri
2.2 Aceasta se aplica Tn toate mediile: dezvoltare, testare, preproductie, productie si recuperare in caz
de dezastru, indiferent daca sunt gazduite on-premises, in centre de date private sau in medii cloud
publice.

3. Obiective

3.1 Sa defineasca cerinte de securitate functionale si nefunctionale de baza care trebuie indeplinite de
toate aplicatiile, indiferent de metoda de dezvoltare sau de stiva tehnologica.

3.2 Sa asigure integrarea mecanismelor de protectie la nivelul aplicatiei, inclusiv validarea intrarilor,
codificarea iesirilor, tratarea erorilor si securitatea sesiunilor.

3.3 Sa impuna implementarea securizatéa a mecanismelor de autentificare, autorizare si control al
accesului, aliniate cu politicile organizatiei privind identitatea si accesul.

3.4 Sa impuna interactiunea securizatéa cu API-uri, interfete web si componente terte, utilizand
protocoale aprobate si controale de securitate.
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3.5 Sa permitad detectarea timpurie si atenuarea vulnerabilitatilor prin analizé statica si dinamica,
revizuirea codului si modelarea amenintarilor.

3.6 Sa protejeze datele sensibile in conformitate cu cerintele de reglementare prin aplicarea criptarii,
clasificérii si regulilor de retentie a datelor.

3.7 Sa asigure validarea continua a profilului de risc al securitatii aplicatiilor dupa implementare, prin
testare, monitorizare si pregatire pentru audit.
4. Roluri si responsabilitati

4.1 Directorul pentru securitatea informatiilor (CISO)
4.1.1 Detine aceasta politica si asigura alinierea acesteia la strategia de securitate a informatiilor
si la profilul de risc al organizatiei.
4.1.2 Aproba cerintele de securitate a aplicatiilor si impune controale obligatorii Tn cadrul functiilor
de dezvoltare si achizitii.

4.2 Responsabilul cu securitatea aplicatiilor / Managerul DevSecOps
4.2.1 Defineste controalele de securitate de baza si metodologiile de testare pentru componentele
aplicatiei.
4.2.2 Asigura supravegherea integrarii securizate a unor instrumente precum SAST, DAST, IAST
si SCAin fluxul de livrare software.
4.2.3 Mentine lista de verificare a cerintelor de securitate a aplicatiilor si criteriile de validare.

[ ... Sectiunile 4.3-8 nu sunt incluse in aceasta previzualizare. Achizitionati documentul complet pentru a
accesa continutul integral. ... ]

9. Cerinte de revizuire si actualizare
9.1 Aceasta politica trebuie revizuita anual sau mai frecvent ca raspuns la:

9.1.1 notificari privind vulnerabilitati critice care afecteaza frameworkuri sau dependente utilizate
pe scara larga

9.1.2 actualizari ale obligatiilor de reglementare privind securitatea aplicatiilor (de exemplu, NIS2,
DORA)

9.1.3 schimbari majore in practicile de dezvoltare software, in instrumentele utilizate sau in
arhitectura cloud a organizatiei

9.1.4 constatari rezultate din audituri interne sau teste externe de penetrare

9.2 Revizuirea trebuie coordonatd de Responsabilul cu securitatea aplicatiilor, in colaborare cu CISO,
responsabilii de inginerie DevOps, juridic, achizitii si QA.
9.3 Toate reviziile trebuie sa fie supuse controlului versiunilor Tn registrul de control al documentelor
SMSI si distribuite tuturor echipelor de dezvoltare si produs afectate.
9.4 Versiunile inlocuite trebuie arhivate pentru o perioada de minimum trei ani, pentru trasabilitate,
demonstrarea conformitétii si sprijinirea investigatiilor privind incélcarea securitatii.

10. Politici conexe si interdependente

10.1 P1 — Politica de securitate a informatiilor. Stabileste baza pentru protejarea sistemelor si datelor,
in cadrul careia sunt necesare controale la nivelul aplicatiilor pentru prevenirea accesului neautorizat,
a scurgerilor de date si a exploatarii.

10.2 P4 — Politica de control al accesului. Defineste standardele de management al identitatii si al
sesiunilor care trebuie aplicate de toate aplicatiile, inclusiv autentificare puternica, principiul privilegiului
minim si cerinte privind revizuirea drepturilor de acces.

10.3 P5 — Politica de management al schimbarilor. Reglementeaza promovarea codului aplicatiilor si a
configuratiilor in mediile de productie, asigurénd blocarea schimbarilor neautorizate sau netestate.
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10.4 P17 — Politica de protectie a datelor si confidentialitate. Impune aplicatiilor s& implementeze
protectia datelor inca din faza de proiectare si sa asigure gestionarea legala, criptarea si retentia datelor
cu caracter personal si a datelor sensibile in toate mediile.
10.5 P24 — Politica privind dezvoltarea securizata. Ofera cadrul general pentru integrarea securitatii in
SDLC, iar aceasta politica stabileste cerintele concrete si controalele tehnice care trebuie implementate
la nivelul aplicatiei.
10.6 P30 — Politica de raspuns la incidente. Impune tratarea structurata a incidentelor de securitate a
aplicatiilor, inclusiv a vulnerabilitatilor identificate dupa implementare sau in timpul testérii de penetrare,
si stabileste procedurile de escaladare, limitare a impactului si recuperare.
11. Standarde si cadre de referinta
11.1 ISO/IEC 27001:2022
11.1.1 Clauza 8.1 — Planificare si control operational: impune integrarea securitatii aplicatiilor in
procese si sisteme pentru a asigura confidentialitatea, integritatea si disponibilitatea (CIA).
11.2 ISO/IEC 27002:2022
11.2.1 Controalele 8.25-8.26: detaliaza asteptarile privind securitatea la nivelul aplicatiilor, inclusiv
practici de programare securizatd, modelarea amenintarilor, controale arhitecturale si validarea
software-ului tert.
11.2.2 Anexa A Control 8.25 — Ciclul de viata al dezvoltarii securizate: impune integrarea securitatii
pe intreg ciclul de viata al aplicatiei.
11.2.3 Anexa A Control 8.26 — Cerinte de securitate a aplicatiilor: impune definirea si aplicarea
controalelor tehnice pentru protejarea aplicatiilor impotriva utilizarii abuzive si compromiterii.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Testarea si evaluarea securitatii realizate de dezvoltator: impune testare statica,
dinamica si de penetrare in timpul dezvoltarii.
11.3.2 SA-15 — Procesul de dezvoltare, standarde si instrumente: stabileste standarde formale
pentru dezvoltarea securizata a aplicatiilor.
11.3.3 SI-10 — Validarea datelor de intrare ale informatiilor: impune mecanisme de control pentru
prevenirea atacurilor de injectie si de parsare.
11.4 GDPR (UE) 2016/679
11.4.1 Articolul 25 — Protectia datelor incepand cu momentul conceperii si in mod implicit: impune
integrarea protectiei datelor si a confidentialitatii in logica aplicatiei si in fluxurile de lucru.
11.4.2 Articolul 32 — Securitatea prelucrarii: impune masuri tehnice adecvate, precum validarea
intrarilor, criptarea si controale de acces securizate.
11.5 Directiva UE NIS2 (2022/2555)
11.5.1 Articolul 21(2)(f): impune tratarea vulnerabilitatilor si practici securizate privind ciclul de viata
al aplicatiilor pentru entitatile esentiale si importante.
11.5.2 Articolul 23 — Raportarea incidentelor de securitate: necesitd capabilitati de jurnalizare si
monitorizare la nivelul aplicatiilor pentru detectarea si raportarea incidentelor semnificative.
11.6 Regulamentul UE DORA (2022/2554)
11.6.1 Articolul 9 — Managementul riscurilor TIC: obliga entitatile financiare sa asigure ca aplicatiile
sunt securizate, testate si reziliente la amenintari cibernetice.
11.6.2 Articolul 11 — Testarea instrumentelor TIC: incurajeaza testarea periodica de penetrare si
exercitii de tip red team pentru aplicatiile si serviciile critice.
11.7 COBIT 2019
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11.7.1 BAIO3 — Gestionarea identificarii si dezvoltarii solutiilor: stabileste cerinte de proiectare si
control in timpul dezvoltarii aplicatiilor.

11.7.2 BAIO9 — Gestionarea aplicatiilor: pune accent pe mentenanta securizata, monitorizarea si
imbunatatirea aplicatiilor aflate in exploatare.

11.7.3 DSSO05 — Gestionarea serviciilor de securitate: coreleaza protectia aplicatiilor cu operatiunile
si controalele de securitate mai largi ale organizatiei.
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